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1 PRZEDMIOT I ZAKRES OPRACOWANIA

Przedmiotem opracowania jest uzupetniajgca dokumentacja projektowo -
kosztorysowa na wykonanie zintegrowanego systemu ochrony technicznej
Budynku Administracyjnego w Centrum Szkoleniowo-Konferencyjnym Agencji

Rezerw Materiatowych w Konstancinie Jeziornie.

1.1 AKTY PRAWNE I NORMATYWNE STANOWIACE
PODSTAWE OPRACOWANIA

Przy opracowywaniu niniejszego projektu, oprocz informacji uzyskanych w trakcie
wizji lokalnej i rozmdéw z przedstawicielami ARM, oparto sie na obowigzujgcych
przepisach prawnych i regulacjach normatywnych. Wymienione ponizej ustawy
(z pOdzniejszymi zmianami) wraz z przepisami wykonawczymi oraz normy
branzowe, byly podstawg wiedzy ekspertow, umozliwiajgcg analize uwarunkowan
prawnych zabezpieczenia i ochrony obiektu ARM, a zawarte w nich wytyczne,

postuzyty do opracowania niniejszego dokumentu.
Regulacje prawne:

e Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz. U. 2007
nr 89 poz. 590.

e Rozporzadzenie Rady Ministrow z dnia 4 pazdziernika 2010 r. w sprawie
wykazu przedsiebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym
Dz. U. z 2010 r. Nr 198, poz. 1314, cz. II poz. 32.

e Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej Dz. U. Nr 83, poz.542.

e Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie
obiektéw szczegodlnie waznych dla bezpieczenstwa i obronnosci panstwa
oraz ich szczegdlnej ochrony Dz. U. z 2003 r nr 116, poz. 1090.
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e Metodyka uzgadniania Plandéw Ochrony obszaréw, obiektdw i urzadzen
podlegajagcych obowigzkowej ochronie- Komenda Giéwna Policji Biuro
Prewencji 15 luty 2012r.

e Ustawa z dnia 22 sierpnia 1997 r. o ochronie osdb i mienia, Dz. U. 1997
nr 114 poz.740.

e Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 24
kwietnia 2012 r. w sprawie ogtoszenia jednolitego tekstu ustawy o broni i
amunicji Dz. U. z 2012 poz. 576, zatacznik Ustawa z dnia 21 maja 1999 r. o
broni i amunicji.

e Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej Dz. U.
Nr 81, poz. 351 (tekst ujednolicony).

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
7.06.2010. w sprawie ochrony przeciwpozarowej budynkdéw, innych
obiektéw budowlanych i terenéw — Dz. U. 2010 Nr 109, poz. 719.

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz. U.
nr 182 poz. 1228.

e Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie Srodkéw
bezpieczenstwa fizycznego stosowanych do ochrony informacji niejawnych
(Dz.U. 2012 poz. 683).

e Ustawa z dnia 29 kwietnia 1997 r. o ochronie danych osobowych, Dz. U.
1997 nr 133 poz. 883.

e Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach, Dz. U. 1983 nr 38 poz.173 (z pdzniejszymi zmianami).

e Ustawa z dnia 7 lipca 1994 r. — Prawo budowlane Dz. U. 1994 Nr89 poz.
414
(z pOzniejszymi zmianami).

e Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 25 04. 2012 r. w sprawie szczegdtowego zakresu i formy projektu
budowlanego (Dz. U. z dnia 27.04.2012 r. poz. 462).

e Rozporzadzenie Ministra Infrastruktury z dnia 2 wrze$nia 2004 r. w sprawie
szczegbtowego zakresu i formy dokumentacji projektowej, specyfikacii
technicznych wykonania i odbioru robot budowlanych oraz programu
funkcjonalno-uzytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072 z poz. zm.).
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e Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie
okreSlenia metod i podstaw sporzadzania kosztorysu inwestorskiego,
obliczania planowanych kosztow prac projektowych oraz planowanych
kosztéw robdt budowlanych okreslonych w programie funkcjonalno-
uzytkowym (Dz. U. z 2004 r. Nr 130, poz. 1389).

e Rozporzadzenie Ministra Infrastruktury z dnia 02.09.2004 r. w sprawie
szczegbtowego zakresu i formy dokumentacji projektowej i specyfikacii
technicznej wykonania i odbioru robot budowlanych oraz programu
funkcjonalno uzytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072, z poz. zm.).

e Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003 r. w sprawie
informacji dotyczacej bezpieczenstwa i ochrony zdrowia oraz planu
bezpieczenstwa ochrony zdrowia (Dz. U. z 2003 r., Nr 120 poz. 1126).

Dokumenty normatywne: wybrane normy branzowe odnoszace sie do systeméw

i urzadzen zabezpieczenia technicznego:

PN-EN 50131-1 - Systemy alarmowe - Systemy sygnalizacji wfamania
i napadu — Cze$¢ 1: Wymagania systemowe.

e PN-EN 50131-2-2 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Czes$¢ 2-2: Czujki wtamania - Pasywne czujki podczerwieni.

e PN-EN 50131-2-3 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Cze$¢ 2-3: Wymagania dotyczace czujek mikrofalowych.

e PN-EN 50131-2-4 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Cze$¢ 2-4: Wymagania dotyczace dualnych czujek pasywnych
podczerwieni i mikrofalowych

e PN-EN 50131-2-5 - Systemy alarmowe - Systemy sygnalizacji wlamania
i napadu - Cze$¢ 2-5: Wymagania dotyczace dualnych czujek pasywnych
podczerwieni i ultradzwiekowych.

e PN-EN 50131-2-6 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Czes¢ 2-6: Czujki stykowe (magnetyczne).

e PN-EN 50131-5-3 - Systemy alarmowe - Systemy sygnalizacji wtamania -
Cze$¢ 5-3: Wymagania dotyczace potgczen wewnetrznych sprzetu
wykorzystujgcego techniki czestotliwosci radiowych.



http://www.narzedziownie.pl/?t=k&i=204&n=51279
http://www.narzedziownie.pl/?t=k&i=204&n=51279
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http://www.narzedziownie.pl/?t=k&i=204&n=61704
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http://www.narzedziownie.pl/?t=k&i=204&n=61705
http://www.narzedziownie.pl/?t=k&i=204&n=64493
http://www.narzedziownie.pl/?t=k&i=204&n=64493
http://www.narzedziownie.pl/?t=k&i=204&n=64493
http://www.narzedziownie.pl/?t=k&i=204&n=64494
http://www.narzedziownie.pl/?t=k&i=204&n=64494
http://www.narzedziownie.pl/?t=k&i=204&n=39777
http://www.narzedziownie.pl/?t=k&i=204&n=39777
http://www.narzedziownie.pl/?t=k&i=204&n=39777
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e PN-EN 50131-6 - Systemy alarmowe - Systemy sygnalizacji wlamania
i napadu - Cze$¢ 6: Zasilacze

e PN-CLC/TS 50131-7 :2011 - Systemy alarmowe — Systemy sygnalizacji
wlamania — Cze$¢ 7 - Wytyczne stosowania.

e PN-EN 50132-7 - Systemy alarmowe - Systemy dozorowe CCTV stosowane
w zabezpieczeniach - Cze$¢ 7: Wytyczne stosowania.

e PN-EN 50133-1 - Systemy alarmowe - Systemy kontroli dostepu
w zastosowaniach dotyczacych zabezpieczenia - Cze$¢ 1: Wymagania
systemowe.

e PN-EN 50133-2-1 - Systemy alarmowe - Systemy kontroli dostepu
w zastosowaniach dotyczacych zabezpieczenia - Cze$¢ 2-1: Wymagania dla

podzespotdw.

e PN-EN 50133-7 - Systemy alarmowe - Systemy Kkontroli dostepu
w zastosowaniach dotyczacych zabezpieczenia - Cze$¢ 7: Zasady
stosowania.

e PN-EN 50518-1 - Centrum monitoringu i odbioru alarmu. Wymagania dot.
konstrukgji i umiejscowienia.

e PN-IEC 61312-1 - Ochrona przed piorunowym  impulsem
elektromagnetycznym - Zasady ogdline.

e PN-EN 50130-5 - Systemy alarmowe - Cze$¢ 4: Kompatybilnos¢
elektromagnetyczna — Norma dla grupy wyrobdw: Wymagania dotyczace
odpornosci  systeméw  alarmowych  pozarowych,  wlamaniowych
i osobistych.



http://www.narzedziownie.pl/?t=k&i=204&n=61706
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2 CHARAKTERYSTYKA OBIEKTU — DANE WYJSCIOWE

Centrum Szkoleniowo-Konferencyjne w Konstancinie Jeziornie jest zespotem
budynkéw zlokalizowanych na wydzielonym, ogrodzonym terenie o powierzchni
ok. 0,70 ha. W skfad obiektu wchodza: budynek dydaktyczny, budynek hotelowy
z recepcjg i stotdbwkg oraz bedacy przedmiotem opracowania - Budynek
Administracyjny. Ogrodzenie obiektu od strony ulicy wykonane jest ze spawanych
ptaskownikow a pozostate wykonane jest ze sztachet drewnianych o wysokosci
okoto 1,80 m. W ogrodzeniu od strony ulicy znajduje sie brama wjazdowa oraz
furtka. Teren w znacznej czesci zalesiony, z alejkami do spacerowania, tawkami do

odpoczynku. W wyznaczonych miejscach parkujg samochody.
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3 SYSTEMY ZABEZPIECZEN
3.1 WSTEP

Podczas tworzenia zatozen do pierwotnego projektu  wykonawczego
elektronicznych systemdéw zabezpieczeniowych rozpatrzono podstawowe typy
potencjalnych zagrozen i topografie ich wystepowania, przeanalizowano
organizacje ruchu oséb i pojazdéw, dokonano wizji lokalnej w obiekcie oraz
uzgodnien z Kierownikiem obiektu. W wyniku podjetych dziatan zdefiniowano
strefy obiektu, ich granice oraz newralgiczne miejsca wymagajgce szczegdlnego

nadzoru systemow zabezpieczen.

W zwigzku z dokonang przez Uzytkownika zmiang przeznaczenia lub funkcji
niektorych pomieszczen w Budynku Administracyjnym, otrzymano nastepujgce
wymagania Agencji Rezerw Materiatowych odnosnie sposobu zabezpieczenia
obiektu:

System sygnalizacji wlamania i napadu - Pomieszczenia nr 2.2, 2.4, 2.5, 2.6,
3.1, 3.3 — Grade 2, pozostate pomieszczenia — Grade 1. Manipulator systemu —

w korytarzu wejsciowym do budynku (pomieszczenie nr 2.15).

System kontroli dostepu - Klasa rozpoznania 2 i dostepu B. Dwustronna
kontrola dostepu na drzwiach wejSciowych do pomieszczen nr 2.2, 2.4, 2.5, 2.6,
3.1, 3.3 oraz na drzwiach wejsciowych do budynku (pomieszczenie nr 2.15.
Podwdjny system rozpoznania (czytnik kart zblizeniowych z klawiaturg) na
drzwiach do pomieszczen 2.2 — dwoje drzwi i na drzwiach wejsciowych z korytarza

2.9 do pomieszczen 2.4, 2.5 — jedne drzwi.

Monitoring wizyjny CCTV - Na parterze - kamery w korytarzu 2.10 i 2.15

obserwujgce drzwi wejsciowe do budynku oraz drzwi do pomieszczen 2.2, 2.4. Na
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I pietrze — kamera w korytarzu 3.2, obserwujgca wejscia do pomieszczenn 3.1 3.3

oraz kamery na gankach 3.10 i 3.11 obserwujgce wyjscia z pomieszczen 3.1 i 3.3

W korytarzu nr 2.15 — elektroniczny depozytor kluczy na 20 miejsc.

3.2 SYSTEM SYGNALIZACII WLAMANIA I NAPADU
(I&HAS).

W projekcie wykonawczym zaprojektowany system oparto o centrale alarmowa
Galaxy wraz elementami peryferyjnymi — manipulatorami systemowymi, modutami
rozszerzen linii i funkcji, do ktorych podtgczone zostang elementy wykrywcze
(czujki i kontaktrony) oraz pozostate urzadzenia systemu - sygnalizatory,
drukarka, sie¢ LAN. Wybrane rozwigzanie spetnia wymagania wynikajgce
z zatozonego poziomu ryzyka dla obiektu. Rozbudowe oparto na bazie tej samej

centrali i podzespotow.
3.2.1 OPIS I ARCHITEKTURA SYSTEMU I&HAS

Projektowana architektura systemu wynika z wiasciwosci zastosowanego
rozwigzania opartego na komunikacji magistralowej i charakteru obiektu. Centrala
systemu zainstalowana w serwerowni zostanie doposazona w moduty RIO, do
obstugi projektowanych lokalnych linii alarmowych =z obszaru Budynku
Administracyjnego

(3 szt. podcentral). System zostanie potgczony z siecig LAN do ktdrej zostang

rowniez podtgczone inne systemy zabezpieczen.

Elementami manipulacyjnymi systemu beda klawiatury systemowe zlokalizowane

wg projektu wykonawczego.

Rozmieszczenie urzadzen i tras kablowych przedstawiono na rysunkach.
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3.2.1.1 ZABEZPIECZENIA WEWNETRZNE

Rozbudowe systemu oparto o czujki kontaktronowe, zamontowane na otworach
drzwiowych i okiennych, zgodnie z wymaganiami Inwestora w zakresie

zabezpieczenia wskazanych pomieszczen w stopniu 2 (Grade 2)

Zastosowano kontaktron Satel S-4 — stopien zabezpieczen — 2 (certyfikat
w zatgczniku) - przeznaczony do montazu powierzchniowego czujnik magnetyczny

0 podwyzszonym stopniu zabezpieczen z wbudowanym stykiem sabotazowym

Giowne parametry:

Typ czujki NC
Maksymalne napiecie przetgczalne 20V
Odpornosc przejsciowa 150mOhm
;’Igc/l,r;gmz liczba przetaczen przy obcigzeniu 360 000
Odlegtos¢ zamkniecia kontaktronow 18mm
Odlegtos¢ otwarcia stykéw kontaktronu 28mm
Anty-sabotaz TAK
Temperatura Pracy -30°C~ 55°C

3.2.1.2 OCHRONA ANTYSABOTAZOWA

Ochrong antysabotazowg zostang objete wszystkie projektowane elementy
systemu - urzadzenia peryferyjne (czujki) oraz urzadzenia systemowe
(podcentrale, zasilacze). Ochrone antysabotazowg nalezy wykonaé w oparciu
o linie parametryczne, nadzorujgce styki w elementach peryferyjnych oraz

0 wiasne obwody antysabotazowe systemu.
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3.2.2 REZERWOWE ZASILANIE SYSTEMU

Zasilanie rezerwowe centrali zostato zaprojektowane w oparciu o zasilacze
systemowe podtrzymane akumulatorami bezobstugowymi. Moduty RIO zasilane sg
z lokalnych ztgczy kablowych.

3.2.2.1 BILANS ENERGETYCZNY DLA SYSTEMU I DOBOR
POJEMNOSCI AKUMULATOROW - PROJEKTANT

W celu dobrania pojemnosci akumulatoréw wykonano obliczenia dla zasilacza

centrali alarmowej, oraz podcentral RIO.
Warunki zasilania systemu I&HAS:

Do =zasilania urzadzen napieciem statym zastosowano dedykowane zrddia
0 napieciu znamionowym 12V , ktérego dopuszczalne zmiany napiecia zawierajg

sie w przedziale - 15% + 25% wartoSci znamionowej.

Nie wolno wykorzystywac¢ urzadzen, zasilajacych system I&HAS, do

zasilania innych urzadzen.
Wzdr wykorzystywany w obczeniach

Cmin =1,25(Ac-t1+ Az-t2) [ Ah]
gdzie:

t1, t2 — sg czasami (wyrazonymi w godzinach) trwania obcigzenia stanu pogotowia

i obcigzenia alarmowego

A1 - jest to catkowity prad wyrazony w amperach, pobierany przez system

alarmowy w stanie czuwania

Ay - jest to catkowity prad wyrazony w amperach, pobierany przez system

alarmowy w stanie alarmowania
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Podcentrala RIO 109
W stanie dozoru

Typ Ilos¢ | Pobor w stanie dozoru [mA] +a1§z?1l;o[r Al
Power RIO P026 1 100,00 0,100
0,100
Wymagany czas podtrzymania
[h]= 24
Obliczona pojemnos¢
akumulatoréw Q= 4 Ah
Podcentrala RIO 102,
103
W stanie dozoru
Typ Ilos¢ Pobdr w stanie dozoru [mA] +a(|?z?1t;o[r Al
Power RIO P026 1 100,00 0,100
RIO A158 1 40,00 0,040
CP037 1 70,00 0,070
0,210
Wymagany czas podtrzymania
[h]= 24
Obliczona pojemnos¢
akumulatoréw Q= 8 Ah

Przyjete pojemnosci akumulatoréw spetniajg wymagania dla systemu stopnia 2
wg PN EN 50131-1.
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3.3 SYSTEM KONTROLI DOSTEPU
3.3.1 OPIS FUNKCIJONALNY SYSTEMU

Dla potrzeb niniejszej rozbudowy systemu, dodatkowe przejscia zaprojektowano
w oparciu o system kontroli dostepu Amag Symmetry (wg projektu

wykonawczego). System kontroli dostepu jest oparty o architekture LAN.

Wymagane jest by projektowany system kontroli dostepu zapewniat nastepujgce
komponenty:
e platforme softwarowg

e urzadzenia wykonawcze w postaci kontrolerow sprzetowych i czytnikéw kart
identyfikacyjnych,

Projektowany system zapewni nastepujgce funkcjonalnosci :

e mozliwo$¢ dowolnego konfigurowania wewnetrznych stref dostepu i stref
czasowych,

e sterowanie elementami wykonawczymi (rygle, zwory), ze stanowiska
operatora systemu,

e wielopoziomowy dostep do jego obstugi,
e interfejs graficzny z wizualizacjg zdarzen na mapach,
e powigzanie zdarzen kontroli dostepu z nagranym materiatem w CCTV,

e wewnetrzng baze danych, przechowywang w kontrolerach systemu,
zapewniajgcg niezalezng prace systemu po ewentualnej utracie komunikacji
z systemem zarzadzajgcym,

e mozliwos¢ doposazenia zasilanie awaryjne, obejmujace wszystkie jego
elementy skfadowe, umozliwiajgc jego prace w przypadku braku zasilania
zewnetrznego,

e prace w sieci TCP/IP,

e generowanie wydrukdéw i raportdéw,
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e dodawanie zdjecia uzytkownika z kamery, ktéra zostanie podtgczona do
systemu,

e dodawanie zdecia uzytkownikdw z pliku,

e tworzenie komentarzy do zdarzen systemowych i uzytkownikow,
e centrum komend,

e zarzadzanie alarmami,

e mozliwos¢ projektowania kart kontroli dostepu,

Projektowany system zapewni réwniez mozliwo$¢ rozbudowy w przysztosci,
poprzez dostepne dodatkowe moduty zarzadzania bezpieczenstwem, ktore

pozwalajg na zwiekszenie funkcjonalnosci systemu:

e otwarta integracja w jezyku XML,
e zarzadzanie poziomem zagrozenia,

e zarzadzanie systemem z poziomu stron Web-owych.

Kontrolery i moduly rozszerzen M2150

Architektura sprzetowa systemu kontroli dostepu zostata zaprojektowana
W oparciu o wymienione ponizej kontrolery oraz moduty rozszerzen firmy Amag

Symmetry:
1) Kontroler gtéwny 4DBC MultiNODE

e Praca z oprogramowaniem Amag Symmetry,
e Komunikacja RS, LAN/WAN,
e 4 porty czytnikdow nadzorowanych,

e Obstuga przejs¢ kombinowanych — jednostronne, dwustronne — wg limitu
portow czytnikdw,




Numer egz. . ) ; .
Projekt: System Nadzoru Bezpieczenstwa Centrum Szkoleniowo-

Konferencyjne w Konstancinie Jeziornej — Budynek Administracyjny

MATERIAtOWYCH

@ AGENCJA REZERW ' TOTUS Secure

Tytut Dokumentu

Dokumentacja projektowo - kosztorysowa
Systemu Nadzoru Bezpieczenstwa Centrum
Szkoleniowo-Konferencyjne- Konstancin Jeziorna
- Projekt Wykonawczy - Uzupetnienie

Strona 17242

e Wbudowana pamie¢ 20.000 kart (mozliwos¢ rozszerzenia do 250.000),
e Obstuga protokotu Wiegand i Symmetry MCLP,
e Pamie¢ do 65000 zdarzen,

e Opcjonalne rozszerzenia wejs¢ wyjsc¢ typu (8 wejs¢/4wyjscia przekaznikowe,
lub 4 wejscia, 8 wyjscia przekaznikowe),

e Nie zaktdcona praca w sytuacji braku potaczenia z serwerem gtdwnym.

2) Modut rozszerzen 4DC

e Praca z oprogramowaniem Amag Symmetry,
e Praca na magistrali kontrolera gtdwnego,
e 4 porty czytnikow nadzorowanych,

e Obstuga przejs¢ kombinowanych — jednostronne, dwustronne — wg limitu
portow czytnikow,

e Obstuga protokotu Wiegand i Symmetry MCLP,

e Opcjonalne rozszerzenia wejs¢ wyjsc¢ typu (8 wejs¢/4wyjscia przekaznikowe,
lub 4 wejscia, 8 wyjscia przekaznikowe).

3) Modut rozszerzen 2DC

Praca z oprogramowaniem Amag Symmetry,
e Praca na magistrali kontrolera gtdwnego,
e 2 portdw czytnikdw nadzorowanych,

e Obstuga przejs¢ kombinowanych — jednostronne, dwustronne — wg limitu
portdw czytnikéw,

e Obstuga protokotu Wiegand i Symmetry MCLP,
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Opcjonalne rozszerzenia wejs¢ wyjs¢ typu (8 wejsc/4wyjscia przekaznikowe,

lub 4 wejscia, 8 wyjscia przekaznikowe)

4) Modut sieciowy

e Modut wspétpracujacy z kontrolerami M2150,
e Modut sieci LAN 10/100Mbps.

5) Czytniki kart zblizeniowych S874 Javelin Smart Card Reader

e Zapewniajg dwukierunkowg nadzorowana komunikacje MCLP,

e (Czyta MIFARE ® Classic, MIFARE ® Plus, DESFire EV1, PIV, TWIC i kart
inteligentnych FRAC,

e Maksymalny zasieg odczytu do 25 mm,
e Dioda LED do weryfikacji czy karta jest zaakceptowana czy odrzucona,

o IP 44.

6) Czytniki kart zblizeniowych z klawiaturg S874-KP Javelin Smart Card Reader

e Zapewniajg dwukierunkowg nadzorowana komunikacje MCLP,

e (Czyta MIFARE ® Classic, MIFARE ® Plus, DESFire EV1, PIV, TWIC i kart
inteligentnych FRAC,

e Maksymalny zasieg odczytu do 25 mm,
e Dioda LED do weryfikacji czy karta jest zaakceptowana czy odrzucona,
e Podswietlenie ,,mdwigce” o stabej oszczednosci energii.

e Dualno$¢ kontroli dostepu: za pomocg karty zblizeniowej i kodu dostepu




Numer egz.

Projekt: System Nadzoru Bezpieczenstwa Centrum Szkoleniowo-
Konferencyjne w Konstancinie Jeziornej — Budynek Administracyjny

) AGENCJA REZERW
MATERIAtOWYCH

¥ TOTUS Secure

Tytut Dokumentu

Dokumentacja projektowo - kosztorysowa
Systemu Nadzoru Bezpieczenstwa Centrum
Szkoleniowo-Konferencyjne- Konstancin Jeziorna
- Projekt Wykonawczy - Uzupetnienie

Strona 19z 42

7) Karta zblizeniowa

e Plastikowa karta zblizeniowa,
e Standard Mifare Desfire,

e Zasieg dziatania do 100 mm,

8) Obudowa ENC-1

e Dla modutéw 2DC, 4DBC, 4DC,
e Wymiary 445x350x90,

e Zasilacz 3,5A.
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3.3.2 OPIS PRZYJETEGO ROZWIAZANIA

Dla rozbudowy systemu kontroli dostepu w Budynku Administracyjnym przyjeto

nastepujgce rozwigzanie:

Kontroler w pom. Serwerowni 2.2 wedtug projektu wykonawczego nalezy
wymieni¢ na typ M2150 4DBC (obstuga dwdch przejs¢ dwustronnie
kontrolowanych do pom. Serwerowni 2.2)

Kontroler w przedsionku Kancelarii Tajnych wedtug projektu wykonawczego
nalezy wymieni¢ na typ M2150 4DC (obstuga dwodch przej$é dwustronnie
kontrolowanych do przedsionka Kancelarii Tajnych oraz do pom. 2.6)

W pomieszczeniu przedsionka Kancelarii Tajnych nalezy zainstalowac
dodatkowy kontroler M2150 2DC (do sterowania kontrolg dwustronng drzwi
wejsciowych do budynku)

W pomieszczeniu 3.1 na 1 pietrze nalezy zainstalowa¢ dodatkowy kontroler
M2150 4DC (obstuga dwdch przejs¢ dwustronnie kontrolowanych do
przedsionka pom. 3.1 3.3)

Przewiduje sie zainstalowanie przyciskdbw ewakuacyjnych otwierajgcych
drzwi niezaleznie od stanu systemu

Drzwi objete dziataniem systemu kontroli dostepu bedg wyposazone
w samozamykacze, powodujgce kazdorazowo zamkniecie drzwi.

Zamki zastosowane w systemie beda “normalnie otwarte” tzn. po zaniku
napiecia na zamku drzwi powinny sie otworzy¢.

System bedzie sygnalizowat stan potozenia drzwi.

Przyjete rozwigzania dla projektowanych przej$¢ kontroli dostepu:

Klasa rozpoznania 2 i dostepu B wg normy PN-EN 50133-1

- wejscie gtdowne do budynku (parter)
- wejscie do pom. 2.6 (parter)

- wejscie do pom. 3.1 (1 pietro)
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- wejscie do pom. 3.3 (1 pietro)
Klasa rozpoznania 3 i dostepu B wg normy PN-EN 50133-1

- wejscia (2szt) do Serwerowni 2.2 (parter)

- wejscie do przedsionka Kancelarii Tajnych. 2.6 (parter)

3.4 SYSTEM TELEWI1Z]JI DOZOROWE)]
3.4.1 OPIS FUNKCJONALNY SYSTEMU

W obiekcie przewiduje sie rozbudowe systemu monitoringu wizyjnego. Dla celéw
rozbudowy projektant wykorzystat system NiceVision firmy NICE z projektu

wykonawczego.

Przyjete rozwigzanie cechuje sie nastepujgcymi funkcjami, istotnymi z punktu

widzenia jego zastosowania w niniejszym przedsiewzieciu:

e obstuga wielomonitorowych stacji operatorskich, oraz mozliwo$¢ uzywania
wirtualnych Scian wizyjnych zarzgdzanych z dowolnej stacji operatorskiej,

e zaawansowane analityki wideo na dowolnej kamerze znajdujacej sie
w systemie, poprzez obliczenia wykonywane na rejestratorach,

e transmisja strumieni wideo w trybie Multicast poprzez serwery,
e mapowanie lokalizacji kamer na wielopoziomowych mapach,
e mozliwos¢ rozbudowy systemu do dowolnej ilosci rejestratorow,

e petna obstuga standardu H.264, wraz z zaawansowanymi funkcjami
wykorzystania kart graficznych do dekodowania materiatu wideo w formacie
H.264,

e jeden serwer moze obstuzy¢ do 128 kamer w tym 40 kamer na strumieniu,
z ktorych sg realizowane wideo analityki.
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Bezpieczenstwo systemu i materiatu wideo:

e system korzysta z wilasnego systemu plikdbw dla zarejestrowanego
materiatu, partycje RAW z nagranym materiatem sg niedostepne z poziomu
systemu operacyjnego. Rozwigzanie pozwala na catkowitg niezaleznos¢
materiatu nawet w momencie ingerencji osob trzecich - materiat jest nie do
odtworzenia oraz wyklucza mozliwo$¢ manipulaciji,

e system posiada centralny serwer zarzgdzajgcy, pozwalajacy na maksymalne
zabezpieczenie rejestratorow przed ingerencja 0s6b niepowofanych,
dodatkowo pozwala na dynamiczne i natychmiastowe zarzadzanie
uzytkownikami,  uprawnieniami,  alarmami,  konfiguracja  systemu
z dowolnego miejsca z dostepem do sieci CCTV poprzez odpowiednie
uprawnienia,

e system posiada petng funkcjonalnos¢ redundancji serwerdw - w momencie
awarii jednego z serwerdw, istnieje mozliwoS¢ przejecia nagrywania
poprzez serwer znajdujacy sie w innej lokalizacji wraz z analitykami wideo,

e system posiada wbudowany serwer czasu, ktéry automatycznie aktualizuje
zegary na wszystkich rejestratorach znajdujgcych sie w systemie, oraz
monitoruje i koryguje minimalne odchylenia w czasie. Funkcja ta jest
bardzo wazna w instalacjach sktadajgcych sie z duzej ilosci kamer oraz
rejestratoréw, i jest szczegdlnie pomocna przy odtwarzaniu nagranego
materiatu, tak aby nie byto odchylen czasu, ktére skutkuje niespdjnoscig
materiatu wideo przy $ledzeniu trasy np. osoby podejrzanej,

e auto-diagnostyka, system potrafi automatycznie wygenerowaé alarmy
zwigzane z architekturg sprzetowa, system rozréznia 180 typdw zdarzen
miedzy innymi takich jak:

- problem z synchronizacjg bazy danych i rejestratoréw,
— bilad potaczenia z baza danych,

— blad dysku rejestratora,

— problem z zasilaczem rejestratora,

— rejestrator niepoprawnie wytgczony,

— bilad macierzy Raid,




Numer egz. . ) ; .
Projekt: System Nadzoru Bezpieczenstwa Centrum Szkoleniowo-

Konferencyjne w Konstancinie Jeziornej — Budynek Administracyjny

MATERIAtOWYCH

@ AGENCJA REZERW ' TOTUS Secure

Tytut Dokumentu

Dokumentacja projektowo - kosztorysowa
Systemu Nadzoru Bezpieczenstwa Centrum
Szkoleniowo-Konferencyjne- Konstancin Jeziorna
- Projekt Wykonawczy - Uzupetnienie

Strona 23z42

e zaawansowane narzedzie weryfikujgce sabotaz kamery, pozwala na
ustawienie nastepujgcych parametrow alarmu:

— kamere zastoniono,

— pole widzenie kamery zmienito sie,
— kamera utracita ostros¢,

— scena za jasna,

— scena za ciemna,

Zarzadzanie systemem:

e centralne zarzadzanie uprawnieniami uzytkownikow,

e celastyczny i rozbudowany system nadawania uprawnien z podziatem na
uprawniania do aplikacji oraz do elementdw danej lokalizacji. Istnieje
rowniez mozliwos¢ nadawania uprawnien dla grup uzytkownikow.
W szczegodlnosci istnieje mozliwo$¢ nadania uprawnien:

— pozwdl uzytkownikowi na eksport danych,

— pozwdl uzytkownikowi na ograniczanie innych uzytkownikéw,
- pozwodl uzytkownikowi na obstuge zdarzen,

— pozwol uzytkownikowi na transmisje audio,

- pozwol uzytkownikowi na zdalne resetowanie rejestratora,

e rozbudowany system zarzadzania alarmami-zrodtem alarmu moze byc¢
detekcja ruchu, zaawansowana analityka wideo, zmiana stanu wejscia
alarmowego, sabotaz kamery, alarm techniczny architektury CCTV,

e system posiada mozliwos¢ obstugi poprzez klienta mobilnego, oraz
zarzadzanie poprzez przegladarke internetowa. Wspiera urzgdzenia mobilne
iPhone & iPad, Android (od wersji V2.x ), Nokia Symbian (od wersji S60),
Blackberry oraz przegladarki Internet Explorer, Chrome, Firefox,

e istnieje mozliwos¢ przypisania alarmu do dowolnej kamery lub grupy kamer,
co skutkuje automatycznym wyswietleniem obrazu na wybranym ekranie,




Numer egz. . ) ; .
Projekt: System Nadzoru Bezpieczenstwa Centrum Szkoleniowo-

Konferencyjne w Konstancinie Jeziornej — Budynek Administracyjny

@ AGENCJA REZERW ' TOTUS Secure

MATERIAtOWYCH

Tytut Dokumentu

Dokumentacja projektowo - kosztorysowa
Systemu Nadzoru Bezpieczefstwa Centrum Strona 24 z 42
Szkoleniowo-Konferencyjne- Konstancin Jeziorna
- Projekt Wykonawczy - Uzupetnienie

przemieszczeniem kamery PTZ do wybranego wczesniej presetu oraz
automatycznym odtworzeniem nagranego materiatu sprzed incydentu.

Integralnos$¢ systemu z innymi producentami:

e mozliwoS¢ podigczenia kamer wielu producentow z wykorzystaniem
standardu ONVIF,

e mozliwos¢ podtgczenia starszych kamer IP, ktdre nie posiadajg standardu
ONVIF m. in. producentéw takich jak: Bosch, Axis, Mobotix, Panasonic,
Pelco, Samsung, Siemens, Vivotec, Arecont, ACTI, FLIR, i wiele innych,

e mozliwos¢ podtgczenia dowolnej kamery analogowej, poprzez specjalne
kodery IP obstugujace do 16 kamer analogowych, ktdrych producentem jest
firma Nice,

e W celu integracji systemu Nice z oprogramowaniem firm trzecich, system
posiada pakiet SDK.

Analityki wideo:
W celu zwiekszenia skutecznosci ochrony obiektdw, mozna opcjonalnie

wykorzysta¢ mozliwosci Analizy Obrazu z dowolnej kamery znajdujacej sie

w systemie (réwniez analogowej).
3.4.2 OPIS PRZYJETYCH KAMER

W ramach systemu telewizji dozorowej zaprojektowano wykorzystanie kamer IP

w wykonaniu zewnetrznym i wewnetrznym.

Dla potrzeb niniejszej dokumentacji projektant postuzyt sie kamerami firmy

Surveon.

Podczas procesu projektowania zdecydowano sie na minimalizacje ilosci
wykorzystywanych typéw kamer co utatwi eksploatacje systemu. Zadbano by

kazdy punkt kamerowy spetniat wymagania pod wzgledem pola widzenia kamery,
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zapewnienia zasilania i dostepu do sieci telekomunikacyjnej oraz odpowiednich

uchwytéw i mocowan.
Zdecydowano sie na wykorzystanie nizej wymienionych typow kamer Surveon:

e Typ CAM3371EM - K20-21,K23-24 - dwumegapikselowa, zewnetrzna
kamera typu ‘bullet’” wyposazona w zintegrowang obudowe nie
wymagajgcg dodatkowych elementéw przystosowujgcych kamere do
warunkow Srodowiskowych; posiada zintegrowany obiektyw zmienno
ogniskowy 3-10.5mm; wbudowany w kamere podswietlacz podczerwieni
0 zasiegu 30m pozwala na obserwacje obiektow w trudnych warunkach
oSwietleniowych. Przeznaczona do obserwacji terenu zewnetrznego. Dla
celdow niniejszego opracowania zostata przyjeta kamera firmy Surveon typ
CAM3371EM o nastepujacych parametrach:

Rozmiar Matrycy 1/2.8" 2mpx

3-10.5 mm F1.4 z funkcjg
motozoom oraz autofocus

Obiektyw wbudowany - parametry

SNR - stosunek sygnat-szum 50dB
WDR TAK
Filtr dzien/noc TAK
Wbudowany podswietlacz podczerwieni TAK ( 30 metréw )

0.005 Lux @ F1.4 (B/W)

Minimalna iluminacja 0.05 LuX @ F 1.4 (Color)

Migawka 1/1 - 1/1000000 s
Max ilos¢ klatek przy petnej rodzielczosci 25 fps przy 1920x1080
Parametry strumienia video 64-10Mbit/s

AGC (Automatic Gain
Control),AWB(Automatic White
Balance),AES (Auto Eletronic
Dodatkowe Fukcje Video Shutter),BLC (Back Light
Compensension), HLC (High Light
Compensension), 3d De-noise
Reduction

Detekcja Ruchu, Detekcja
Sabotazu

Audio Wejscie/Wyjscie

Wbudowana Analiza Obrazu
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Obstugiwane protokoty sieciowe

IPv4, ARP, TCP, UDP, ICMP,
DHCP, NTP, DDNS, SMTP, FTP,
HTTP, CIFS, PPPOE, UPnP, RTP,

RTSP, RTCP, 3GPP, ONVIF

Obstuga Kart SD

microSD/SDHC x 1 (Class 4/Class 6

only)

Temperatura Pracy -40°C~ 50°C

S 12VDC 1.5A ; PoE (IEEE 802.3af)
Zasilanie .

with Class 3

a Max 8W (bez grzatki)
Pl e Max 13W (z grzatka)
Certyfikaty LVD, FCC, CE, GOST, KCC, IP66

e Typ CAM4321-LV - Dwumegapikselowa kamera wewnetrzna typu ‘koputka’

nie wymagajacg dodatkowych elementéw przystosowujacych kamere do
warunkow Srodowiskowych; posiada zintegrowany obiektyw
zmiennoogniskowy 2,8-12mm; wbudowany w kamere pods$wietlacz
podczerwieni o zasiegu 20m pozwala na obserwacje obiektow w trudnych
warunkach  o$wietleniowych. Przeznaczona do obserwacji terenu
wewnetrznego, gdzie wymagana jest wysoka rozdzielczos¢ np. przy wejsciu
do oddziatu. Dla celéw niniejszego opracowania zostata przyjeta kamera

firmy Surveon typ CAM4321-LV o nastepujacych parametrach:

Rozmiar Matrycy 1/2.8" 2mpx
Obiektyw wbudowany - parametry 2.8-12 mm F1.4
SNR - stosunek sygnat-szum 48dB
WDR TAK

Filtr dzien/noc TAK

Wbudowany pods$wietlacz podczerwieni

TAK ( 20 metréw )

Minimalna iluminacja

0.01 Lux (IR LED on)
0.1 LuX @ F 1.2 (Color)

Migawka

1/1 - 1/1000000 s

Max ilos¢ klatek przy petnej rodzielczosci

30 fps przy 1920x1080

Parametry strumienia video

64-10Mbit/s
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Dodatkowe Fukcje Video

AGC (Automatic Gain
Control),AWB(Automatic White
Balance),AES (Auto Eletronic
Shutter),Lens Correction, 2d/3d De-
noise Reduction, Luminance Control

Wbudowana Analiza Obrazu

Detekcja Ruchu, Detekcja Sabotazu

Audio

Wejscie/Wyjscie

Obstugiwane protokoty sieciowe

IPv4,IPv6, ARP, TCP, UDP, ICMP,
DHCP, NTP, DDNS, SMTP, FTP,
HTTP, CIFS, PPPoE, UPnP, RTP,
RTSP, RTCP, 3GPP, ONVIF

Obstuga Kart SD

microSD/SDHC x 1 (Class 4/Class 6
only)

Temperatura Pracy

-10°C~ 50°C

Zasilanie

PoE (IEEE 802.3af) with Class 3

Pobdr mocy

Max 6.5W

3.4.3 OPIS PRZYJETEGO ROZWIAZANIA

W budynku administracyjnym w pomieszczeniu serwerowni w projektowanej

szafie dystrybucyjnej jest zlokalizowany rejestrator sieciowy serwer firmy Dell typ

R520 (wg projektu wykonawczego).

Serwer bedzie petnit role rejestratora wideo dla systemu telewizji przemystowej

CCTV. Serwer ten zostanie podtgczony do sieci LAN z wykorzystaniem portu

miedzianego w switchu w szafie dystrybucyjnej.
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Przewiduje sie zastosowanie:

e 4 kamer - Typ CAM3371EM
e 2 kamer - Typ CAM4321-LV

Szczegbtowe rozmieszczenie kamer zostato przedstawione na rysunkach.
Po wykonaniu montazu nalezy dokonac regulacji kamery pod katem pola widzenia,

ostrosci oraz innych parametrow ekspozyciji.

Zasilanie kamer w obrebie budynkéw bedzie w standardzie PoE ze switchy

W serwerowni.
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3.5 OBIEKTOWA SIEC KOMUNIKACYJNA - LAN

W celu realizacji obiektowej sieci LAN na potrzeby komunikacji systeméw
zabezpieczenia technicznego w obiekcie projekt wykonawczy przewidziat
wykorzystanie urzadzen aktywnych warstwy 2 wyposazonych w porty miedziane

oraz $wiattowodowe w ilosci odpowiedniej do potrzeb.
3.5.1 PRZEPUSTOWOSC ORAZ ARCHITEKTURA SIECI LAN

Dla potrzeb urzadzen systemow zabezpieczen, a w szczegdlnosci najbardziej
wymagajacych urzadzen pod tym wzgledem, to jest kamer systemu monitoringu
wizyjnego zaktada sie wykorzystanie portow miedzianych o predkosci 10/100
Base-T wyposazonych w mozliwo$¢ zasilania PoE lub w przypadku kiedy medium
komunikacyjnym jest S$wiattowdd zaktada sie wykorzystanie portow SFP

wyposazonych we wktadki Swiattowodowe LC duplex.

We wszystkich obiektach projektuje sie zastosowanie wirtualnych segmentéw sieci
LAN (VLAN) w celu odseparowania urzadzen klasy serwer od urzadzen operatoréw
oraz urzadzen i systemdéw koncowych typu CCTV, SSWIN, KD oraz SAP.
Rozwigzanie to w znaczny sposob zwiekszy bezpieczenstwo i niezawodnosé

systemu.

3.5.1.1 OPIS PRZYJETEGO ROZWIAZANIA TECHNICZNEGO

W pomieszczeniu serwerowni w projektowanej szafie dystrybucyjnej zostanie
zlokalizowany dodatkowy przetgcznik sieciowy umozliwiajgcy podigczenie

projektowanych kamer IP.
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3.5.1.2 OPIS I CHARKTERYSTYKA URZADZEN SIECIOWYCH

W zwigzku z powyzszym w obiekcie planuje sie wykorzystanie nastepujgcego

urzadzenia:

Urzadzenie aktywne - urzadzenie przeznaczone do zapewnienia komunikacji kamer
CCTV podtaczanych z wykorzystaniem kabla miedzianego. Na potrzeby
opracowania projektant przyjgt urzadzenie Cisco model SG300-10MP
(SRW2008MP-K9). Urzadzenie posiada nastepujgce parametry:

Wydajnos¢ Switcha Gbps 20 Gbps

Wydajnos¢ Switcha mpps (pakiety 64-

bitowe) 14.88 mpps

Ilos¢ Portow wspierajgcych PoE, oraz

8 portow 124W
moc przeznaczona na PoE

VLAN Wsparcie dla 4096 VLAN'ow jednoczesnie
Obstuga Jumbo Frame Tak, do 10K
Mozliwos¢ zabezpieczenia przed
powstaniem petli (Spaning Tree Tak, Standard 802.1d, 802.1w, 802.1s
Protocol)
Port mirroring TAK
VLAN mirroring TAK
8 portéw Gigabit Ethernet, + 2 porty Gigabit Ehternet

Dostepne Porty Combo

UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part 15

Certyfikaty (CFR 47) Class A

Zakres pracy w temperaturze 0° to 40°C

3.5.2 REZERWOWE ZRODLO ZASILANIA

Wedtug projektu wykonawczego szafe RACK w budynku administracyjnym
wyposazono w zasilacz UPS o mocy 3000VA (z 2 modutami MB4814).
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3.5.3 PROWADZENIE INSTALACJI KABLOWEJ oraz MONTAZ
URZADZEN

Wszystkie urzadzenia sieciowe zostaty zaprojektowane w wykonaniu rakowym,
dlatego tez zostang zamontowane w poszczegdlnych punktach dystrybucyjnych do

szyn 19” za pomocg oryginalnych uchwytéw i standardowych Srub.

Okablowanie miedziane zostanie wykonane przy uzyciu kabla U/UTP kategorii 6
i zostanie zakonczone na panelu dystrybucyjnym. Za pomoca kabli krosujgcych

odpowiednie porty zostang podtgczone do urzadzen sieciowych.

W celu uporzadkowania okablowania w obrebie punktu dystrybucyjnego projektuje
sie organizatory kablowe w iloSci 1 szt. na kazdy panel dystrybucyjny o pojemnosci
24 porty.

3.6 SYSTEM KONTROLI DYSTRYBUCII KLUCZY
3.6.1 OPIS PRZYJETYCH ZALOZEN

Zgodnie z wytycznymi Inwestora, w modernizowanym obiekcie bedzie
funkcjonowat  Elektroniczny Depozytor Kluczy (EDK) do bezpiecznego
przechowywania i automatycznego wydawania kluczy pojedynczych (ok. 20 sztuk),

zlokalizowany przy wejsciu gtéwnym do budynku.
3.6.2 OPIS PRZYJETEGO ROZWIAZANIA TECHNICZNEGO

W danym obiekcie bedzie funkcjonowaé Elektroniczny Depozytor Kluczy do
bezpiecznego przechowywania i automatycznego wydawania kluczy pojedynczych,
montowany na $cianie w miejscu wskazanym przez Zamawiajgcego.

Depozytor kluczy posiada konstrukcje modularng z wydzielonym modutem
operatorskim oraz dodatkowym modutami do zabezpieczenia i przechowywania co

najmniej 20 kluczy pojedynczych (nie wiecej niz 30 w module), rozmieszczonych
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rownomiernie w gniazdach depozytora umieszczonych za automatycznie
otwierajgcymi sie, petnymi metalowi drzwiczkami ze stali szlachetnej. Odlegtosc
pomiedzy poszczegdlnymi gniazdami w pionie i w poziomie nie moze by¢ mniejsza
niz 60mm (liczac od osi gniazda) w celu przejrzystego rozmieszczenia kluczy.
Modut operatorski umozliwia identyfikacje uzytkownika za pomocg zintegrowanego
czytnika kart dziatajgcego w tym samym standardzie co funkcjonujacy na obiekcie
system kontroli dostepu.

Obstuga depozytora przez autoryzowanych uzytkownikdw bedzie odbywal sie za
pomocg terminala operatorskiego z interfejsem w jezyku polskim. Do komunikacji
z uzytkownikiem terminal musi by¢ wyposazony w wysSwietlacz LCD 240x128
pikseli oraz metalowg klawiature numeryczna.

Klucze s identyfikowane w module depozytora bezstykowo za pomocg chipa RFID
spietego z kluczem za pomocg metalowej nierozerwalnej, trwale numerowanej
plomby o przekroju co najmniej 30mm.

Chip RFID do identyfikacji kluczy jest w catosci wykonany z trwatego, lekkiego
i antystatycznego plastiku, z utrwalonym na state logo producenta systemu w celu
uniemozliwienia kopiowania. Chip RFID powinien posiada¢ swdj unikalny 64-
bitowy numer oraz umozliwiaC transmisje danych w trybie co najmniej HDX
w celu wiasciwej i niezawodnej komunikacji z systemem. Diugos¢ chipa do
identyfikacji nie powinna przekracza¢ 60mm, przekrdj 12mm, a waga nie powinna
przekracza¢ 10 g.

Konstrukcja depozytora umozliwia obstuge kazdego z modutéw z poziomu jednego
terminala operatorskiego. Konstrukcja depozytora powinna ponadto umozliwiad
jego rozbudowe o kolejne moduty zarzadzane z tego samego terminala
operatorskiego.

Depozytor kluczy jest wykonany z wysokogatunkowej stali szlachetnej, z korpusem
o grubosci min. 2,5 mm, malowanym proszkowo, o klasie odpornosci zgodnej z EN
60950.
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Depozytor posiada mozliwo$¢ awaryjnego mechanicznego zwolnienia kluczy
w sytuacjach alarmowych.

Depozytor kluczy na obiekcie bedzie funkcjonowat w ramach jednego spojnego
Elektronicznego Systemu Dystrybucji Kluczy opartego o architekture klient-serwer
i zarzadzanego centralnie z poziomu oprogramowania zainstalowanego w Centrum
Nadzoru. Na poziomie centralnym system musi umozliwiaC zdalne zarzadzanie
i administracje depozytorem kluczy na danym obiekcie, a jednoczesnie
w pozostatym lokalizacjach wskazanych przez Zamawiajacego.

Depozytor kluczy funkcjonujgcy w danym obiekcie bedzie podtaczony za pomoca
TCP/IP do stacji klienckiej z zainstalowanym oprogramowaniem umozliwiajgcym
zarzadzanie depozytorem na poziomie lokalnym (ze stanowiska wartownika).
Aplikacja zarzadzajagca depozytorem kluczy na poziomie Ilokalnym bedzie
umozliwiata nadzorowanie depozytora ze stanowiska wartownika z uprawnieniami
ograniczonymi do kontroli statusu systemu (informacja o prawidtowo badz btednie
zdeponowanych kluczach, informacja o sytuacjach alarmowych, statusie zasilania,
awariach systemu), podgladu statusu uzytkownika oraz mozliwosci awaryjnego
zdalnego wydania klucza. Informacja o statusie systemu bedzie wysSwietlana
W czasie rzeczywistym na monitorze stanowiska wartowniczego z formie
graficznej, w celu przejrzystej weryfikacji i kontroli.

Aplikacja zarzadzajgca na serwerze w Centrum Nadzoru bedzie umozliwiata m.in.
podglad na aktualny status depozytora w danym obiekcie i pozostatych
lokalizacjach, status kluczy (klucze pobrane, klucze prawidtowo zdeponowane,
klucze uszkodzone), status uzytkownikow tgcznie z przypisywaniem uprawnien
uzytkownikdw i tworzeniem grup dostepu, sytuacje alarmowe. Aplikacja bedzie
umozliwiata takze zdalny odczyt historii zdarzen i generowanie spersonalizowanych
raportdw tych zdarzen na danym obiekcie i we wszystkich pozostatych

lokalizacjach.




Numer egz. . ) ; .
Projekt: System Nadzoru Bezpieczenstwa Centrum Szkoleniowo-

Konferencyjne w Konstancinie Jeziornej — Budynek Administracyjny

@ AGENCJA REZERW ' TOTUS Secure

MATERIAtOWYCH

Tytut Dokumentu

Dokumentacja projektowo - kosztorysowa
Systemu Nadzoru Bezpieczenstwa Centrum
Szkoleniowo-Konferencyjne- Konstancin Jeziorna
- Projekt Wykonawczy - Uzupetnienie

Strona 34z 42

Na poziomie lokalnym aplikacja powinna takze umozliwiaé zarzadzanie
depozytorem z poziomu administratora przypisujgc uprawnienia te same jak
w przypadku dostepu z poziomu centralnego.

Oprogramowanie zarzadzajgce Systemem Dystrybucji Kluczy dziata w Srodowisku
webowym z informacjg w czasie rzeczywistym pomiedzy serwerem a stacjg
klienckg, z mozliwoscig zabezpieczenia przesylu danych za pomoca algorytmu
szyfrowania AES 128-Bit.

Oprogramowanie umozliwia generowanie raportow z uwzglednieniem informacji o:
dostepnych modutach depozytora, statusie wszystkich kluczy (depozytow),
pozwoleniach dla uzytkownikdw, uprawnieniach do kluczy, generalnych
uprawnieniach, planach czasowych oraz protokotach zdarzen.

Oprogramowanie umozliwia wygenerowanie specjalnego protokotu wszystkich
operacji i logéw do aplikacji administrujgcej systemem z uwzglednieniem podziatu
na: uzytkownika, operacje, depozytor oraz czas.

Wszystkie raporty i protokoty posiadajg funkcje tatwego podgladu w pliku PDF
w celu ich zapisu lub wydruku oraz majg mozliwo$¢ eksportu do pliku CSV lub XML
w celu dalszego wykorzystania.

Oprogramowanie zarzadzajgce pracuje w oparciu o baze danych MS SQL oraz
umozliwia automatyczne tworzenie kopii zapasowej bazy danych we wskazanym
przez administratora przedziale czasowym.

Administrator systemu ma takze mozliwos¢ szybkiego utworzenia kopii bazy
danych systemu za pomocg dedykowanego polecenia uruchamianego z poziomu
aplikacji zarzadzajacej.

W celu zapewnienia ciggtej i prawidtowej pracy systemu, administrator systemu
musi mie¢ mozliwos¢ podjecia podstawowych operacji naprawczych poprzez
szybkie uruchomienie dedykowanych polecen z poziomu aplikacji takich jak:
czyszczenie danych na depozytorze, reset depozytora, kopiowanie uprawnien

uzytkownikdw, kopiowanie plandw czasowych, reset gniazda ze statusem
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uszkodzone, import wszystkich protokotdw z depozytora, kopiowanie wszystkich
opisow kluczy (depozytdw), ustawienie czasu.

Oprogramowanie systemowe musi by¢ oparte na licencji dozywotniej bez limitu
stanowisk klienckich, bez limitu obstugiwanych uzytkownikdw oraz iloSci
obstugiwanych urzadzen deponujacych.

Wymagany jest certyfikat producenta systemu ISO 9001:2008 oraz
certyfikat bezpieczenstwa CE.

3.6.2.1 OCHRONA ANTYSABOTAZOWA

Urzadzenie EDK jest wyposazone w sabotazowg linie alarmowg informujaca
o utracie kontaktu z podtozem a takze z uruchomieniem trybu serwisowego oraz
awaryjnego otwarcie mechanicznego. Linia ta zostanie podfgczona do systemu
I&HAS (linia alarmowa 1097).

Dodatkowo dzieki wykorzystaniu chipéow RFID, urzadzenie bedzie sygnalizowato

umieszczenie niewtasciwego peku kluczy lub klucza w niewtasciwej skrytce.
3.6.3 REZERWOWE ZRODLO ZASILANIA

Obwdd zasilajgcy urzadzenie EDK zostanie zasilony z urzadzenia UPS
zlokalizowanego w szafie dystrybucyjnej w serwerowni. W przypadku awarii

zasilania urzadzenia posiada mozliwo$¢ awaryjnego mechanicznego otwarcia.

3.6.4 PROWADZENIE INSTALACJI KABLOWEJ oraz MONTAZ
URZADZEN

Elektroniczny depozytor kluczy zostanie zamontowany w pomieszczeniu korytarza,

przy wejsciu gtdbwnym do budynku administracyjnego.
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Szczegolowa lokalizacja urzadzenia maga _ roboczych uzgodnien

Zz przedstawicielami inwestora na etapie konawczym.
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4 ZASILANIE PODSTAWOWE SYSTEMOW

Obwdd podstawowego zasilania systemow zastanie wydzielony z rozdzielni
gtéwnej niskiego napiecia zlokalizowanej w budynku administracyjnym
i zakonczony rozdzielnig, zlokalizowang w serwerowni, wyposazong wytgcznik
gtowny FR, kontrolke fazy oraz wylgczniki nadpragdowe dla poszczegdinych

obwodoéw. Obwod bedzie podtrzymany zasilaczem UPS.

Punkty weziowe systemu zabezpieczen, zostang zasilone z rozdzielni sieci LAN,
zlokalizowanych w poszczegélnych budynkach. Rozdzielnie zostang doposazone
w wylgczniki nadpradowe dla poszczegolnych obwoddw. Elementy SSWiN zostang
zasilone za posSrednictwem zasilaczy systemowych z podtrzymaniem w oparciu
o dotychczasowe obwody zasilania. Elementy sieciowe systemu TV oraz kamery

zostang dodatkowo podtrzymane zasilaczami UPS w kazdym wezle.
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5 DOBOR MATERIALOW INSTALACYINYCH

Przewiduje sie wykorzystanie w maksymalnym stopniu, istniejgcego okablowania
SWiN. Dodatkowe okablowanie zostanie wykonane:
e W listwach PVC n/t

e W peszlu PCV w przestrzeni miedzy stropowej

Przewiduje sie uzycie nastepujacych kabli:

e kable teletechniczne YTKSY 3x2x0.5 i 2x2x0,5
e kabel CAB4/WH/100/TP/75

e kabel LANT 11B

o kabel LAN UTP Cat 6

e przewdd YDY 3x2,5

e przewdd OMY 2x1

Okablowanie nalezy wykonac¢ zgodnie ze schematem blokowym.

Dopuszcza sie odstepstwa od zaprojektowanego przebiegu tras kablowych
wynikajace z koordynacji miedzy branzowych, w celu unikniecia kolizji z innymi

elementami infrastruktury, w trakcie trwania budowy.

Wykonawca, w przypadku znacznych odstepstw w zakresie przebiegu
okablowania, wykona dokumentacje powykonawczg opisujgcg faktyczng strukture

i rozmieszczenie tras kablowych.
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6 WYTYCZNE DLA WYKONAWCOW SYSTEMOW

Systemy nalezy wykonaC zgodnie z projektem, najlepszg wiedzg oraz

obowigzujgcymi normami i przepisami prawa.

Wszelkie, ewentualne watpliwosci oraz wprowadzane zmiany konsultowac

z projektantem systemu.

Do realizacji zadania uzywaC wylacznie urzadzen i materiatdw nowych oraz

posiadajgcych dopuszczenia i atesty, jezeli takowe sg prawnie wymagane.

W dokumentacji powykonawczej umiesci¢ rysunki opisujgce faktyczne przebiegi
tras kablowych oraz rozmieszczenie urzadzen, a takze dotgczy¢ zastosowane

schematy konfiguracyjne systeméw.

Instrukcje i DTR dostarczane wraz z urzadzeniami zawierajg wskazania dotyczace
montazu oraz ich uruchomienia i nalezy dotaczy¢ je do dokumentacji

powykonawczej

Wykonawca przeszkoli, wskazany personel inwestora, w zakresie administrowania

i eksploatacji systemow.

Odbiory prac przeprowadzi¢ zgodnie ze specyfikacjg wykonania i odbioru robdt

bedacej elementem niniejszej dokumentacji.

Dopuszcza sie zastosowanie innych urzadzen (elementdw) systemow niz zawarte
w projekcie. Parametry zastosowanych urzadzen muszg byc takie same lub wyzsze
od zaprojektowanych oraz nalezy zachowa¢ kompatybilno$¢ z istniejgcymi
w obiekcie systemami. Karty katalogowe opisujgce istotne parametry

zastosowanych urzadzen sg zatgcznikiem do ksigzki przedmiarow.
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6.1 KONSERWACJA SYSTEMU

Zainstalowane  systemy  wymagajg  okresowej konserwacji  zgodnie
z obowigzujgcymi przepisami oraz wytycznymi zawartymi w DTR zainstalowanych

urzadzen.
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7 RYSUNKI

7.1 TABELA (SPIS) RYSUNKOW

Nr. rysunku Opis

1 UZUPEELNIENIE SYSTEMOW SSWiN, MONITORINGU CCTV, KONTROLI
DOSTEPU KD - SCHEMAT BLOKOWY

2 UZUPELNIENIE SYSTEMOW SSWIN, MONITORINGU CCTV, KONTROLI
DOSTEPU KD — BUDYNEK ADMINISTRACYJNY, RZUT PARTERU

3 UZUPEELNIENIE SYSTEMOW SSWiN, MONITORINGU CCTV, KONTROLI

DOSTEPU KD — BUDYNEK ADMINISTRACYJNY, RZUT PIETRA 1
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8 ZALACZNIKI
8.1. KARTY KATALOGOWE ZASTOSOWANYCH URZADZEN
8.2. SPECYFIKACJA WYKONANIA I ODBIORU ROBOT

8.3. INSTRUKCJA BEZPIECZENSTWA I OCHRONY
ZDROWIA NA CZAS WYKONYWANIA PRAC

8.4. KOSZTORYS INWESTORSKI I KSIAZKA
PRZEDMIAROW




