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1 PRZEDMIOT I ZAKRES OPRACOWANIA

Przedmiotem opracowania jest dokumentacja projektowo - kosztorysowa na
wykonanie zintegrowanego systemu ochrony technicznej Oddziatu Terenowego

Agencji Rezerw Materiatowych (dalej ARM) w Lublinie.

1.1 AKTY PRAWNE I NORMATYWNE STANOWIACE
PODSTAWE OPRACOWANIA

Przy opracowywaniu niniejszego projektu, oprocz informacji uzyskanych w trakcie
wizji lokalnej i rozmdéw z przedstawicielami ARM, oparto sie na obowigzujgcych
przepisach prawnych i regulacjach normatywnych. Wymienione ponizej ustawy
(z pdzniejszymi zmianami) wraz z przepisami wykonawczymi oraz normy branzowe,
byty podstawg wiedzy ekspertow, umozliwiajgc analize uwarunkowan prawnych
zabezpieczenia i ochrony obiektu ARM, a zawarte w nich wytyczne, postuzyty do

opracowania niniejszego dokumentu.
Regulacje prawne:

e Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz. U. 2007
nr 89 poz. 590.

e Rozporzadzenie Rady Ministréw z dnia 4 pazdziernika 2010 r. w sprawie
wykazu przedsiebiorcdw o szczegdlnym znaczeniu gospodarczo-obronnym
Dz. U.z 2010 r. Nr 198, poz. 1314, cz. II poz. 32.

e Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planow
ochrony infrastruktury krytycznej Dz. U. Nr 83, poz.542.

e Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie
obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci panstwa oraz
ich szczegdlnej ochrony Dz. U. z 2003 r nr 116, poz. 1090.

e Metodyka uzgadniania Plandw Ochrony obszaréw, obiektdw i urzadzen
podlegajacych obowigzkowej ochronie- Komenda Gtéwna Policji Biuro
Prewencji 15 luty 2012r.
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Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia, Dz. U. 1997
nr 114 poz.740.

Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 24 kwietnia
2012 r. w sprawie ogtoszenia jednolitego tekstu ustawy o broni i amunicji Dz.
U. z 2012 poz. 576, zatacznik Ustawa z dnia 21 maja 1999 r. o broni
i amunicji.

Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej Dz. U. Nr 81,
poz. 351 (tekst ujednolicony).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
7.06.2010. w sprawie ochrony przeciwpozarowej budynkdw, innych obiektow
budowlanych i terenéw — Dz. U. 2010 Nr 109, poz. 719.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz. U.
nr 182 poz. 1228.

Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do ochrony informacji niejawnych
(Dz.U. 2012 poz. 683).

Ustawa z dnia 29 kwietnia 1997 r. o ochronie danych osobowych, Dz. U. 1997
nr 133 poz. 883.

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach, Dz. U. 1983 nr 38 poz.173 (z pdzniejszymi zmianami).

Ustawa z dnia 7 lipca 1994 r. — Prawo budowlane Dz. U. 1994 Nr89 poz. 414
(z pbzniejszymi zmianami).

Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 25 04. 2012 r. w sprawie szczegdtowego zakresu i formy projektu
budowlanego (Dz. U. z dnia 27.04.2012 r. poz. 462).

Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzes$nia 2004 r. w sprawie
szczegbtowego zakresu i formy dokumentacji projektowej, specyfikacji
technicznych wykonania i odbioru robét budowlanych oraz programu
funkcjonalno-uzytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072 z poz. zm.).

Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie
okreSlenia metod i podstaw sporzadzania kosztorysu inwestorskiego,
obliczania planowanych kosztéw prac projektowych oraz planowanych
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kosztdbw robot budowlanych okreslonych w programie funkcjonalno-
uzytkowym (Dz. U. z 2004 r. Nr 130, poz. 1389).

Rozporzadzenie Ministra Infrastruktury z dnia 02.09.2004 r. w sprawie
szczegbtowego zakresu i formy dokumentacji projektowej i specyfikacji
technicznej wykonania i odbioru robdt budowlanych oraz programu
funkcjonalno uzytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072, z poz. zm.).

Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003 r. w sprawie
informacji dotyczacej bezpieczenstwa i ochrony zdrowia oraz planu
bezpieczenstwa ochrony zdrowia (Dz. U. z 2003 r., Nr 120 poz. 1126).

Dokumenty normatywne: wybrane normy branzowe odnoszace sie do systeméw

i urzagdzen zabezpieczenia technicznego:

PN-EN 50131-1 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu — Cze$¢ 1: Wymagania systemowe.

PN-EN 50131-2-2 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Czes¢ 2-2: Czujki wiamania - Pasywne czujki podczerwieni.

PN-EN 50131-2-3 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Cze$¢ 2-3: Wymagania dotyczace czujek mikrofalowych.

PN-EN 50131-2-4 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - CzeS¢ 2-4: Wymagania dotyczace dualnych czujek pasywnych
podczerwieni i mikrofalowych

PN-EN 50131-2-5 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Cze$¢ 2-5: Wymagania dotyczace dualnych czujek pasywnych
podczerwieni i ultradzwiekowych.

PN-EN 50131-2-6 - Systemy alarmowe - Systemy sygnalizacji wtamania
i napadu - Czes¢ 2-6: Czujki stykowe (magnetyczne).

PN-EN 50131-5-3 - Systemy alarmowe - Systemy sygnalizacji wikamania -
CzeS¢ 5-3: Wymagania dotyczace pofaczen wewnetrznych sprzetu
wykorzystujgcego techniki czestotliwosci radiowych.

PN-EN 50131-6 - Systemy alarmowe - Systemy sygnalizacji wlamania
i napadu - Cze$¢ 6: Zasilacze



http://www.narzedziownie.pl/?t=k&i=204&n=51279
http://www.narzedziownie.pl/?t=k&i=204&n=51279
http://www.narzedziownie.pl/?t=k&i=204&n=61704
http://www.narzedziownie.pl/?t=k&i=204&n=61704
http://www.narzedziownie.pl/?t=k&i=204&n=64492
http://www.narzedziownie.pl/?t=k&i=204&n=64492
http://www.narzedziownie.pl/?t=k&i=204&n=61705
http://www.narzedziownie.pl/?t=k&i=204&n=61705
http://www.narzedziownie.pl/?t=k&i=204&n=61705
http://www.narzedziownie.pl/?t=k&i=204&n=64493
http://www.narzedziownie.pl/?t=k&i=204&n=64493
http://www.narzedziownie.pl/?t=k&i=204&n=64493
http://www.narzedziownie.pl/?t=k&i=204&n=64494
http://www.narzedziownie.pl/?t=k&i=204&n=64494
http://www.narzedziownie.pl/?t=k&i=204&n=39777
http://www.narzedziownie.pl/?t=k&i=204&n=39777
http://www.narzedziownie.pl/?t=k&i=204&n=39777
http://www.narzedziownie.pl/?t=k&i=204&n=61706
http://www.narzedziownie.pl/?t=k&i=204&n=61706
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PN-CLC/TS 50131-7 :2011 - Systemy alarmowe — Systemy sygnalizacji
wiamania — CzeS¢ 7 - Wytyczne stosowania.

PN-EN 50132-7 - Systemy alarmowe - Systemy dozorowe CCTV stosowane
w zabezpieczeniach - Cze$¢ 7: Wytyczne stosowania.

PN-EN 50133-1 - Systemy alarmowe - Systemy kontroli dostepu
w zastosowaniach dotyczacych zabezpieczenia - Cze$¢ 1: Wymagania
systemowe.

PN-EN 50133-2-1 - Systemy alarmowe - Systemy kontroli dostepu
w zastosowaniach dotyczacych zabezpieczenia - CzeS¢ 2-1: Wymagania dla
podzespotow.

PN-EN 50133-7 - Systemy alarmowe - Systemy kontroli dostepu
w zastosowaniach dotyczacych zabezpieczenia - CzeS¢ 7: Zasady stosowania.

PN-EN 50518-1 - Centrum monitoringu i odbioru alarmu. Wymagania dot.
konstrukgji i umiejscowienia.

PN-IEC  61312-1 - Ochrona przed piorunowym  impulsem
elektromagnetycznym - Zasady ogdline.

PN-EN 50130-5 - Systemy alarmowe - Cze$¢ 4: Kompatybilnos¢
elektromagnetyczna — Norma dla grupy wyrobéw: Wymagania dotyczace
odpornosci systeméw alarmowych pozarowych, wtamaniowych i osobistych.
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2 CHARAKTERYSTYKA OBIEKTU — DANE WYJSCIOWE

Oddziat Terenowy Agencji Rezerw Materiatowych z siedzibg w Lublinie zlokalizowany
jest w czesSci obszaru trzeciego pietra (z dodatkowym pomieszczeniem archiwum
zlokalizowanym w piwnicy) wolnostojgcego budynku pieciokondygnacyjnego. Teren
zewnetrzny budynku nie jest ogrodzony, a wjazd na teren ARM odbywa sie przez
gtéwny wjazd od strony ulicy Wolskiej. Obszar wynajmowany przez ARM to osiem
pomieszczen o charakterze biurowym, potaczonych korytarzem. Wejscie do catosci
obszaru jest zorganizowane w postaci dwdch przej$é: pierwszego przejscia aktualnie
dozorowanego przez system kontroli dostepu (wejscie gtdwne) oraz zamknietego
na klucz przez 24h, wejScia od strony klatki schodowej. Wsréd pomieszczen
biurowych wyodrebniono pomieszczenia, w ktorych przetwarza sie informacje
niejawne (kancelaria niejawna oraz pomieszczenia biura rezerw), a takze

serwerownie.
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3 SYSTEMY ZABEZPIECZEN
3.1 WSTEP

Podczas tworzenia zatozen do  projektu  elektronicznych  systeméw

zabezpieczeniowych podjeto nastepujgce dziatania:

e Zzidentyfikowano podstawowe typy potencjalnych zagrozen
i topografie ich potencjalnego wystapienia,

e przeanalizowano organizacje ruchu oséb i materiatéw,

e zapoznano sie z procedurami powiadamiania i interwencji grup ochrony
zewnetrznej,

e dokonano wizji lokalnej pomieszczen, w ktdrych przetwarza sie informacje
niejawne - kancelaria niejawna, biuro rezerw i serwerownia oraz pozostatych
pomieszczen dostepnych dla wszystkich pracownikdw ARM.

e dokonano uzgodnien z Dyrektorem Oddziatu i pracownikami upowaznionymi
do przebywania w strefie ochronnej drugiej.

W wyniku przeprowadzonych prac zdefiniowano strefy obiektu, ich granice oraz
newralgiczne miejsca wymagajace szczegolnego nadzoru systemami zabezpieczen.
Wedtug informacji od Dyrektora Oddziatu, w ciggu ostatnich lat w obiekcie nie
stwierdzono Zadnych zdarzen niepozadanych z punktu widzenia bezpieczenstwa
obiektu.

Otrzymano nastepujgce wymagania Agencji Rezerw Materiatowych odnosnie

sposobu zabezpieczenia obiektu:

System sygnalizacji wiamania i napadu - Pomieszczenia nr 305, 305 A, 305 B
i 305 C- Grade 2, pozostate pomieszczenia — Grade 1. Manipulator systemu —

w korytarzu przy drzwiach wejsciowych do OT.

10
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System kontroli dostepu - Klasa rozpoznania 2 i dostepu B. Dwustronna kontrola

dostepu na drzwiach wejsciowych na korytarz OT oraz do pomieszczenia nr 305
i 305 B.

System dozorowy CCTV — kamera w korytarzu OT obserwujgca drzwi wejsciowe

na korytarz OT oraz drzwi do pomieszczenia nr 305.

11
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3.2 SYSTEM SYGNALIZACJI WLEAMANIA I NAPADU
(I&HAS).
Projektowany system oparto o centrale alarmowg Galaxy GD-96 wraz elementami
peryferyjnymi — modutami rozszerzen linii i funkcji oraz manipulatorem
systemowym, do ktorych podtaczone zostang elementy detekcyjne (czujki
i kontaktrony) oraz pozostate urzadzenia systemu — sygnalizatory, odbiorniki, sie¢
LAN. Wybrane rozwigzanie spetnia wymagania wynikajgce z zatozonego poziomu

ryzyka dla obiektu.

3.2.1 OPIS I ARCHITEKTURA SYSTEMU I&HAS.

Projektowana architektura systemu wynika z charakteru obiektu i wtasciwosci
zastosowanego rozwigzania opartego na komunikacji magistralowej. Centrala wraz
modutami dodatkowymi zostanie zamontowana w pierwszym pomieszczeniu
serwerowni, obok szafy rack, w ktérej to znajdowac sie bedg urzadzenia CCTV.
Centrala systemu zostanie doposazona o moduty RIO, do obstugi linii alarmowych.
Projektowane urzadzenia alarmowe zostang podfgczone do modutéw RIO w oparciu
o dotychczasowe zasilanie. System zostanie potgczony z siecig LAN, do ktorej

zostang rowniez podfgczone inne systemy zabezpieczen.

Elementem manipulacyjnym systemu bedzie klawiatura systemowa zlokalizowana

przy drzwiach wejsciowych do Oddziatu Terenowego

Elementem sygnalizacyjnym systemu jest sygnalizator akustyczno - optyczny

zamontowany przed wejsciem do oddziatu oraz klawiatura systemowa.

System posiada wyjscia NC/NO do podtgczenia dowolnego nadajnika monitoringu

zewnetrznego.

Ze wzgledu na charakter obiektu, system sygnalizacji wkamania i napadu w Oddziale

Terenowym w Lublinie podzielono na nastepujgce partycje:
12
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1. Serwerownia + Biuro Rezerw

2. Biuro Rezerw

3. Kancelaria Niejawna + Biuro Rezerw
4. Pozostate pomieszczenia

5. Archiwum w piwnicy

Rozmieszczenie urzadzen i tras kablowych przedstawiono na rysunkach nr 3 i 4.

3.2.1.1 Zabezpieczenia wewnetrzne

Zabezpieczenia wewnetrzne oparto o czujki ruchu z funkcjg anty-maskingu
zainstalowane w pomieszczeniach oraz kontaktrony powierzchniowe montowane na

drzwiach, a takze sygnalizator wewnetrzny akustyczny.
W celu zabezpieczenia zgodnie z normami dobrano ponizsze urzadzenia :

1) Czujnik PIR+MW — Honeywell IS3016A- stopien zabezpieczen — 3( certyfikat
w zatgczniku) — Czujnik ten zapewnia niezawodng ochrone w kazdych
warunkach oraz wyzszg odporno$¢ na falszywe alarmy, poniewaz
wyposazony jest w nowoczesng optyke lustrzang gwarantujgcg wysoki
stosunek wiasciwej detekcji do liczby fatszywych alarméw. Dodatkowg jego
cechg jest wbudowana funkcja anty-maskingu, wykrywajaca proby
zastoniecia czujki — co ogranicza mozliwos¢ jej sabotazu.

Giéwne parametry:

Rodzaj detekcji PIR (optyka lustrzana)
Zasieg 16x22m
Odpornosc¢ na zaktocenia radiowe 15V/m, 80MHz — 2,7GHz

. 36 dalekiego zasiegu, 10 posrednia,
Sty iz 12 dolna, 2 strefa podejscia
Wysokos¢ montazu (optymalnie) 2,3m
Pobdr pradu 7mA (Srednia), 11mA(max)
Anty-sabotaz TAK

13
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Anty-masking TAK
Odpornosc¢ na $wiatto biate 10 000 lux
Kompensacja temperatury Zaawansowana, dualna
Temperatura Pracy -10°C~ 55°C

2) Kontaktron Satel S-4 — stopien zabezpieczen — 2 (certyfikat w zatgczniku)-
przeznaczony do montazu powierzchniowego czujnik magnetyczny
0 podwyzszonym stopniu zabezpieczen z wbudowanym = stykiem
sabotazowym

Giowne parametry:

Typ czujki NC
Maksymalne napiecie przetgczalne 20V
Odpornosc przejsciowa 150mOhm
Minimalna liczba przetaczen przy obcigzeniu 20V,20mA 360 000
Odlegtos$¢ zamkniecia kontaktronow 18mm
Odlegtos¢ otwarcia stykéw kontaktronu 28mm
Anty-sabotaz TAK
Temperatura Pracy -30°C~ 55°C

3) Sygnalizator wewnetrzny akustyczny SPW-210R — stopien zabezpieczen — 2
(certyfikat w zalgczniku) — sygnalizator o podwyzszonym stopniu
zabezpieczen, z wbudowanym przetwornikiem piezoelektrycznym stuzgcym
do wzbudzenia sygnalizacji akustycznej, posiadajacy ochrone sabotazowg
przed oderwaniem od podtoza i otwarciem obudowy.

Klasa srodowiskowa II
Napiecie zasilania 12V
Natezenie dzwieku 120 dB
Maksymalny pobor pradu 110mA
Antysabotaz TAK
Temperatura Pracy -10°C~ 55°C

14



Numer egz. ) . 3 . .
Projekt: System Nadzoru Bezpieczefistwa Oddziatu Terenowego ARM w Lublinie

AGENCJA REZERW
% vareracowvc |9 TOTUS Secure

Tytut Dokumentu:

Dokumentacja projektowo - kosztorysowa Systemu Strona 15 z 38
Nadzoru Bezpieczenstwa obiektu ARM Oddziat
Terenowy w Lublinie ul. Wolska 11

3.2.1.2 Ochrona antysabotazowa

Ochrong antysabotazowg zostang objete wszystkie elementy systemu — urzadzenia
peryferyjne (czujki, manipulatory i sygnalizatory) oraz urzadzenia systemowe
(centrala, moduty, szafki i zasilacze). Ochrone antysabotazowg nalezy wykonac
w oparciu o linie parametryczne, nadzorujace styki w elementach peryferyjnych oraz

0 wiasne obwody antysabotazowe systemu.

3.2.2 REZERWOWE ZASILANIE SYSTEMU

Zasilanie rezerwowe zostato zaprojektowane w oparciu o zasilacze systemowe
podtrzymane akumulatorami bezobstugowymi oraz dodatkowe zasilacze buforowe

z akumulatorami.

3.2.2.1 Bilans energetyczny dla systemu i dobdr pojemnosci
akumulatoréow

W celu dobrania pojemnosci akumulatoréw wykonano obliczenia dla zasilacza

centrali alarmowej, najbardziej obcigzonego zasilacza RIO i zasilacza barier.
Warunki zasilania systemu I&HAS:

Do zasilania urzadzen napieciem statym zastosowano dedykowane zrédta o napieciu
znamionowym 12V, ktdrego dopuszczalne zmiany napiecia zawierajg sie

w przedziale - 15% + 25% warto$ci znamionowej.

Nie wolno wykorzystywac urzadzen, zasilajacych system I&HAS, do

zasilania innych urzadzen.
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Wzdr wykorzystywany w obliczeniach
C min = 1,25(A1t1+ Az t2) [ Ah]
gdzie:

t1, t2 — sg czasami (wyrazonymi w godzinach) trwania obcigzenia stanu pogotowia
i obcigzenia alarmowego

A - jest to catkowity prad wyrazony w amperach, pobierany przez system alarmowy
w stanie czuwania

A; - jest to catkowity prad wyrazony w amperach, pobierany przez system alarmowy
w stanie alarmowania

Ponizsze tabele przedstawiajg wymagang pojemnos$¢ akumulatorow dla czasu
podtrzymania min.24h wg normy PN-EN 50131-1 dla stopnia 2, dla centrali
i podcentrali

Centrala RIO 100,101
W stanie dozoru

Typ Tlos¢ Pobdr w stanie dozoru [mA] +a(|:20nt;10E Al
GD-96 1 150,00 0,150
E-080 1 155,00 0,155

IS3016A 5 11,00 0,055
0,360
Wymagany czas podtrzymania
[h]= 24
Obliczona pojemnos¢
akumulatoréw Q= 13 Ah
Podcentrala RIO 102
W stanie dozoru
Typ Tlos¢ Pobdr w stanie dozoru [mA] +aCPZcI>1I:;lo[r Al
Power RIO P026 1 100,00 0,100
CP037 1 70,00 0,070
I1S3016A 5 11,00 0,055
0,225
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Wymagany czas podtrzymania

[h]= 24
Obliczona pojemnos¢
akumulatoréw Q= 8 Ah
Podcentrala RIO 103
W stanie dozoru
Typ Tlos¢ Pobdr w stanie dozoru [mA] +a§Z?]t;IOE Al
Power RIO P026 1 100,00 0,100
CP037 1 70,00 0,070
IS3016A 1 11,00 0,011
0,181
Wymagany czas podtrzymania
[h]= 24
Obliczona pojemnos¢
akumulatoréw Q= 7 Ah

Przyjete pojemnosci akumulatoréw spetniajg wymagania dla systemu stopnia 2 wg
PN EN 50131-1.
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3.3 SYSTEM KONTROLI DOSTEPU
3.3.1 OPIS FUNKCIJONALNY SYSTEMU

System kontroli dostepu jest oparty o architekture LAN. Dla potrzeb niniejszego
projektu, system kontroli dostepu zaprojektowano z wykorzystaniem systemu Amag

Symmetry.

Wymagane jest by projektowany system kontroli dostepu zapewniat nastepujgce
komponenty:
e platforme softwarowa

e urzadzenia wykonawcze w postaci kontroleréw sprzetowych i czytnikdw kart
identyfikacyjnych,

Projektowany system zapewni nastepujgce funkcjonalnosci :

e mozliwo$¢ dowolnego konfigurowania wewnetrznych stref dostepu i stref
czasowych,

e sterowanie elementami wykonawczymi (rygle, zwory), ze stanowiska
operatora systemu,

e wielopoziomowy dostep do jego obstugi,
e interfejs graficzny z wizualizacjg zdarzen na mapach,
e powigzanie zdarzen kontroli dostepu z nagranym materiatem w CCTV,

e wewnetrzng baze danych, przechowywang w kontrolerach systemu,
zapewniajgcq niezalezng prace systemu po ewentualnej utracie komunikacji
z systemem zarzadzajgcym,

e mozliwo$¢ doposazenia zasilanie awaryjne, obejmujgce wszystkie jego
elementy skfadowe, umozliwiajgc jego prace w przypadku braku zasilania
zewnetrznego,

e prace w sieci TCP/IP,

e generowanie wydrukow i raportéw,
18
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e dodawanie zdjecia uzytkownika z kamery, ktéra zostanie podtgczona do
systemu,

e dodawanie zdecia uzytkownikoéw z pliku,

e tworzenie komentarzy do zdarzen systemowych i uzytkownikow,
e centrum komend,

e zarzadzanie alarmami,
e mozliwos¢ projektowania kart kontroli dostepu,

Projektowany system zapewni réwniez mozliwo$¢ rozbudowy w przysztosci, poprzez
dostepne dodatkowe moduly zarzadzania bezpieczenstwem, ktére pozwalajg na

zwiekszenie funkcjonalnosci systemu:

e otwarta integracja w jezyku XML,
e zarzadzanie poziomem zagrozenia,

e zarzadzanie systemem z poziomu stron Web-owych.

Kontrolery i moduly rozszerzen M2150

Architektura sprzetowa systemu kontroli dostepu zostata zaprojektowana w oparciu

0 wymienione ponizej kontrolery oraz moduty rozszerzen firmy Amag Symmetry:
1) Kontroler gtéwny 8DBC MultiNODE

e Praca z oprogramowaniem Amag Symmetry,
e Komunikacja RS, LAN/WAN,
e 8 portdéw czytnikdw nadzorowanych,

e Obstuga przej$¢ kombinowanych — jednostronne, dwustronne — wg limitu
portdw czytnikéw,

e Wbudowana pamie¢ 20.000 kart (mozliwos¢ rozszerzenia do 250.000),
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e Pamie¢ do 65000 zdarzen,
e Obstuga protokotu Wiegand i Symmetry MCLP,

e Opcjonalne rozszerzenia wejs¢ wyjs¢ typu (8 wejs¢/4wyjscia przekaznikowe,
lub 4 wejscia, 8 wyjscia przekaznikowe),

e Nie zaktdcona praca w sytuacji braku potgczenia z serwerem gtéwnym

2) Modut rozszerzen 2DC

Praca z oprogramowaniem Amag Symmetry,

Praca na magistrali kontrolera gtéwnego,
e 2 portdw czytnikdow nadzorowanych,

e Obstuga przej$¢ kombinowanych — jednostronne, dwustronne — wg limitu
portow czytnikow,

e Obstuga protokotu Wiegand i Symmetry MCLP,

e Opcjonalne rozszerzenia wejs¢ wyjs¢ typu (8 wejsc/4wyjscia przekaznikowe,
lub 4 wejscia, 8 wyjscia przekaznikowe).

3) Modut sieciowy

e Modut wspotpracujacy z kontrolerami M2150,
e Modut sieci LAN 10/100Mbps.

4) Czytniki kart zblizeniowych S874 Javelin Smart Card Reader

e Zapewniajg dwukierunkowg nadzorowana komunikacje MCLP,

e (Czyta MIFARE ® Classic, MIFARE ® Plus, DESFire EV1, PIV, TWIC i kart
inteligentnych FRAC,
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e Maksymalny zasieg odczytu do 25 mm,
e Dioda LED do weryfikacji czy karta jest zaakceptowana czy odrzucona,

. IP 44,

5) Karta zblizeniowa

e Plastikowa karta zblizeniowa,
e Standard Mifare Desfire,

e Zasieg dziatania do 100 mm,

6) Obudowa ENC-1

e Dla modutéw 2DC, 4DBC, 4DC,
e Wymiary 445x350x90,

e Zasilacz 3,5A.

7) Obudowa ENC-3

e Dla modutéw 8DBC, 8DC,
e  Wymiary 420x580x90,

e Zasilacz 6A.
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3.3.2 OPIS PRZYJETEGO ROZWIAZANIA

W Oddziale Terenowym w Lublinie przyjeto nastepujgce rozwigzanie:

Urzadzenie centralne systemu, kontroler 8DBC z rozszerzeniem 2DC wraz
z zasilaczami w obudowie, beda zainstalowane lokalnie (zgodnie z czescig
rysunkowg) w pomieszczeniu serwerowni. Kontrolery te obstuzg przejscia
w obrebie oddziatu terenowego: cztery podwojne przejscia kontrolowane
jako wejscia do: Oddziatu Terenowego, Biura Rezerw 305, Serwerowni 305B
i Kancelarii Niejawnej 305C.

Przewiduje sie zainstalowanie przyciskow ewakuacyjnych otwierajgcych drzwi
niezaleznie od stanu systemu

Drzwi objete dziataniem systemu kontroli dostepu beda wyposazone
w samozamykacze, powodujgce kazdorazowo zamkniecie drzwi.

Zamki zastosowane w systemie bedg “normalnie otwarte” tzn. po zaniku
napiecia na zamku drzwi powinny sie otworzyc.

System bedzie sygnalizowat stan potozenia drzwi.

Kontrolg dostepu zostang objete nastepujace przejscia:

— wejscie gtdwne do Oddziatu Terenowego
— wejscie do Serwerowni 305B

— wejscie do Biura Rezerw 305

— wejscie do Kancelarii Niejawnej 305C

Dodatkowo przed wejSciem zostanie zainstalowany Wideodomofon
z odbiornikiem docelowym w pomieszczeniu sekretariatu (bez podtgczenia do
drzwi wejsSciowych poprzez elektrozamek lub zwore elektromagnetyczng).
Obok odbiornika zostanie zamontowany czytnik kart zwalniajacy drzwi
wejsciowe dla gosci Oddziatu Terenowego. Wyjscie gosci z terenu oddziatu
bedzie autoryzowane przez uprawnionych pracownikdw na czytniku
wyjsciowym.
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3.4 SYSTEM TELEWIZJI DOZOROWE)

3.4.1 OPIS FUNKCIJONALNY SYSTEMU

W obiekcie zaprojektowano system dozorowy - CCTV. Dla celdow niniejszego

opracowania projektant wykorzystat system NiceVision firmy NICE, ktory zostat

wybrany z myslg o rozlegtych rozwigzaniach wymagajgcych wysokiego poziomu

ciggtosci dziatania.

Przyjete rozwigzanie cechuje sie nastepujgcymi funkcjami, istotnymi z punktu

widzenia jego zastosowania w niniejszym przedsiewzieciu:

obstuga wielomonitorowych stacji operatorskich, oraz mozliwos¢ uzywania
wirtualnych Scian wizyjnych zarzadzanych z dowolnej stacji operatorskiej,

transmisja strumieni wideo w trybie Multicast poprzez serwery,
mapowanie lokalizacji kamer na wielopoziomowych mapach,
mozliwo$¢ rozbudowy systemu do dowolnej ilosci rejestratoréw,

petna obstuga standardu H.264, wraz z zaawansowanymi funkcjami
wykorzystania kart graficznych do dekodowania materiatu wideo w formacie
H.264,

jeden serwer moze obstuzy¢ do 128 kamer w tym 40 kamer na strumieniu,
z ktorych sg realizowane wideo analityki.

Bezpieczenstwo systemu i materiatu wideo:

system korzysta z wiasnego systemu plikow dla zarejestrowanego materiatu,
partycje RAW z nagranym materiatem sg niedostepne z poziomu systemu
operacyjnego. Rozwigzanie pozwala na catkowitg niezalezno$¢ materiatu
nawet w momencie ingerencji 0sdb trzecich - materiat jest nie do odtworzenia
oraz wyklucza mozliwos¢ manipulacji,

system posiada centralny serwer zarzadzajacy, pozwalajgcy na maksymalne
zabezpieczenie rejestratorow przed ingerencja 0s6b niepowotanych,
dodatkowo pozwala na dynamiczne i natychmiastowe zarzgdzanie
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uzytkownikami, uprawnieniami, alarmami, konfiguracjg systemu z dowolnego
miejsca z dostepem do sieci CCTV poprzez odpowiednie uprawnienia,

system posiada petng funkcjonalnos¢ redundancji serweréw - w momencie
awarii jednego z serwerdw, istnieje mozliwos$¢ przejecia nagrywania poprzez
serwer znajdujacy sie w innej lokalizacji wraz z analitykami wideo,

system posiada wbudowany serwer czasu, ktory automatycznie aktualizuje
zegary na wszystkich rejestratorach znajdujgcych sie w systemie, oraz
monitoruje i koryguje minimalne odchylenia w czasie. Funkcja ta jest bardzo
wazna w instalacjach sktadajgcych sie z duzej ilosci kamer oraz rejestratordw,
i jest szczegdlnie pomocna przy odtwarzaniu nagranego materiatu, tak aby
nie byto odchylen czasu, ktére skutkuje niespdjnoscig materiatu wideo przy
$ledzeniu trasy np. osoby podejrzanej,

auto-diagnostyka, system potrafi automatycznie wygenerowac alarmy
zwigzane z architekturg sprzetowa, system rozréznia 180 typdéw zdarzen
miedzy innymi takich jak:

— problem z synchronizacjg bazy danych i rejestratordw,
— btad pofaczenia z bazg danych,

— btad dysku rejestratora,

— problem z zasilaczem rejestratora,

— rejestrator niepoprawnie wytgczony,

— bfad macierzy Raid,

zaawansowane narzedzie weryfikujgce sabotaz kamery, pozwala na
ustawienie nastepujgcych parametréw alarmu:

— kamere zastoniono,

— pole widzenie kamery zmienito sie,
— kamera utracita ostros¢,

— scena za jasna,

— scena za ciemna,
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Zarzadzanie systemem:

centralne zarzgdzanie uprawnieniami uzytkownikéw,

elastyczny i rozbudowany system nadawania uprawnien z podziatem na
uprawniania do aplikacji oraz do elementow danej lokalizacji. Istnieje réwniez
mozliwo$¢ nadawania uprawnien dla grup uzytkownikéw. W szczegdlnosci
istnieje mozliwo$¢ nadania uprawnien:

— pozwdl uzytkownikowi na eksport danych,

— pozwdl uzytkownikowi na ograniczanie innych uzytkownikdw,
— pozwdl uzytkownikowi na obstuge zdarzen,

— pozwdl uzytkownikowi na transmisje audio,

— pozwdl uzytkownikowi na zdalne resetowanie rejestratora,

rozbudowany system zarzadzania alarmami-zrédtem alarmu moze by¢
detekcja ruchu, zmiana stanu wejscia alarmowego, sabotaz kamery, alarm
techniczny architektury CCTV,

system posiada mozliwoS¢ obstugi poprzez klienta mobilnego, oraz
zarzadzanie poprzez przegladarke internetowg. Wspiera urzadzenia mobilne
iPhone & iPad, Android (od wersji V2.x ), Nokia Symbian (od wersji S60),
Blackberry oraz przegladarki Internet Explorer, Chrome, Firefox,

istnieje mozliwos¢ przypisania alarmu do dowolnej kamery lub grupy kamer,
co skutkuje automatycznym wyswietleniem obrazu na wybranym ekranie,
przemieszczeniem kamery PTZ do wybranego wczesniej presetu oraz
automatycznym odtworzeniem nagranego materiatu sprzed incydentu.

Integralno$¢ systemu z innymi producentami:

mozliwo$¢ podtgczenia kamer wielu producentow z wykorzystaniem
standardu ONVIF,

mozliwo$¢ podigczenia starszych kamer IP, ktére nie posiadajg standardu

ONVIF m. in. producentdw takich jak: Bosch, Axis, Mobotix, Panasonic, Pelco,
Samsung, Siemens, Vivotec, Arecont, ACTI, FLIR, i wiele innych,
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e mozliwo$¢ podigczenia dowolnej kamery analogowej, poprzez specjalne

kodery IP obstugujace do 16 kamer analogowych, ktdrych producentem jest
firma Nice,

e w celu integracji systemu Nice z oprogramowaniem firm trzecich, system
posiada pakiet SDK.
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3.4.2 OPIS PRZYJETYCH KAMER

W ramach systemu telewizji dozorowej zaprojektowano wykorzystanie kamer IP

o rozdzielczosciach 2 mpx w wykonaniu wewnetrznym.

Dla potrzeb niniejszej dokumentacji projektant postuzyt sie kamerami firmy

Surveon.

Podczas procesu projektowania zdecydowano sie na minimalizacje ilosci
wykorzystywanych typow kamer co utatwi eksploatacje systemu. Zadbano, by kazdy
punkt kamerowy spetniat wymagania pod wzgledem pola widzenia kamery,
zapewnienia zasilania i dostepu do sieci telekomunikacyjnej oraz odpowiednich

uchwytéw i mocowan.
Zdecydowano sie na wykorzystanie nizej wymienionej kamery:

e Dwumegapikselowa kamera wewnetrzna typu ‘koputka’ nie wymagajaca
dodatkowych elementéw przystosowujgcych kamere do warunkow
Srodowiskowych; posiada zintegrowany obiektyw zmiennoogniskowy 2,8-
12mm; wbudowany w kamere pods$wietlacz podczerwieni o zasiegu 20m
pozwala na obserwacje obiektow w trudnych warunkach oswietleniowych.
Przeznaczona do obserwacji terenu wewnetrznego, gdzie wymagana jest
wysoka rozdzielczo$¢ np. przy wejsciu do oddziatu. Dla celéw niniejszego
opracowania zostata przyjeta kamera firmy Surveon typ CAM4321-LV
0 nastepujacych parametrach:

Rozmiar Matrycy 1/2.8" 2mpx

Obiektyw wbudowany - parametry 2.8-12 mm F1.4

SNR - stosunek sygnat-szum 48dB

WDR TAK

Filtr dzien/noc TAK

Wbudowany podswietlacz podczerwieni TAK ( 20 metréw )
. S 0.01 Lux (IR LED on)

Minimalna iluminacja 0.1 LuX @ F 1.2 (Color)
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Migawka

1/1 - 1/1000000 s

Max ilos¢ klatek przy petnej rodzielczosci

30 fps przy 1920x1080

Parametry strumienia video

64-10Mbit/s

Dodatkowe Fukcje Video

AGC (Automatic Gain
Control),AWB(Automatic White
Balance),AES (Auto Eletronic
Shutter),Lens Correction, 2d/3d
De-noise Reduction, Luminance
Control

Wbudowana Analiza Obrazu

Detekcja Ruchu, Detekcja
Sabotazu

Audio

Wejscie/Wyijscie

Obstugiwane protokoty sieciowe

IPv4,IPv6, ARP, TCP, UDP, ICMP,
DHCP, NTP, DDNS, SMTP, FTP,
HTTP, CIFS, PPPoE, UPnP, RTP,
RTSP, RTCP, 3GPP, ONVIF

Obstuga Kart SD

microSD/SDHC x 1 (Class 4/Class
6 only)

Temperatura Pracy

-10°C~ 50°C

Zasilanie

PoE (IEEE 802.3af) with Class 3

Pobo6r mocy

Max 6.5W

3.4.3 OPIS PRZYJETEGO ROZWIAZANIA

W pomieszczeniu technicznym, w projektowanej szafie dystrybucyjnej zostanie

zlokalizowany rejestrator sieciowy. Dla celdw niniejszego opracowania zostat

przyjety serwer firmy Dell typ R320 o nastepujacych parametrach:

Intel Xeon E5-2440 v.2 (1,90GHz, 8 rdzeni, 20MB pamieci podrecznej,
Procesor 7,2GT/s QPI, 95W, Turbo)
Ilo$¢ procesorow 1
RAM 32GB pamieci RDIMM, 1333 MHz,
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Kontroler RAID PERC H310 zintegrowany kontroler RAID, mini-type
Podwdijny nadmiarowy wymieniany bez wylgczania systemu zasilacz
Zasilanie (1+1), 350W
Max ilos¢ dyskdw 4
Tlos¢ dyskow i rozmiar 4 dyski po 3 TB kazdy w RAID5

Serwer bedzie pefnit role rejestratora wideo dla systemu dozorowego CCTV. Serwer
ten zostanie podigczony do sieci LAN z wykorzystaniem portu miedzianego

w switchu w szafie dystrybucyjnej.

Przestrzen dyskowa o rozmiarze fgcznym 8 TB w konfiguracji RAID5 zapewni
redundancje dyskow (jeden z dyskdw moze ulec uszkodzeniu bez utraty ciggtosci
nagran) oraz taczny czas zapisu okoto 30 dni w trybie ciggtym z kamer

zlokalizowanych w oddziale.

Na serwerze zostanie zainstalowane oprogramowanie systemu dozorowego CCTV.
Przewiduje sie zastosowanie 1 kamery.

Kamera koputkowa bedzie zarzadzana ze stacji roboczych w sktadnicy.

Szczegbtowe rozmieszczenie kamer zostato przedstawione na rysunku nr 3.
Po wykonaniu montazu nalezy dokona¢ regulacji kamery pod katem pola widzenia,

ostro$ci oraz innych parametrow ekspozyciji.
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3.5 OBIEKTOWA SIEC KOMUNIKACYJNA - LAN

W celu realizacji obiektowej sieci LAN na potrzeby komunikacji systeméw
zabezpieczenia technicznego w obiekcie projektant przewidziat dotozenie urzadzen
aktywnych warstwy 2 wyposazonych w porty miedziane oraz $wiattowodowe w ilosci
odpowiedniej do potrzeb. Dla potrzeb opracowania ponizszej dokumentacji

projektant zastosowat urzadzenia firmy Cisco.

3.5.1 PRZEPUSTOWOSC ORAZ ARCHITEKTURA SIECI LAN

Dla potrzeb urzadzen systemow zabezpieczen, a w szczegdlnosci najbardziej
wymagajgcych urzadzen pod tym wzgledem, to jest kamer systemu monitoringu
wizyjnego zakfada sie wykorzystanie portéw miedzianych o predkosci 10/100 Base-
T wyposazonych w mozliwos¢ zasilania PoE lub w przypadku kiedy medium
komunikacyjnym jest S$wiattowdd zaktada sie wykorzystanie portow SFP

wyposazonych we wktadki Swiattowodowe LC duplex.

We wszystkich obiektach projektuje sie zastosowanie wirtualnych segmentéw sieci
LAN (VLAN) w celu odseparowania urzadzen klasy serwer od urzadzen operatoréw
oraz urzadzen i systeméw koncowych typu CCTV, I&HAS oraz KD. Rozwigzanie to

W znaczny sposob zwiekszy bezpieczenstwo i niezawodno$¢ systemu.

3.5.1.1 OPIS PRZYJETEGO ROZWIAZANIA TECHNICZNEGO

W pomieszczeniu technicznym, w istniejgcej szafie dystrybucyjnej zostanie
zlokalizowane urzadzenie centralne. Urzadzenie centralne typu SF 500 jest
wyposazone w porty POE, dzieki czemu mozliwe jest zasilanie kamer systemu
dozorowego CCTV z wykorzystaniem kabla transmisyjnego, bez potrzeby instalacji

odrebnego zasilania.
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3.5.1.2 OPIS I
SIECIOWYCH

CHARAKTERYSTYKA

URZADZEN

W zwigzku z powyzszym w obiekcie planuje sie wykorzystanie nastepujgcego

urzadzenia:

e Urzadzenie aktywne - na potrzeby opracowania projektant przyjat urzadzenie
Cisco model SF500-24P-K9-G5. Urzadzenie posiada nastepujgce parametry:

Wydajnos¢ Switcha Gbps

28.8 Gbps

Wydajnos¢ Switcha mpps (pakiety 64-bitowe)

9.52 mpps

Ilos¢ Portow wspierajgcych PoE, oraz moc
przeznaczona na PoE

24 porty IEEE 802.3af oraz 802.3at, 180W

VLAN

Wsparcie dla 4096 VLAN'ow jednoczesnie

Obstuga Jumbo Frame

Tak, do 9K (9216) bitéw

Mozliwos¢ sprzetowego faczenia urzadzen
( Stacking)

Do 8 urzadzen

Mozliwos¢ zabezpieczenia przed powstaniem
petli (Spaning Tree Protocol)

Tak, Standard 802.1d, 802.1w, 802.1s

Port mirroring

TAK

VLAN mirroring

TAK

Dostepne Porty

24 porty PoE 10/100 R3-45 + 4 Gigabit (2 combo*

Gigabit Ethernet + 2 1GE/SGE SFP)

Certyfikaty

UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part

15 (CFR 47) Class A

Zakres pracy w temperaturze

0° to 40°C

3.5.2 PROWADZENIE INSTALACJI KABLOWE] oraz MONTAZ

URZADZEN

Wszystkie urzadzenia sieciowe zostaly zaprojektowane w wykonaniu rakowym,

dlatego tez zostang zamontowane w szafie do szyn 19” za pomocg oryginalnych

uchwytoéw i standardowych $rub.

Okablowanie miedziane zostanie wykonane przy uzyciu kabla U/UTP kategorii 6

i zostanie zakoniczone na panelu dystrybucyjnym. Za pomoca kabli krosujgcych

odpowiednie porty zostang podtgczone do urzadzen sieciowych.
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W celu uporzadkowania okablowania w obrebie punktu dystrybucyjnego projektuje
sie organizatory kablowe w ilosci 1 szt. na kazdy panel dystrybucyjny o pojemnosci
24 porty.

3.6 ZEWNETRZNA SIEC KOMUNIKACYJINA - WAN

W celu zapewnienia komunikacji pomiedzy projektowanym obiektem a Centralg
ARM, lokalna infrastruktura zostanie podtgczona do wskazanego przez inwestora
punktu urzadzenia brzegowego (router) z wykorzystaniem linku miedzianego

z urzadzenia centralnego.

3.7 ZARZADZANIE SYSTEMEM BEZPIECZENSTWA

Stacja operatorska w Oddziale Terenowym bedzie skonfigurowana w taki sposdb by
byta mozliwos¢ wizualizacji alarméw oraz oglad materiatu wideo z podlegtych

obiektéow magazynowych.

Materiat wideo oraz sygnaty alarmowe beda ze sobg skorelowane tak by operator
mogt dokonac oceny sytuacji zarébwno na podstawie materiatu wideo jak i samego

zdarzenia alarmowego.
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4 ZASILANIE PODSTAWOWE SYSTEMOW

Obwadd podstawowego zasilania systeméw zostanie wydzielony z rozdzielni niskiego

napiecia zlokalizowanej w budynku, przy wejsciu do Oddziatu, wyposazonej

w wylgcznik gtowny FR, kontrolke fazy oraz wylaczniki nadpradowe dla

poszczegolnych obwodow. Obwod bedzie podtrzymany zasilaczem UPS 3kVA.

4.1 SUMARYCZNE ZAPOTRZEBOWANIE SYSTEMOW NA

MOC ELEKTRYCZNA
Nazwa
MOC [kW]

Serwer Dell R320 0,4
Przetacznik sieciowy 26 portow 10/100/1000 Base-T

SF500-24P-K9-G5

0,1

Kontrolery Kontroli Dostepu 0,2
Zasilacz centrali i podcentrali 0,2
tacznie system 0,90
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5 DOBOR MATERIALOW INSTALACYINYCH

Okablowanie zostanie wykonane:

e w listwach PVC n/t w budynku

Przewiduje sie uzycie nastepujgcych kabli:

kable teletechniczne YTKSY 3x2x0.5 i 2x2x0,5
e kabel LANT 11B

o CAB4/WH/100/TP/75

e kabel LAN F/FTP Cat6

o kabel LAN U/UTP Cat6

e przewdd YDY 3x2,5

e przewdd OMY 3x1

Okablowanie nalezy wykonac zgodnie ze schematem. Rysunki terenu z naniesionymi
trasami kablowymi pokazujg orientacyjny przebieg tras kablowych oraz faktyczne

rozmieszczenie urzadzen peryferyjnych.

Dopuszcza sie odstepstwa od zaprojektowanego przebiegu tras kablowych
wynikajace z koordynacji miedzy branzowych, w celu unikniecia kolizji z innymi

elementami infrastruktury, w trakcie trwania instalacji.

Wykonawca, w przypadku znacznych odstepstw w zakresie przebiegu okablowania,
wykona dokumentacje powykonawczg opisujgcg  faktyczng  strukture

i rozmieszczenie tras kablowych.
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6 WYTYCZNE DLA WYKONAWCOW SYSTEMOW

Systemy nalezy wykonaC zgodnie z projektem, najlepszg wiedzg oraz

obowigzujgcymi normami i przepisami prawa.

Wszelkie ewentualne watpliwosci oraz wprowadzane zmiany konsultowaé

z projektantem systemu.

Do realizacji zadania uzywaC wylacznie urzadzen i materiatdw nowych oraz

posiadajacych dopuszczenia i atesty, jezeli takowe sg prawnie wymagane.

W dokumentacji powykonawczej umiescic rysunki opisujgce faktyczne przebiegi tras
kablowych oraz rozmieszczenie urzadzen, a takze dofgczy¢ zastosowane schematy

konfiguracyjne systemow.

Instrukcje i DTR dostarczane wraz z urzadzeniami zawierajg wskazania dotyczace
montazu oraz ich uruchomienia i nalezy dotaczy¢ je do dokumentaciji

powykonawczej

Wykonawca przeszkoli wskazany personel inwestora w zakresie administrowania

i eksploatacji systemow.

Odbiory prac nalezy przeprowadzi¢ zgodnie ze specyfikacjg wykonania i odbioru

robot bedacej elementem niniejszej dokumentacji.

Dopuszcza sie zastosowanie innych urzadzen (elementdw) systemdw niz zawarte
w projekcie. Parametry zastosowanych urzgdzen muszg by¢ takie same lub wyzsze
od zaprojektowanych oraz nalezy zachowac kompatybilno$¢ z istniejgcymi
w obiekcie systemami. Karty katalogowe opisujgce istotne parametry

zastosowanych urzadzen sg zatgcznikiem do ksigzki przedmiarow.
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6.1 KONSERWACJA SYSTEMU

Zainstalowane systemy wymagajg okresowej konserwacji zgodnie z obowigzujgcymi

przepisami oraz wytycznymi zawartymi w DTR zainstalowanych urzadzen.
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7 RYSUNKI
7.1 TABELA (SPIS) RYSUNKOW
Nr. .
rysunku Opis
1 SYSTEM I&HAS, SYSTEM DOZOROWY CCTV, KONTROLA DOSTEPU - SCHEMAT
BLOKOWY
2 PODZIAL NA STREFY OCHRONY - FRAGMENT RZUTU III PIETRA
3 SYSTEM I&HAS, SYSTEM DOZOROWY CCTV -
FRAGMENT RZUTU III PIETRA
4 SYSTEM KONTROLI DOSTEPU - FRAGMENT RZUTU III PIETRA
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8 ZALACZNIKI

8.1 DEKLARACIE ZGODNOéC,I I CERTYFIKATY
ZASTOSOWANYCH URZADZEN

8.2 SPECYFIKACJA WYKONANIA I ODBIORU ROBOT

8.3 INSTRUKCJA BEZPIECZENSTWA I OCHRONY ZDROWIA
NA CZAS WYKONYWANIA PRAC

8.4 KOSZTORYS I KSIAZKA PRZEDMIAROW
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