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UWAGA OGÓLNA
Użyte w dokumentacji projektowej znaki towarowe materiałów i urządzeń należy traktować, jako rozwiązania techniczne umożliwiające realizację elementów na obiekcie. Mogą one być zastąpione innymi rozwiązaniami technicznymi, materiałami i urządzeniami o równoważnych lub lepszych parametrach pod warunkiem dokonania i przedstawienia Zamawiającemu ponownych obliczeń technicznych potwierdzających możliwość takiej zmiany oraz dostosowanie pozostałych elementów obiektu związanych z zastosowanymi zmianami bez utraty przewidzianego standardu obiektu i jakości robót. 
Rozwiązanie równoważne:
Specyfikacja, opisy i rysunki zawarte w niniejszej dokumentacji uwzględniają oczekiwany przez Inwestora standard dla materiałów, urządzeń i instalacji systemu. Tworzą one pełną informację na temat jakie wymagania ma spełniać cały system. Wykonawca może zaproponować rozwiązanie alternatywne nie obniżające standardu i rozwiązań technicznych, niemniej jednak w takim przypadku musi uzyskać pisemne zatwierdzenie od Zamawiającego i Projektanta.
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1. [bookmark: _Toc438124192] PRZEDMIOT I ZAKRES OPRACOWANIA
Przedmiotem opracowania jest dokumentacja projektowo - kosztorysowa na wykonanie zintegrowanego systemu ochrony technicznej dla Centrali Agencji Rezerw Materiałowych w Warszawie.
Poniższa dokumentacja projektowo kosztorysowa została wykonana w oparciu i bazuje na udostępnionej firmie TOTUS Secure dokumentacji projektowej wykonanej dla Agencji Rezerw Materiałowych przez firmę ISM Eurocenter S.A. w listopadzie 2013r. Celem zaakcentowania zmian wprowadzonych przez obecny zespół projektowy wszelkie modyfikacje uwypuklono stosując inny kolor czcionki.
[bookmark: _Toc438124193]1.1 AKTY PRAWNE I NORMATYWNE STANOWIĄCE PODSTAWĘ OPRACOWANIA
Przy opracowywaniu niniejszego projektu, oprócz informacji uzyskanych w trakcie wizji lokalnej i rozmów z przedstawicielami ARM, oparto się na obowiązujących przepisach prawnych i regulacjach normatywnych. Wymienione poniżej ustawy (z późniejszymi zmianami) wraz z przepisami wykonawczymi oraz normy branżowe, były podstawą wiedzy ekspertów, umożliwiającą analizę uwarunkowań prawnych zabezpieczenia i ochrony obiektu ARM, a zawarte w nich wytyczne, posłużyły do opracowania niniejszego dokumentu.
Zlecenie Inwestora, umowa.
Uzgodnienia z Inwestorem.
Wizje lokalne.
Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym, Dz. U. 2007 nr 89 poz. 590.
Rozporządzenie Rady Ministrów z dnia 30 kwietnia 2010 r. w sprawie planów ochrony infrastruktury krytycznej Dz. U. Nr 83, poz.542.
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Rozporządzenie Rady Ministrów z dnia 24 czerwca 2003 r. w sprawie obiektów szczególnie ważnych dla bezpieczeństwa i obronności państwa oraz ich szczególnej ochrony Dz. U. z 2003 r nr 116, poz. 1090.
Ustawa z dnia 22 sierpnia 1997 r. o ochronie osób i mienia, Dz. U. 1997 nr 114 poz.740.
Ustawa z dnia 7 lipca 1994 r. – Prawo budowlane Dz. U. 1994 Nr89 poz. 414 (z późniejszymi zmianami).
Rozporządzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 25 04. 2012 r. w sprawie szczegółowego zakresu i formy projektu budowlanego (Dz. U. z dnia 27.04.2012 r. poz. 462).
Rozporządzenie Ministra Infrastruktury z dnia 2 września 2004 r. w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno-użytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072 z poz. zm.).
Rozporządzenie Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie określenia metod i podstaw sporządzania kosztorysu inwestorskiego, obliczania planowanych kosztów prac projektowych oraz planowanych kosztów robót budowlanych określonych w programie funkcjonalno-użytkowym (Dz. U. z 2004 r. Nr 130, poz. 1389)
Dokumenty normatywne: wybrane normy branżowe odnoszące się do systemów i urządzeń zabezpieczenia technicznego:
PN-EN 50132-7 - Systemy alarmowe - Systemy dozorowe CCTV stosowane w zabezpieczeniach - Część 7: Wytyczne stosowania.
Instrukcje montażu i obsługi urządzeń.
[bookmark: _Toc438124194]1.2 FORMA ARCHITEKTONICZNA I FUNKCJE OBIEKTU
Projektowany zakres prac nie wpływa na krajobraz i otaczającą zabudowę.
[bookmark: _Toc438124195]1.3 ZAGOSPODAROWANIE TERENU
Projektowany zakres prac nie ingeruje w istniejące zagospodarowanie terenu. Przyłącza, sieci związane z budynkami pozostają bez zmian.
[bookmark: _Toc438124196]2 CHARAKTERYSTYKA OBIEKTU – DANE WYJŚCIOWE 
Centrala ARM położona jest w nowoczesnym budynku biurowym klasy biznes w centrum miasta, w którym znajdują się inne podmioty. Agencja wynajmuje część budynku. Budynek wyposażony jest w instalacje z zakresu bezpieczeństwa takie jak KD, CCTV. W budynku funkcjonuje sieć komputerowa oraz klimatyzacja. W zakresie tego projektu ujęto system CCTV dla kondygnacji na których znajduje się ARM tj 11-17 piętra.
[bookmark: _Toc438124197]3. SYSTEMY ZABEZPIECZEŃ
[bookmark: _Toc366752067][bookmark: _Toc438124198]3.1 ZINTEGROWANY SYSTEM ZARZĄDZANIA  BEZPIECZEŃSTWEM (ZSZB)
[bookmark: _Toc438124199]3.1.1. ARCHITEKTURA ZSZB
W obiekcie Centrali ARM nie przewiduje się organizacji całodobowego stanowiska operatorskiego. Dla potrzeb centrali zaprojektowano wykorzystanie 4 licencji dostępowych platformy integrującej, zapewniających jednoczesny dostęp do danych z całego systemu dla 4 użytkowników jednocześnie. Ponadto ww. użytkownicy mogą realizować nadzór zdarzeń i sytuacji, szczególnie wrażliwych dla instytucji, a także będą posiadali dostęp do systemu na najwyższym poziomie administracyjnym. Zakres przedmiotowych licencji obejmuje dostęp do wszystkich zintegrowanych w platformie elektronicznych systemów zabezpieczeń.
Doraźne stanowiska operatorskie w Centrali ARM zostały zaprojektowane w celu umożliwienia nadzoru nad operatorami, przez osoby decyzyjne i posiadające uprawnienia kontrolne w zakresie bezpieczeństwa Agencji Rezerw Materiałowych.
[bookmark: _Toc438124200]3.1.2. PARAMETRY URZĄDZEŃ OPERATORSKICH
Proponowana aplikacja bazuje na komunikacji web, zarówno w odniesieniu do funkcji Administratora jak i funkcji Operatora. Przeglądarka web na stacji operatora komunikuje się z serwerem centralnym w szczególności za pośrednictwem usługi Apache Tomcat web service, umożliwiając operatorowi wgląd w działanie wszystkich podsystemów, zarządzanie nimi a także umożliwiając mu zarządzanie zdarzeniami. Architektura rozwiązania Vidsys bazująca na web gwarantuje szybką i prostą instalację systemu na stacji operatorskiej i powoduje że wszelkie ewentualne rozbudowy, rozszerzenia oraz unowocześnienia systemu będą musiały być instalowane jedynie na serwerze centralnym.
Po pierwszym połączeniu a serwerem Vidsys, poprzez wpisanie adresu IP do przeglądarki, serwer prześle wszystkie niezbędne usługi Active X do stacji roboczej, celem obejrzenia obrazu wideo oczekiwanego w aplikacji klienckiej. W przypadku potrzeby wykorzystywania różnych aplikacji CCTV serwer Vidsys prześle do stacji operatorskiej wszystkie niezbędne usługi Active X.
Komunikacja pomiędzy serwerem Vidsys i stacjami klienckimi odbywać się będzie za pośrednictwem HTTP i może być zabezpieczona przy użyciu certyfikacji cyfrowej i HTTPS. Użycie systemu zabezpieczeń wykorzystanego w aplikacji Vidsys zagwarantuje zabezpieczenie przed jakimkolwiek nieuprawnionym dostępem do systemu lub niepożądaną aktywnością.
Parametry stacji roboczej:
	Element
	Konfiguracja minimalna
	Konfiguracja rekomendowana
	Uwagi

	Procesor
	Quad Core Intel procesor
	Intel i5 lub i7 procesor
	

	Pamięć
	4Gb
	8Gb lub więcej
	64-bit OS jest niezbędny aby obsłużyć więcej niż 4Gb pamięci

	System Operacyjny
	Windows 7 Professional/Ultimate
Windows 8.1
	Windows 7 64-bit
	Microsoft Internet Explorer musi być w wersji 32-bit nawet jeśli pracuje na OS 64-bit

	Sieć
	Interfejs GigE 
	Interfejs GigE 
	

	Karta Graficzna
	1Gb
	2Gb lub więcej
	W przypadku użycia wielu monitorów, karta graficzna powinna wspierać takie rozwiązanie

	Software
	Microsoft Internet Explorer 8, 9, 10 lub 11
	Microsoft Internet Explorer 9
	





[bookmark: _Toc438124201]3.1.3. PARAMETRY SERWERA
	Element
	Konfiguracja minimalna
	Konfiguracja rekomendowana
	Uwagi

	Procesor
	Quad Core Intel Xeon 5000 Sequence Procesor
	Intel Xeon E5 or E7 Family. 4 lub więcej rdzeni
	

	Pamięć
	8Gb
	12Gb lub więcej
	64-bit OS jest niezbędny aby obsłużyć więcej niż 4Gb pamięci

	System Operacyjny
	Windows Serwer 2003 64-bit
Windows Serwer 2008 64-bit
Windows Serwer 2012 64-bit
	Windows Serwer 2008 64-bit
Windows Serwer 2012 64-bit
	

	Konfiguracja HDD
	250Gb
	500Gb
	Aplikacja CSIM Vidsys zainstalowana na dysku C:

	Sieć
	Interfejs GigE
	Interfejs GigE
	Rekomendowana redundancja sieci






[bookmark: _Toc438124202]3.1.4. INTEGRACJA ZSZB Z INNYMI SYSTEMAMI
Podstawową projektowaną funkcjonalnością elektronicznych systemów zabezpieczeń w Centrali ARM jest możliwość ich integracji ze Zintegrowanym Systemem Zarządzania Bezpieczeństwem. Systemy w zakresie integracji powinny spełniać następujące funkcjonalności odpowiednio dla:
Systemu dozorowego (CCTV):
Obraz wideo na żywo – możliwość wyboru kamery z tablicy MAP lub czujników oraz wyświetlania obrazu wideo na żywo, transmitowanego 
z wybranej kamery,
Odtwarzanie – wysyłanie żądań do wideo serwera CCTV w celu wyświetlenia zarchiwizowanych nagrań, ze sterowaniem ich prędkością 
i przedziałem czasu,
Stop-klatka – możliwość przechwycenia klatki z nagrania wideo,
Alarm – powstaje w momencie braku sygnału z kamery bądź alarmu 
z analityki wideo.
Systemu kontroli dostępu (SKD):
1. Incydenty/alarmy naruszenia dostępu przedstawiane na mapie i oknie alarmów,
Tworzenie listy wyjątków, określając w nich zasoby, dla których system wywoła incydent w chwili wykrycia ludzi przez KD,
Wyświetlanie obrazu z kamery znajdującej się najbliżej czujnika generującego alarm z KD,
Przeglądanie historii KD,
Generowanie alarmu w przypadku utraty połączenia z KD,
Sterowanie drzwiami, np. czasowe otwarcie/zamknięcie drzwi.
Systemu alarmowego sygnalizacji włamania i napadu (I&HAS):
W budynku Centrali ARM zastosowano system alarmowy sygnalizacji włamania 
i napadu oparty o rozwiązanie firmy SATEL i centralę alarmową INTEGRA 64, która jest już zintegrowana z systemem kontroli dostępu (SKD) w wyznaczonych strefach i pomieszczeniach ARM. Integracja polega na możliwości uzbrajania 
i rozbrajania poszczególnych stref za pomocą czytników kontroli dostępu wyposażonych w klawiaturę numeryczną. Ponadto wszystkie strefy można nadzorować korzystając ze specjalnego czytnika kart zainstalowanego w holu windowym na XIII piętrze. W zakresie integracji system powinien spełniać następujące funkcjonalności:
1. Incydenty, alarmy z czujek i stref systemu I&HAS przedstawiane na mapie i oknie alarmów,
Wyświetlanie obrazu z kamery znajdującej się najbliżej czujki generującej alarm z I&HAS,
Przeglądanie historii zdarzeń I&HAS,
Generowanie alarmu w przypadku utraty połączenia z I&HAS lub wystąpienia alarmu technicznego.


Elektronicznego systemu dystrybucji kluczy:
1) Komunikacja z systemem kontroli dostępu polegająca na ograniczeniu możliwości opuszczenia budynku z pobranym kluczem (bez jego wcześniejszego zdania do depozytora;
2) Alarmowanie nieautoryzowanej próby pobrania klucza;
3) Alarmowanie sabotażu depozytora;
4) Alarmowanie utraty łączności z depozytorem;
5) Możliwość podglądu stanu gniazd w depozytorze.
[bookmark: _Toc438124203]3.1.5. ADMINISTROWANIE ZSZB
Szczegółowe zasady zarządzania i administracji Platformy Zarządzania Bezpieczeństwem zostaną opisane w dokumentacji dotyczącej oprogramowania VidSys.
Administracja systemem będzie możliwa dla wskazanej i uprawnionej osoby, z dowolnego miejsca w którym będzie istniał dostęp do infrastruktury LAN, systemów zabezpieczeń. Z uwagi na oczekiwany wysoki poziom bezpieczeństwa systemu i przechowywanych w nim danych, projektuje się możliwość zarządzania systemem uprawnień z Centrali ARM w Warszawie. Ustalenie szczegółowych uprawnień dla poszczególnych użytkowników jest kwestią która zostanie uzgodniona na etapie realizacji projektu.
[bookmark: _Toc438124204]3.1.6. BEZPIECZEŃSTWO SYSTEMU
W zakresie zapewnienia bezpieczeństwa systemu wymagane jest uwzględnienie następujących kwestii:
· dostęp do każdego systemu odbywać się będzie na zasadzie przyznanych indywidualnie uprawnień, co oznacza że każdy użytkownik systemu będzie posiadał unikatowy login i hasło,
· administracja systemem odbywać się będzie poziomu Centrali ARM oraz wyznaczonych 14 składnic przez uprawnionych administratorów,
· łączność pomiędzy poszczególnymi lokalizacjami będzie odbywała się 
z wykorzystaniem tunelowania VPN,
· operator (operatorzy) w centrali ARM będzie miał (będą mieli) dostęp do wszystkich włączonych do systemu obiektów, uzyskując możliwość podglądu obrazu z kamer wideo, podglądu stanu i zarządzania zintegrowanymi sensorami podsystemów zabezpieczenia technicznego.
[bookmark: _Toc438124205]3.1.7. REJESTROWANIE, ZARZĄDZANIE I RAPORTOWANIE INCYDENTÓW
Sygnały alarmowe z poszczególnych systemów będą rejestrowane 
i udostępniane w Platformie VidSys. Zdarzenia zapisywane będą w bazie danych.
Każda z istniejących obecnie u klienta procedur reagowania na zdarzenie, przed wprowadzeniem do systemu zostanie zweryfikowana pod względem spełnienia wszystkich obowiązujących norm. 
Na podstawie przeprowadzonej analizy, opracowane zostaną procedury w formie schematów działań. Po uzgodnieniu z przedstawicielami ARM schematów postępowań, zostaną one wprowadzone do systemu. Wymagane jest przeprowadzenie ćwiczeń z operatorami z obsługi wprowadzonych procedur. Po ćwiczeniach, w przypadku zaistnienia takiej potrzeby, należało będzie zoptymalizować obsługę poszczególnych kroków każdej z procedur, w celu umożliwienia ich efektywnego wykonania. 
Procedury uruchamiane ręcznie, dla łatwiejszej identyfikacji należało będzie pogrupować w ustalony z przedstawicielem ARM sposób. W ten sposób skrócony zostanie czas wyszukiwania potrzebnego schematu działań. Procedury wywoływane automatycznie uruchamiane będą w oparciu o zaistnienie poszczególnych zdarzeń lub korelacji kilku zdarzeń. Ważnym jest aby ustalić ogólną zasadę reagowania na incydenty  dla wszystkich zintegrowanych systemów. Zasadę tą należy zastosować przy tworzeniu schematów powiadamiania dla każdego z wchodzących w skład systemów zabezpieczenia technicznego obiektu. Zastosowanie takiego rozwiązania jest niezbędne ze względu na dużą różnorodność obiektów, które zostaną objęte systemem zabezpieczenia. Pomimo unifikacji systemów bezpieczeństwa na obiektach ARM każdy z nich, ze względu na charakter oraz położenie, należy potraktować indywidualnie i do każdego z nich należy dopasować poszczególne schematy działań. Każdy pojawiający się incydent musi najpierw zostać zweryfikowany przez pracującego w Centrali ARM operatora. 
[bookmark: _Toc438124206]3.2. ELEKTRONICZY SYSTEM DYSTRYBUCJI KLUCZY
[bookmark: _Toc438124207]3.2.1. ARCHITEKTURA SYSTEMU 
1. System dystrybucji kluczy będzie działał w oparciu o architekturę klient-serwer. Na wydzielonym serwerze w Centrum Nadzoru zainstalowane będzie oprogramowanie bazowe umożliwiające zdalne zarządzanie i administrację systemem 13 elektronicznych depozytorów kluczy zlokalizowanych w różnych lokalizacjach wskazanych przez Zamawiającego. Oprogramowanie będzie działało w oparciu o bazę danych MS SQL.
Każdy z 13 depozytorów kluczy w danej lokalizacji będzie podłączony do stacji klienckiej z zainstalowanym oprogramowaniem umożliwiającym zarządzanie depozytorem  na poziomie lokalnym (ze stanowiska wartownika). Komunikacja pomiędzy stacją kliencką a serwerem głównym oraz pomiędzy stacją kliencką a depozytorem musi obywać się za pomocą TCP/IP. Każdy depozytor powinien mieć przypisany adres IP, nie dopuszcza się  adresowania przez DHCP.
1. Oprogramowanie zarządzające systemem depozytorów musi być zainstalowane w ramach jednej licencji. Nie dopuszcza się zastosowania odrębnych licencji oprogramowania dla każdej lokalizacji.
1. Oprogramowanie zarządzające system dystrybucji kluczy musi być oparte na licencji dożywotniej bez limitu stanowisk klienckich, bez limitu obsługiwanych użytkowników oraz ilości obsługiwanych urządzeń deponujących. 
1. Aplikacja zarządzająca na serwerze w Centrum Nadzoru będzie umożliwiała m.in. podgląd na aktualny status depozytora w każdej lokalizacji, status kluczy (klucze pobrane, klucze prawidłowo zdeponowane, klucze uszkodzone), status użytkowników (łącznie z przypisywaniem uprawnień użytkowników i tworzeniem grup dostępu), sytuacje alarmowe. Aplikacja będzie umożliwiała także zdalny odczyt historii zdarzeń i generowanie spersonalizowanych raportów tych zdarzeń z każdej lokalizacji.
1. Aplikacja zarządzająca depozytorem kluczy na poziomie lokalnym będzie umożliwiała nadzorowanie depozytora ze stanowiska wartownika z uprawnieniami ograniczonymi do kontroli statusu systemu (informacja o prawidłowo bądź błędnie zdeponowanych kluczach, informacja o sytuacjach alarmowych, statusie zasilania, awariach systemu), podglądu statusu użytkownika oraz możliwości awaryjnego zdalnego wydania klucza.
1. Informacja o statusie systemu będzie wyświetlana w czasie rzeczywistym  na monitorze stanowiska wartowniczego z formie graficznej, w celu przejrzystej weryfikacji i kontroli.
1. Na poziomie lokalnym aplikacja musi także umożliwiać zarządzanie depozytorem z poziomu administratora przypisując uprawnienia te same jak w przypadku dostępu z poziomu Centrum Nadzoru. 
1. Oprogramowanie systemowe musi działać w środowisku webowym z informacją w czasie rzeczywistym pomiędzy serwerem a stacją kliencką z możliwością zabezpieczenia przesyłu danych za pomocą algorytmu szyfrowania AES 128-Bit.
1. Dostęp do aplikacji administrującej system powinien odbywać się przez przeglądarkę internetową jak np. IE w wersji 7.0. Liczba stacji klienckich nie może być limitowana.
1. Dostęp do aplikacji zarządzającej musi być zabezpieczony nazwą użytkownika i personalizowanym hasłem.
1. Dostęp do aplikacji zarządzającej systemem powinien być określony na różnych poziomach uprawnień dla poszczególnych użytkowników, włączając administratora.
1. Dostęp do aplikacji zarządzającej powinien być także możliwy dla określonych grup użytkowników z przypisanymi odpowiednio uprawnieniami.
1. Aplikacja zarządzająca musi umożliwiać pełną administrację wszystkich użytkowników z dostępem do depozytorów kluczy, a w szczególności dodawać/usuwać użytkowników lub grupy użytkowników, definiować uprawnienia dla poszczególnych użytkowników/grup użytkowników do pobierania i zwrotu pojedynczych kluczy lub wielu kluczy, definiować pozwolenia czasowe dla pojedynczych kluczy lub wielu kluczy oraz edytować te uprawnienia.
1. Aplikacja zarządzająca musi umożliwiać szybki podgląd aktualnych uprawnień użytkownika przypisanego do depozytora kluczy z poziomu administratora lub uprawnionego użytkownika.
1. Aplikacja zarządzająca musi wyświetlać przejrzystą informację o aktualnym stanie depozytu klucza z podziałem na informacje: prawidłowa zawartość, nieprawidłowa zawartość, klucz został pobrany.
1. Aplikacja zarządzająca musi umożliwiać wygenerowanie protokołu zdarzeń z podziałem na depozytor, klucz(depozyt), użytkownika, kartę ID i zakres czasowy z uwzględnieniem dokładnej daty i godziny.
1. Aplikacja zarządzająca musi umożliwiać definiowanie indywidualnego filtra zdarzeń w protokole przez administratora oraz umożliwiać definiowanie własnych zdarzeń przez administratora.
1. Oprogramowanie musi umożliwiać eksport i import danych m.in. w formatach csv, xml.
1. Oprogramowanie musi umożliwiać generowanie raportów z uwzględnieniem informacji o: dostępnych modułach depozytora, statusie wszystkich kluczy(depozytów), pozwoleniach dla użytkowników, uprawnieniach do kluczy, generalnych uprawnieniach, planach czasowych oraz protokołach zdarzeń.
1. Oprogramowanie musi umożliwiać wygenerowanie specjalnego protokołu wszystkich operacji i logów do aplikacji administrującej systemem z uwzględnieniem podziału na: użytkownika, operację, depozytor oraz czas.
1. Wszystkie raporty i protokoły muszą posiadać funkcję łatwego podglądu w pliku PDF w celu ich zapisu lub wydruku oraz muszą mieć możliwość eksportu do pliku CSV lub XML w celu dalszego wykorzystania.
1. Aplikacja zarządzająca powinna umożliwiać automatyczne tworzenie kopii zapasowej bazy danych we wskazanym przez administratora przedziale czasowym.
1. Administrator systemu musi mieć także możliwość szybkiego utworzenia kopii bazy danych systemu za pomocą dedykowanego polecenia uruchamianego z poziomu aplikacji zarządzającej.
1. Komunikacja z systemem kontroli dostępu polegająca na ograniczeniu możliwości opuszczenia budynku z pobranym kluczem (bez jego wcześniejszego zdania do depozytora;
1. W celu zapewnienia ciągłej i prawidłowej pracy systemu, administrator systemu musi mieć możliwość podjęcia podstawowych operacji naprawczych poprzez szybkie uruchomienie dedykowanych poleceń z poziomu aplikacji takich jak: czyszczenie danych na depozytorze , reset depozytora, kopiowanie uprawnień użytkowników, kopiowanie planów czasowych, reset gniazda ze statusem uszkodzone, import wszystkich protokołów z depozytora, kopiowanie wszystkich opisów kluczy (depozytów), ustawienie czasu.
1. Wymagania minimalne dla serwera: 
· Microsoft MySQL Server
· Dual Xeon 3.0 GHz
· WIN Serwer 2003 32 bit 4GB RAM, 40 GB HDD.
[bookmark: _Toc438124208]3.3. SYSTEM KONTROLI DOSTĘPU
[bookmark: _Toc438124209]3.3.1. ARCHITEKTURA SYSTEMU
W Centrali ARM w Warszawie został zainstalowany elektroniczny system kontroli dostępu (SKD) oparty o rozwiązanie firmy BOSH bazujące na modułowych kontrolerach dostępu AMC-2 zintegrowanych z budynkowym systemem sygnalizacji włamania i napadu (I&HAS) opartym o centralę alarmową SATEL 256 oraz z budynkowym systemem dozorowym CCTV. 
Wymienione systemy są wspomagane przez system Access Professional (AP) oraz zarządzane przez system integrujący Building Integration System (BIS).
Opisane powyżej rozwiązanie oparte na systemach AP i BIS pozwala na pracę w czasie rzeczywistym umożliwiając dostęp do alarmów i zdarzeń w oparciu o wybraną przestrzeń czasową, a także umożliwia organizację pracy wielostanowiskowej z możliwością indywidualnego określania zakresu uprawnień dostępu do funkcji i grup monitoringu kontroli dostępu. Ponadto BIS umożliwia podzielenie systemu kontroli dostępu na niezależne autonomiczne systemy z zachowaniem części wspólnych. Takie rozwiązanie pozwala na wydzielenie warstwy systemu odpowiadającego za kontrolę dostępu w pomieszczeniach użytkowanych przez ARM z zachowaniem możliwości wykorzystywania tych samych identyfikatorów zarówno w tych pomieszczeniach jak i wejściu głównym do budynku lub windach. 
Jednocześnie wydzielony dla ARM system KD pozwala na pełne zarządzanie z niezależnego stanowiska operatora i jest wydzielony oraz zintegrowany z systemem KD w budynku.[footnoteRef:1] [1:  Projekt Techniczny powykonawczy: Instalacja SKD i SSWiN. Budynek Biurowo – Usługowy JMInwest Sp z o.o. Warszawa, Grzybowska 45 (etap IV) – ARM .] 

Biorąc pod uwagę opisaną powyżej architekturę systemu kontroli dostępu i jego zależności od innych systemów zainstalowanych w budynku przy ul. Grzybowskiej 45, projektuje się pozostawienie zainstalowanych elementów systemu zgodnie z projektem przedstawionym przez ARM przy jednoczesnym doposażeniu systemu w niezależne urządzenia biometryczne realizujące dostęp do wyznaczonych newralgicznych pomieszczeń Agencji Rezerw Materiałowych zlokalizowanych w strefach:
1) Piętro XII – wymiana istniejących czytników z klawiaturą w pomieszczeniach oznaczonych jako:
a. BT. D. ZA – czytnik wejściowy biometryczny,
b. BT. D. UST - czytnik wejściowy biometryczny,
c. BK. D. PAN - czytnik wejściowy biometryczny,
d. BK. Kier. D. PAN - czytnik wejściowy biometryczny, 
2) Piętro XIII - wymiana istniejących czytników z klawiaturą w pomieszczeniach oznaczonych jako:
a. Serwerownia - czytnik wejściowy biometryczny,
b. SSds. OIN KT - czytnik wejściowy biometryczny,
3) Pietro XIII – instalacja dodatkowego, kompletnego przejścia dwustronnie kontrolowanego (czytnika biometrycznego na wejście, czytnika zbliżeniowego na wyjście) w pomieszczeniu oznaczonym jako Archiwum Tajne.
Analiza dokumentacji powykonawczej wykazała, że zainstalowany system ochrony obiektu oparty o moduły firmy BOSH z serii Access System wspomagany przez system Access Professional w edycji 2.4 jako jedną ze swoich funkcjonalności oferuje możliwość weryfikacji dostępu w trybie online. Zastosowanie opisanej powyżej funkcjonalności w wydzielonej autonomicznej części systemu kontroli dostępu dla ARM pozwoli na dodatkowe ograniczenie możliwości ingerencji administratora systemów budynkowych w część użytkowaną przez Agencje Rezerw Materiałowych w określonym przedziale czasowym. Oznacza to możliwość autoryzacji wejścia do pomieszczeń zdefiniowanych przez ARM w określonym czasie po zalogowaniu się na czytniku KD oraz po weryfikacji operatora ARM.
Ponadto wsparciem dla wydzielonego systemu kontroli dostępu ARM, będzie całkowicie niezależny od administratora budynku system dozorowy (CCTV) oparty m.in. na analitykach video. Powyższe rozwiązanie pozwoli na weryfikację online, o której mowa powyżej oraz znacznie wzmocni monitorowanie pomieszczeń w Centrali ARM przez operatorów Zintegrowanego Systemu Zarządzania Bezpieczeństwem (ZSZB), nadzorujących bezpieczeństwo w centrach nadzoru bezpieczeństwa (CNB) w składnicach Agencji Rezerw Materiałowych. Architektura systemu dozoru (CCTV) została szczegółowo opisana w punkcie 3.4 niniejszego opracowania.
Zarządzanie wydzieloną autonomiczną częścią systemu kontroli dostępu w Centrali ARM będzie się odbywało za pośrednictwem Platformy zarządzającej (ZSZB), która została opisana w punkcie 3.1 niniejszego opracowania.
[bookmark: _Toc438124210]3.4. SYSTEM TELEWIZJI DOZOROWEJ 
[bookmark: _Toc438124211]3.4.1. ARCHITEKTURA SYSTEMU
W Centrali ARM w Warszawie został zainstalowany system dozoru (CCTV) w całym budynku. W celu usprawnienia elementów systemu kontroli dostępu oraz ograniczenia możliwości ingerencji administratora budynku w strefy wykorzystywane przez ARM projektuje się niezależny system dozorowy, oparty o kamery IP, wykorzystujące analityki video i zintegrowany z ZSZB, w taki sposób, aby operatorzy w centrach nadzoru bezpieczeństwa, zlokalizowanych w składnicach ARM, otrzymywali alarmowy obraz z kamer w zadanym przez nich czasie i scenariuszu.
Na każdej z kondygnacji budynku przy ul. Grzybowskiej 45 wykorzystywanych przez Agencję Rezerw Materiałowych projektuje się instalację 4 kamer wykorzystujących analityki przy wejściach do stref, od ich wewnętrznej strony. Kamery mają obserwować przejścia obsługiwane przy użyciu czytników kontroli dostępu. W zadanym przez operatora czasie, takie przejścia nawet autoryzowane w systemie kontroli dostępu, powinny generować alarmy w systemie CCTV, co zapobiegnie ewentualnej penetracji pomieszczeń z wykorzystaniem identyfikatora KD nieautoryzowanego przez operatorów ARM. Ponadto na kondygnacjach XII i XIII projektuje się instalację dwóch dodatkowych kamer, mających dozorować wejścia do pomieszczeń, w których przetwarza się informacje niejawne oraz do serwerowni.
[bookmark: _Toc438124212]3.4.2. OPIS PRZYJĘTYCH KAMER
W ramach systemu telewizji dozorowej zaprojektowano wykorzystanie kamer IP 
o rozdzielczościach 2Mpx w wykonaniu wewnętrznym. Przewidziano 32 kamery kopułkowe wewnętrzne.
Dla potrzeb niniejszej dokumentacji projektant posłużył się kamerami firmy Surveon przedstawionymi poniżej:
· Typ 3 – dwumegapikselowa kamera kopułkowa przystosowana do pracy w warunkach wewnętrznych, wyposażona w zintegrowanych obiektyw 2.8-12mm oraz podświetlacz podczerwieni o zasięgu 20m. Przeznaczona do obserwacji obszarów wewnętrznych w obiektach administracyjnych i magazynowych (z ogrzewaniem). Dla celów niniejszego opracowania została przyjęta kamera firmy Surveon typ CAM4321-LV o następujących parametrach
	Rozmiar Matrycy
	1/2.8"  2mpx

	Obiektyw wbudowany - parametry
	2.8-12 mm F1.4

	SNR - stosunek sygnał-szum
	48dB

	WDR
	TAK

	Filtr dzień/noc
	TAK

	Wbudowany podświetlacz podczerwieni
	TAK (20 metrów )

	Minimalna iluminacja
	0.01 Lux @ F1.4 (B/W)
0.1 LuX @ F 1.4 (Color)

	Migawka
	1/1 - 1/1000000 s

	Max ilość klatek przy pełnej rozdzielczości
	30 fps przy 1920x1080

	Parametry strumienia video 
	64-10Mbit/s

	Dodatkowe Funkcje Video
	AGC (Automatic Gain Control),AWB(Automatic White Balance),AES (Auto Eletronic Shutter),BLC (Back Light Compensension),

	Wbudowana Analiza Obrazu
	Detekcja Ruchu, Detekcja Sabotażu

	Audio
	Wejście/Wyjście

	Obsługiwane protokoły sieciowe
	IPv4, ARP, TCP, UDP, ICMP, DHCP, NTP, DDNS, SMTP, FTP, HTTP, CIFS, PPPoE, UPnP, RTP, RTSP, RTCP, 3GPP, ONVIF

	Obsługa Kart SD
	microSD/SDHC x 1 (Class 4/Class 6 only)

	Temperatura Pracy
	-10°C~ 50°C

	Zasilanie
	PoE (IEEE 802.3af) with Class 3

	Pobór mocy
	Max. 6.5W

	Certyfikaty
	EMC: FCC, CE, GOST, KCC



[bookmark: _Toc438124213]3.4.3 OPIS PRZYJETEGO REJESTRATORA
W pomieszczeniu serwerowni w projektowanej szafie dystrybucyjnej zostanie zlokalizowany rejestrator sieciowy. Dla celów niniejszego opracowania został przyjęty serwer typ R720, HDD 10 x 3TB o następujących parametrach:
	Procesor
	Intel Xeon E5-2640 2,50GHz, 15MB pamięci podręcznej, 7,2GT/s QPI, Turbo, 6 rdzeni, 95W

	Ilość procesorów
	1

	RAM
	8GB pamięci RDIMM, 1333 MHz,

	Kontroler RAID
	PERC H710 zintegrowany kontroler RAID, 512MB nieulotnej pamięci podręcznej

	Zasilanie
	Podwójny nadmiarowy wymieniany bez wyłączania systemu zasilacz (1+1), 750W

	Max ilość dysków
	12

	Ilość dysków i rozmiar
	10 dysków po 3 TB każdy w RAID5



Serwer będzie pełnił rolę rejestratora wideo dla systemu telewizji przemysłowej CCTV. Serwer ten zostanie podłączony do sieci LAN z wykorzystaniem portu miedzianego w switchu w szafie dystrybucyjnej. 
Przestrzeń dyskowa o rozmiarze łącznym 30TB w konfiguracji RAID5 zapewni redundancje dysków (jeden z dysków może ulec uszkodzeniu bez utraty ciągłości nagrań) oraz łączny czas zapisu około 30 dni w trybie ciągłym z kamer zlokalizowanych w składnicy.
Na serwerze zostanie zainstalowane oprogramowanie systemu CCTV.
Przewiduje się zastosowanie:
· 32 kamer - Typ 3
Kamery stałopozycyjne (wewnętrzne) zasilone będą zgodnie z PoE.
[bookmark: _Toc438124214]3.5 OBIEKTOWA SIEĆ KOMUNIKACYJNA - LAN 
W celu realizacji obiektowej sieci LAN na potrzeby komunikacji systemów zabezpieczenia technicznego w obiekcie projektant przewidział wykorzystanie urządzeń aktywnych zarządzalnych wyposażonych w porty miedziane oraz światłowodowe w ilości odpowiedniej do potrzeb. Dla potrzeb opracowania poniższej dokumentacji projektant zastosował urządzenia firmy Cisco.
[bookmark: _Toc370762286][bookmark: _Toc438124215]3.5.1. PRZEPUSTOWOŚĆ ORAZ ARCHITEKTURA SIECI LAN 
Dla potrzeb urządzeń systemów zabezpieczeń, a w szczególności najbardziej wymagających urządzeń pod tym względem, to jest kamer systemu monitoringu wizyjnego zakłada się wykorzystanie portów miedzianych PoE. 
[bookmark: _Toc370762287][bookmark: _Toc438124216]3.5.1.1. OPIS PRZYJĘTEGO ROZWIĄZANIA TECHNICZNEGO 
W pomieszczeniu serwerowni w projektowanej szafie dystrybucyjnej zostaną zlokalizowane urządzenie centralne. 
Urządzenia centralne są wyposażone w porty PoE dzięki czemu możliwe jest zasilanie kamer systemu CCTV z wykorzystaniem kabla transmisyjnego, bez potrzeby instalacji odrębnego zasilania.
[bookmark: _Toc370762288][bookmark: _Toc438124217]3.5.1.2. OPIS I CHARKTERYSTYKA URZĄDZEŃ SIECIOWYCH 
W związku z powyższym w obiekcie planuje się wykorzystanie następujących urządzeń:
Urządzenie aktywne Typ 2 - na potrzeby opracowania projektant przyjął urządzenie Cisco model SG500-28P-K9-G5. Urządzenie posiada następujące parametry:
	Wydajność Switcha Gbps
	72 Gbps

	Wydajność Switcha mpps (pakiety 64-bitowe)
	41.67 mpps

	Ilość Portów wspierających PoE, oraz moc przeznaczona na PoE
	24 porty IEEE 802.3af oraz 802.3at, 180W

	VLAN
	Wsparcie dla 4096 VLAN'ow jednocześnie

	Obsługa Jumbo Frame
	Tak, do 9K (9216) bitów

	Możliwość sprzętowego łączenia urządzeń 
( Stacking)
	Do 8 urządzeń

	Możliwość zabezpieczenia przed powstaniem pętli (Spaning Tree Protocol)
	Tak, Standard 802.1d, 802.1w, 802.1s

	Port mirroring
	TAK

	VLAN mirroring
	TAK

	Dostępne Porty
	24 porty PoE 10/100/1000 RJ-45 + 4 Gigabit (2 combo* Gigabit Ethernet + 2 1GE/5GE SFP)

	Certyfikaty
	UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part 15 (CFR 47) Class A

	Zakres pracy w temperaturze
	0° to 40°C



[bookmark: _Toc438124218]3.7 REZERWOWE ŹRÓDŁO ZASILANIA 
W serwerowni zaprojektowano UPS Smart On-Line 3kVA (16kW) 12U, który zostanie podłączony do istniejącej instalacji budynku.
[bookmark: _Toc370762296][bookmark: _Toc438124219]4. DOBÓR MATERIAŁÓW INSTALACYJNYCH 
Przewody należy prowadzić w formie nadtynkowej. W budynku znajduję się sufit podwieszany w którym należy ułożyć okablowanie w rurkach PCV, listwach PCV istniejących trasach kablowych. 
Okablowanie należy wykonać zgodnie ze schematem blokowym.
[bookmark: _Toc370762297][bookmark: _Toc438124220]4.1. INSTALACJA SYSTEMU TRANSMISJI
Zaprojektowano sieć LAN w celu podłączenia punktów kamerowych. Punkty końcowe montować należy nadtynkowo w przestrzeni międzysufitowej. Standard mocowania uchwytu MOSAIC 45. W następujących miejscach należy zamontować punkty sieciowe:
· W okolicach każdej z kamer montowanych w budynku i podłączanych do patchpanela w szafie teleinformatycznej (patrz schemat blokowy) należy zamontować punkt sieciowy 1xRJ45kat 6A.
Punkty wyposażyć w blokadę wypięcia patchcorda. 
Zakres sieci LAN obejmuje:
•	Dostawę komponentów infrastruktury pasywnej kategorii 6A ISO wchodzących w skład systemów okablowania strukturalnego klasy EA:
o	ekranowane panele krosowe 1U,
o	panele i elementy porządkujące,
o	ekranowane kable miedzianie,
o	ekranowane gniazda abonenckie,
o	kable krosowe.
•	Wykonanie sieci strukturalnych według przygotowanych wytycznych.
•	25-letnią gwarancję producenta na certyfikowane systemy okablowania strukturalnego.


System okablowania strukturalnego:
Rozwiązanie ma pochodzić od jednego producenta i być objęte jednolitą i spójną gwarancją systemową udzieloną bezpośrednio przez producenta okablowania na okres minimum 25 lat obejmującą wszystkie elementy pasywne toru transmisyjnego wraz z kablami krosowymi;
· Wszystkie elementy okablowania (w szczególności: kabel, panele krosowe, gniazda, płyty czołowe gniazd, kable krosowe) mają być oznaczone logo lub nazwą tego samego producenta i pochodzić z jednolitej oferty rynkowej;
· Okablowanie strukturalne opierać się ma na ekranowanym modularnym module przyłączeniowym kat.6A ISO umożliwiającym obsługę aplikacji 100/1000/10000 BASE-T;
· Wymagania odnośnie wydajności kanału transmisyjnego muszą spełniać minimum Klasę EA, a wszystkie komponenty spełniać kryteria kategorii 6A ISO.
· Moduł musi być odporny na 1000 cykli łączeniowych oraz zapewnić możliwość dokonywania, co najmniej 20to krotnej terminacji kabli instalacyjnych, co umożliwi korektę ewentualnych błędów instalacyjnych bez konieczności wymiany całego modułu oraz pozwoli na przyszłe zmiany w strukturze sieci. 
· Kabel musi być przebadany do 650MHz w celu wykazania stabilności parametrów powyżej 500 MHz i osiągnięcia zapasu wydajności ponad dzisiejsze wymagania norm.
· Producent systemu okablowania strukturalnego powinien posiadać certyfikat zapewnienia jakości ISO9001.
· Wszystkie komponenty systemu okablowania mają być zgodne z wymaganiami obowiązujących norm wg.: ISO/IEC 11801 edycja 2.2 06-2011, EN50173-1 3rd Ed. (2011-05) oraz EN50173-2 (2007). Producent systemu musi przedstawić odpowiednie certyfikaty niezależnego laboratorium, np. 3P, DELTA Electronics, GHMT, ETL SEMKO potwierdzające zgodność wszystkich elementów systemu z wymienionymi w tym punkcie normami.
· Wydajność komponentów (złącze-wtyk) ma być potwierdzona testem Re-Embedded Testing wystawionym przez niezależne laboratorium badawcze zgodnym z IEC 60512-27. Zgodnie z wymaganiami norm każdy 4-parowy kabel ma być w całości (wszystkie pary) trwale zakończony na 8-pozycyjnym złączu modularnym - tj. na ekranowanym module gniazda RJ45 skonstruowanym w oparciu o technologię IDC. Niedopuszczalne są żadne zmiany w zakończeniu par transmisyjnych kabla. 
· W celu podniesienia bezpieczeństwa użytkowania okablowania, przy zachowanym standardzie złącza RJ45 system powinien umożliwiać mechaniczne zabezpieczenie interfejsu po stronie gniazda abonenckiego przed nieupoważnionym wpięciem kabla krosowego czy ingerencję osoby nieupoważnionej w gniazdo RJ45. Producent powinien zapewniać także system zabezpieczenia gniazd i paneli dystrybucyjnych, który uniemożliwi przypadkowe wyjęcie wtyczki kabla krosowego z gniazda lub panela. 
· Dostawca technologii teleinformatycznej powinien zapewnić takie wykonanie patch-paneli, aby na bazie jednego stelaża umożliwić instalacje kabla okablowania poziomego w wersji miedzianej (skrętka czteroparowa) i światłowodowej.
· Panele miedziane 24p kat. 6A ISO muszą mieć wysokość 1U, mieścić do 24 portów RJ45 oraz posiadać następującą funkcjonalność:
- montaż w szafach 19’’, wysokość 1U
- modularną budowę tj. skalowalność (rozbudowę) z dokładnością do jednego złącza RJ45,
- możliwość dokonywania naprawy jednego łącza bez przerywania ciągłości pracy pozostałych.
- kodowanie kolorem gniazd w panelu
· W celu zagwarantowania najwyższej jakości połączenia, a przede wszystkim powtarzalnych parametrów, wszystkie złącza, zarówno w gniazdach końcowych, panelach oraz złączach RJ45 w kablach krosowych i przyłączeniowych muszą być zarabiane w oparciu o technologię IDC. Proces montażu modułów gniazd RJ45 ma gwarantować najwyższą powtarzalność przy jednoczesnym uniezależnieniu jakości/stopnia zużycia narzędzia terminującego od jakości powstałego złącza. Maksymalny rozplot par transmisyjnych na modułach gniazd RJ45 montowanych zarówno w panelach, jak i w zestawach instalacyjnych naściennych nie może być większy niż 8 mm. Ze względu na wymaganą najwyższą długoterminową trwałość i niezawodność oraz doskonałe parametry kontaktu należy stosować kable przyłączeniowe i krosowe wykonanymi i przetestowanymi przez producenta systemu okablowania.
· Producent systemu okablowania strukturalnego powinien zapewnić min. 25 letniej gwarancję producenta systemu okablowania strukturalnego obejmującą:
- wszystkie podsystemy okablowania poziomego.
Gwarancja powinna być udzielana na system, jako całość.
· Wszystkie podsystemy, tj. system okablowania logicznego muszą być opracowane (tj. zaprojektowane, wykonane i wdrożone do oferty rynkowej) przez jednego producenta, jako kompletne rozwiązania, celem uzyskania maksymalnych zapasów transmisyjnych. Niedopuszczalne jest stosowanie rozwiązań kompletowanych od różnych dostawców komponentów np. różne źródła dostaw kabli, modułów RJ45, paneli, kabli krosowych, itd).
Panele krosowe:
24-portowa ekranowana przełącznica kat.6 o wysokości montażowej 1U powinna być wyposażona w moduły RJ45 montowane metodą zatrzaskową, co zapewnia zwartą konstrukcję oraz łatwy i szybki sposób instalacji niewymagający żadnych specjalistycznych narzędzi zapewniając uniwersalne rozszycie kabla w sekwencji T568A lub T568B. Przełącznica musi zapewniać jednoportową skalowalność portów oraz możliwość migracji/implementacji łączy światłowodowych. Rama przełącznicy musi być przystosowana do montażu zarówno modułów przyłączeniowych ekranowanych jak i nieekranowanych. Musi być zaopatrzona w dedykowane miejsca do przytwierdzania kabli instalacyjnych za pomocą opasek zaciskowych. Przełącznica musi mieć możliwość zastosowania systemu zabezpieczeń poprzez kodowanie kolorem. Kontakt systemu uziemiania przełącznicy z ekranem zainstalowanego w niej modułu musi następować automatycznie bez potrzeby wykonywania dodatkowych czynności.


Gniazda abonenckie:
· Do wyposażenia zarówno gniazd abonenckich jak i paneli krosowych w punktach dystrybucyjnych dopuszcza się użycie jednego rodzaju modułu przyłączeniowego kat.6A ISO typu RJ45. Moduł musi pozwalać na pewne przytwierdzenie do niego kabla instalacyjnego za pomocą opaski uciskowej oraz pozwalać na zarabiania kabla instalacyjnego metodą beznarzędziową (nie wymagającą specjalistycznych narzędziach takich jak noże uderzeniowe itp.) Musi być wyposażony w złącza IDC gwarantujące uzyskanie najwyższej jakości kontaktu modułu z żyłą kabla. Kable przyłączeniowe również muszą być wyposażone we wtyki RJ45 terminowane w złączu IDC, co ma decydujący wpływ na jakość kontaktu wtyk-moduł. Moduł musi być wyposażony w dedykowany system przeciwdziałania wpływom wibracji występujących w szczególności w punktach dystrybucyjnych. Moduł musi zapewniać możliwość dokonywania co najmniej 20to krotnej terminacji kabli instalacyjnych co umożliwi korektę ewentualnych błędów instalacyjnych bez konieczności wymiany całego modułu oraz pozwoli na przyszłe zmiany w strukturze sieci. Moduł musi obsługiwać protokół 10GBase-T zgodnie z IEEE 802.3an w zakresie do 500MHz i na dystansie 100m. Musi charakteryzować się wsteczną kompatybilnością do komponentów Kat.6 oraz Kat.5 oraz zapewniać możliwość terminacji kabla w zakresie średnicy żył AWG26 – 22 (0,4 – 0,65 mm) oraz kabli typu linka AWG 26/7 – 22/7). Moduł musi być testowany w procesie wytwarzania na 100% próbek. Kabel instalacyjny musi być przytwierdzany do modułu za pomocą opaski uciskowej co ma przeciwdziałać wyszarpaniu go z modułu. Kable terminowane w module musza mieć możliwość rozszycia żył zarówno w sekwencji T568A jaki i T568B oraz pod kątem 90 °C i 180 °C. Powinien być również kompatybilny z Power over Ethernet (PoE) oraz Power over Ethernet+ (PoE+).
· ekranowany moduł RJ45 kategorii 6A ISO w gnieździe i w panelu powinien mieć taką samą konstrukcję i być odporny, na co najmniej 1000 cykli łączeniowych (podłączania do niego wtyku RJ45).
[image: http://universe.rdm.com/GetAttachment.axd?attaName=32AB0C5A-D1F0-462B-8A6A-D33C9CAC96F3&fileName=090.5360.jpg&useContentDisp=False]
Rys. Moduł przyłączeniowy Kat. 6A/s
	Standaryzacje
	IEC 60603-7-51: Electrical Characteristics of the Telecommunication Outlets; ISO/IEC 11801 ed. 2.2: June 2011; EN 50173-1: May 2011;

	Typ złącza (A)
	RJ45

	Kategoria złącza (A)
	Kat.6A (wg ISO)

	Ekranowanie – złącze (A)
	TAK

	Mocowanie
	Płytka montażowa/snap-in

	Rozszycie żył
	EIA/TIA 568° / EIA/TIA 568B

	Ilość kontaktów
	8

	Materiał
	Plastik: PC, UL 94 V-0

	Kod koloru RAL
	7035

	Zarabianie kabla
	Beznarzędziowy (nie wymagający specjalistycznych narzędzie taki jak nóż uderzeniowy)

	Kodowanie kolorem
	tak

	Metoda rozszycia 568A i 568B
	tak

	Temperatura pracy
	-10 °C  do + 60 °C



Płyty czołowe gniazda standardu 45x45 mają mieć możliwość montażu mechanicznych zabezpieczeń gniazda przed dostępem dla osób niepowołanych, powinny umożliwiać ich zaślepienie zabezpieczając przed niepowołanym podłączeniem się do sieci, przed podłączeniem do innego systemu transmisyjnego lub wypięciem kabla krosowego.
Kable miedziane:
Kable instalacyjne miedziane S/FTP kat 6A ISO 650Mhz.
· Ze względu na przyjęte wymiary przepustów kablowych oraz zaprojektowane trakty prowadzenia kabli i związane z tym prześwity, wymagane jest zastosowanie medium transmisyjnego o maksymalnej średnicy zewnętrznej 7,6 mm. Nie dopuszcza się kabli o większej średnicy zewnętrznej. Kabel ten ma spełniać wymagania stawiane komponentom Kategorii 6A przez obowiązujące specyfikacje norm, równocześnie zapewniając pełną zgodność z niższymi kategoriami okablowania.
· Ekran takiego kabla zrealizowany musi być w postaci folii aluminiowej oplatającej poszczególne pary transmisyjne w celu redukcji przesłuchów pochodzących z zewnętrznych źródeł 
· Wymaga się, aby charakterystyka kabla uwzględniała odpowiedni margines pracy, tj. pozytywne parametry transmisyjne do min. 650MHz dla ekranowanego kabla kat.6A ISO.
[image: http://universe.rdm.com/GetAttachment.axd?attaName=020.0983&fileName=020.0983.jpg&useContentDisp=False]
Rys. Kabel Real10 Kat.6A S/FTP LSZH


Opis konstrukcji:
	Standaryzacja

	ISO/IEC 11801 ed. 2.2; IEC 61156-5 2nd ed.; EN 50173-1; EN 50288-x-1

	Kategoria
	Kat.6A (wg ISO)

	Pasmo przenoszenia
	650 MHz

	Rodzaj kabla
	Kabel instalacyjny

	Rodzaj ekranowania
	S/FTP

	Liczba przewodników
	8

	Splot
	4P

	Średnica całkowita kabla
	7.6 mm

	Typ przewodu
	Ścisła tuba

	Średnica żyły
	AWG 24

	Długość kabla w szpuli
	500 m

	Materiał powłoki
	LSZH

	Charakterystyka powłoki
	Bezhalogenowa, ochrona przeciwpłomieniowa



Wymagania dotyczące gwarancji:
· Zamawiający wymaga, aby całość rozwiązania była objęta jednolitą, spójną 25-letnią gwarancją systemową producenta, obejmującą całą część transmisyjną wraz z kablami krosowymi. 
· Gwarancja systemowa powinna obejmować:
-	gwarancję systemową (Producent zagwarantuje, że jeśli w jego produktach podczas dostawy, instalacji bądź 25-letniej eksploatacji wykryte zostaną wady lub usterki fabryczne, to produkty te zostaną naprawione bądź wymienione),
-	gwarancję parametrów łącza/kanału (Producent zagwarantuje, że łącze stałe bądź kanał transmisyjny zbudowany z jego komponentów prze okres 25 lat będzie charakteryzował się parametrami transmisyjnymi przewyższającymi wymogi stawiane przez normę ISO/IEC 11801 edycja 2.2 06-2011 dla klasy EA),
-	gwarancję aplikacji (Producent zagwarantuje, że na jego systemie okablowania przez okres 25 lat będą pracowały dowolne aplikacje (współczesne i stworzone w przyszłości), które zaprojektowane były (lub będą) dla systemów okablowania klasy EA (w rozumieniu normy ISO/IEC 11801 edycja 2.2 06-2011).
· Wymagana gwarancja powinna być bezpłatną usługą serwisową oferowaną Użytkownikowi końcowemu (Inwestorowi). Powinna obejmować swoim zakresem całość systemu okablowania od głównego punktu dystrybucyjnego do gniazda Użytkownika, w tym również okablowanie magistralne (pionowe) i poziome, zarówno dla projektowanej części logicznej. W celu uzyskania tego rodzaju gwarancji cały system musi być zainstalowany przez firmę instalacyjną posiadającą odpowiedni status uprawniający do udzielenia gwarancji producenta. Wniosek o udzielenie gwarancji składany przez firmę instalacyjną do producenta ma zawierać: listę zainstalowanych elementów systemu zakupionych w autoryzowanej sieci sprzedaży w Polsce, wyciąg z dokumentacji powykonawczej podpisanego przez projektanta instalatora, wyniki pomiarów dynamicznych łącza transmisyjnego (Permanent Link) wszystkich torów transmisyjnych według norm ISO/IEC11801:2002 wyd. drugie lub EN 50173-1:2007.
· W przypadku wymiany sprzętu, kabli krosowych i przyłączeniowych oraz zmiany torów transmisji sygnału należy upewnić się czy całkowita droga transmisji nie przekracza maksymalnej długości działania danej aplikacji. Wszystkie zmiany konfiguracji okablowania powinny być dokonywane wyłącznie przy użyciu elementów należących do systemu danego producenta okablowania strukturalnego. Obejmuje to kable przyłączeniowe i krosowe oraz różne adaptery dopasowujące impedancję różnych urządzeń do impedancji kabla S/FTP. Każda rozbudowa okablowania strukturalnego powinna być wykonywana wyłączne przez autoryzowanych instalatorów danego producenta.
Administracja i dokumentacja:
Wszystkie kable powinny być oznaczone numerycznie, w sposób trwały, tak od strony gniazda, jak i od strony szafy montażowej. Te same oznaczenia należy umieścić w sposób trwały na gniazdach sygnałowych w punktach przyłączeniowych użytkowników oraz na panelach.
Powykonawczo należy sporządzić dokumentację instalacji kablowej uwzględniając wszelkie, ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktów przyłączeniowych w pomieszczeniach. Do dokumentacji należy dołączyć raporty z pomiarów torów sygnałowych.
Przykładowa konwencja oznaczeń okablowania poziomego na gniazdach końcowych:
A/B/C, gdzie:
A – numer szafy 
B – numer panela w szafie
C – numer portu w panelu
Przykładowa konwencja oznaczeń okablowania poziomego na panelach krosowych:
A/B, gdzie:
A – numer pomieszczenia
B – numer gniazda w pomieszczeniu
Uwagi końcowe:
Wszystkie drabinki kablowe, szafy kablowe 19" wraz z osprzętem, łączówki wyposażone w grzebienie uziemiające oraz urządzenia aktywne sieci teleinformatycznej muszą być uziemione by zapobiec powstawaniu zakłóceń. Dedykowaną dla okablowania instalację elektryczną należy wykonać zgodnie z obowiązującymi normami i przepisami. 
Wszystkie materiały wprowadzone do robót winny być nowe, nieużywane, najnowszych aktualnych wzorów, winny również uwzględniać wszystkie nowoczesne rozwiązania techniczne. 
Różnice pomiędzy wymienionymi normami w projekcie a proponowanymi normami zamiennymi muszą być w pełni opisane przez Wykonawcę i przedłożone do zatwierdzenia przez Zamawiającego W przypadku, kiedy ustali się, że proponowane odchylenia nie zapewniają zasadniczo równorzędnego działania, Wykonawca zastosuje się do wymienionych w dokumentacji projektowej.
[bookmark: _Toc308809471][bookmark: _Toc363136865][bookmark: _Toc438124221]5. DANE TECHNICZNEOBIEKTU CHARAKTERYZUJĄCE WPŁYW NA ŚRODOWISKO
[bookmark: _Toc308809472][bookmark: _Toc363136866][bookmark: _Toc438124222]5.1. ODZIAŁYWANIE I EMISJA SZKODLIWYCH CZYNNIKÓW
Projektowana instalacja i zasilane urządzenia nie wpływają negatywnie na środowisko. Występowania wyższych harmonicznych od dopuszczalnych nie przewiduje się. Występowania pól elektromagnetycznych, wibracji i drgań pochodzenia energetycznego nie przewiduje się.
[bookmark: _Toc308809473][bookmark: _Toc363136867][bookmark: _Toc438124223]5.2. WPŁYW OBIEKTU NA DRZEWOSTAN I GLEBĘ
Projektowana instalacja nie wpływa na stan drzewostanu i wody powierzchniowe i podziemne.
[bookmark: _Toc308809474][bookmark: _Toc363136868][bookmark: _Toc438124224]6. WARUNKI OCHRONY PRZECIWPOŻAROWEJ
Wszystkie przejścia przez strefy pożarowe należy uszczelnić masami do klasy przegrody i wykonać zgodnie z zaleceniami producenta. Osoby wykonujące prace powinny zostać odpowiednio przeszkolone. Miejsca uszczelnionych przejść należy oznaczyć. Uszczelnienia biernej ochrony pożarowej należy dobrać wg oferty firm np. PROMAT, HILTI.
Wszystkie zaprojektowane przewody posiadają zdolność pracy w przewidzianych warunkach przez czas zgodny z Normą Polską.
[bookmark: _Toc281303742][bookmark: _Toc363136869][bookmark: _Toc438124225]7. UWAGI KOŃCOWE
· [bookmark: _Toc497554924][bookmark: _Toc93737997][bookmark: _Toc274658300]Wykonawca jest zobowiązany do wykonania kompletnych instalacji opisanych w niniejszej dokumentacji i zapewnienia ich pełnej funkcjonalności. 
· Wykonawca jest zobowiązany do zrealizowania wszystkich brakujących i pominiętych w niniejszym opracowaniu elementów instalacji wraz z dostarczeniem koniecznych materiałów i urządzeń dla kompletnego wykonania poszczególnych instalacji i zapewnienia ich pełnej funkcjonalności. 
· Wykonawca jest również zobowiązany do koordynacji i wykonania połączeń instalacji w punktach wykonywanych przez wykonawców innych branż.
· Wykonawca jest zobowiązany do zapoznania się z kompletną specyfikacją projektową obiektu i dokonaniem koordynacji montażowych niniejszych instalacji z innymi instalacjami mechanicznymi i elektrycznymi. Wszelkie zmiany montażowe wynikające z braku koordynacji wykonania instalacji z innymi branżami Wykonawca ma zrealizować na własny koszt.
· Specyfikacje, opisy i rysunki uwzględniają oczekiwany przez Inwestora standard dla materiałów, urządzeń i instalacji. Wykonawca może zaproponować rozwiązanie alternatywne niemniej jednak w takim przypadku musi uzyskać jego pisemne zatwierdzenie przez Zamawiającego i Projektanta.
· Rysunki, część opisowa i przedmiar są w dokumentacji wzajemnie uzupełniające się. Wszystkie elementy ujęte w części opisowej, a nie pokazane na rysunkach oraz pokazane na rysunkach, a nie ujęte w dokumentacji winny być traktowane jakby były ujęte w obu. W przypadku wątpliwości, co do interpretacji niniejszej dokumentacji, Wykonawca przed złożeniem oferty powinien je wyjaśnić z Zamawiającym, który jako jedyny jest upoważniony do autoryzacji i dokonywania jakichkolwiek zmian lub odstępstw.
· Wszystkie wykonywane prace oraz materiały winny odpowiadać Polskim Normom i posiadać stosowną deklarację zgodności lub posiadać znak CE i deklarację zgodności z normami zharmonizowanymi oraz posiadać niezbędne atesty i certyfikaty tak, aby spełniać obowiązujące przepisy.
· Do zakresu prac Wykonawcy każdorazowo wchodzą próby urządzeń i instalacji wg. obowiązujących norm i przepisów oraz protokolarny odbiór w obecności wskazanego przez Inwestora przedstawiciela Inwestora. Do wykonanych prac Wykonawca winien załączyć również deklarację kompletności wykonanych prac oraz zgodności z projektem i niniejszą dokumentacją.
· Po zakończeniu robót wykonać pomiary skuteczności ochrony od porażeń prądem elektrycznym i sporządzić protokół.
· Wykonawca jest zobowiązany do używania takiego sprzętu, który nie spowoduje niekorzystnego wpływu, na jakość wykonywanych robót.
· Trasowanie przewodów elektrycznych należy wykonać uwzględniając konstrukcję budynku oraz zapewniając bezkolizyjność z innymi instalacjami. Trasa instalacji winna być przejrzysta, prosta i dostępna do prawidłowej konserwacji i remontów. Wskazane jest, aby w miarę możliwości trasa przebiegała w liniach pionowych i poziomych. Przy trasowaniu ciągów instalacji należy dążyć do jak najmniejszej liczby skrzyżowań i zbliżeń z ciągami instalacji elektromagnetycznych i innymi instalacjami.
· Po wykonaniu robót montażowych należy sprawdzić ciągłość żył i powłok instalacyjnych oraz zgodność faz, dokonać pomiaru rezystencji izolacji i wykonać próbę napięciową.
· Badanie rezystancji izolacji instalacji elektrycznej powinno być zakończone protokołem i zawierać: miejsce wykonania pomiarów, datę wykonania, datę ważności pomiarów oraz rodzaj, typ i numer miernika, zakres pomiarów, napięcie pomiarowe, wyniki pomiarów poddane analizie, ocenę stanu instalacji oraz informacje, które według Wykonawcy mogą mieć znaczenie w ocenie stanu faktycznego.
· W przypadku nie podania w opracowaniu któregoś z przepisów nie zwalnia to Wykonawcy z jego stosowania.
· Zapewnić stałą obsługę konserwacyjną i przegląd systemów.
· Użytkować system zgodnie z zaleceniami producenta ujętymi w instrukcji użytkowania i podczas szkolenia po zainstalowaniu systemu.
· Prace powinny być wykonywane zgodnie z dokumentacją projektową.
· Wykonawca winien dokonać wizji lokalnej w terenie, gdzie ma być wykonana usługa oraz zdobyć wszelkie informacje, które mogą być konieczne do wykonania usługi i prawidłowej wyceny jej wartości.
· Przy wyznaczaniu ciągów instalacyjnych należy dążyć do jak najmniejszej liczby skrzyżowań z innymi instalacjami. Wskazane jest zachowanie odległości min 10 cm.
· Przewody między elementami systemu nie mogą być przedłużane – muszą to być przewody jednoodcinkowe.
· Na etapie wykonawczym ustalić z Zamawiającym podział systemu na podsystemy oraz ostateczną lokalizację urządzeń systemów.
· Na etapie wykonawczym ustalić z Zamawiającym ostateczną koncepcję organizacji stref
· Osoby bezpośrednio wykonujące czynności montażowe muszą posiadać świadectwo kwalifikacyjne z zakresu eksploatacji „E” dla urządzeń sieci i instalacji energetycznych grupy G1 (elektroenergetyka). Osoby nadzorujące prace muszą posiadać świadectwo kwalifikacyjne z zakresu dozoru „D” dla urządzeń sieci i instalacji energetycznych grupy G1 (elektroenergetyka).
· Przed zainstalowaniem urządzeń Wykonawca przestawi Zamawiającemu listę materiałów (symbol, model, producent) min. Na 7 dni roboczych przed planowanym terminem montażu. Po uzyskaniu akceptacji od Zamawiającego, Wykonawca może dokonać zabudowy urządzeń.
· Dla prac ulegających zakryciu należy sporządzić protokoły odbioru częściowe.
· Należy oznakować urządzenia zasilane 230VAC.
· Opracowanie jest częścią dokumentacji dla zadania: Systemy Nadzoru Bezpieczeństwa Składnic oraz Magazynów Zamiejscowych ARM. Należy zapoznać się z pozostałymi częściami.
· Po wykonaniu wszystkich prac uzupełnić ubytki (tynk, elawacja), przywrócić powłoki malarskie.
· Wszystkie zastosowane systemy muszą zapewniać kompatybilność z Platformą Zarządzania Bezpieczeństwem jaką jest oprogramowanie Vidsys. Wszelkie koszty związane z ewentualnym przystosowaniem proponowanych rozwiązań są po stronie Wykonawcy.
· Zainstalowane systemy wymagają okresowej konserwacji zgodnie z obowiązującymi przepisami oraz wytycznymi zawartymi w DTR zainstalowanych urządzeń.
· Po wykonaniu i uruchomieniu systemów, Wykonawca zdemontuje i zutylizuje aktualnie funkcjonujące urządzenia, okablowanie.
Wykonawca po zrealizowaniu projektu wykona i przygotuje: 
-	Protokół sprawdzenia elementów instalacji – oddzielny formularz,
-	Protokół przekazania/odbioru
-	Instrukcję obsługi
-	Szkolenie z zakresu obsługi.

Przepisy BHP 
Prace instalacyjne oraz inne muszą być wykonane zgodnie z obowiązującymi przepisami bhp dla wszystkich branż.

[bookmark: _Toc120350791][bookmark: _Toc274658301]Uwagi ogólne
Wszelkie zmiany dokonywane w obiekcie mogące mieć wpływ na efektywność systemu, muszą być uzgadniane projektantem / wykonawcą systemu. Należy dbać o właściwy stan oświetlenia zewnętrznego. Należy dokonywać bieżącej konserwacji zieleni (drzew) w celu zapewnienia właściwych warunków dla obserwacji kamer.

[bookmark: _Toc328038406][bookmark: _Toc363136870][bookmark: _Toc438124226]7.1. WYKONANIE ROBÓT
Roboty, których dotyczy specyfikacja obejmują wszystkie czynności umożliwiające i mające na celu wykonanie kompletnych instalacji.
Niezależnie od stopnia dokładności i precyzji dokumentów otrzymanych od Inwestora Wykonawca jest zobowiązany do uzyskania dobrego rezultatu końcowego.
Rysunki, zestawienie materiałów i opis są dokumentami wzajemnie się uzupełniającymi.
W przypadku błędu, pomyłki lub wątpliwości interpretacyjnych, Wykonawca powinien wyjaśnić sporne kwestie z Zamawiającym przed złożeniem oferty, który jako jedyny upoważniony jest do wprowadzania zmian.
Wszelkie nieujęte prace oraz niesygnalizowane niezgodności będą interpretowane na korzyść Zamawiającego.
Wykonawca jest odpowiedzialny, za jakość wykonania poszczególnych robót oraz za ich zgodność z dokumentacją projektową, zatwierdzoną przez Dział Inżynierii i Eksploatacji Inwestora. Wszelkie odstępstwa oraz ewentualne zmiany w zastosowanym osprzęcie lub urządzeniach muszą być uzgadniane z Inwestorem. Wykonawstwo instalacji winno być zlecone firmie posiadającej właściwe doświadczenie oraz uprawnienia do realizacji tego typu robót i gwarantującemu wysoką jakość oraz terminowość wykonania.
[bookmark: _Toc328038407][bookmark: _Toc363136871][bookmark: _Toc438124227]7.2. ZAKRES ROBÓT
W zakres robót Wykonawcy instalacji wchodzi:
· dostarczenie i rozładunek wszystkich urządzeń i osprzętu niezbędnych do wykonania instalacji,
· dostarczone urządzenia należy zabezpieczyć w odpowiedni sposób przed kradzieżą, uszkodzeniem lub innymi czynnikami mogącymi wpłynąć na jakość dostarczonych materiałów i urządzeń,
· montaż, uruchomienie i regulacja w/w urządzeń,
· dostawa i montaż instalacji przewodów wchodzących w skład instalacji,
· wszelkie podwieszenia oraz konstrukcje wsporcze wchodzące w skład zakresu Wykonawcy robót – Wykonawca jest obowiązany do dostosowania wszelkich podwieszeń i konstrukcji wsporczych w taki sposób, aby były one trwałe i pewne,
· wykonanie wszelkich otworów w stropach i ścianach a także uszczelnienie tych otworów przy przejściach przez różne strefy ogniowe masami o odpowiedniej odporności ogniowej,
· dokonania niezbędnych pomiarów dla poszczególnych typów instalacji oraz przedłożenia wyników tych pomiarów do odbiorów instalacji,
· przedłożenia kompletnej dokumentacji i certyfikatów dla wszystkich zastosowanych urządzeń, osprzętu czy innych rozwiązań systemowych, jak również dokumentacji powykonawczej celem dokonania odbioru tych prac.
· Wykonawca przeszkoli, wskazany personel inwestora, w zakresie administrowania i eksploatacji systemów.

[bookmark: _Toc438124228]8. SPIS RYSUNKÓW
	Lp
	Nr
	Nazwa

	1
	36_01
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 11

	2
	36_02
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 12

	3
	36_03
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 13

	4
	36_04
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 14

	5
	36_05
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 15

	6
	36_06
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 16

	7
	36_07
	Rozmieszczenie urządzeń systemu CCTV i SKD – rzut piętra 17

	8
	36_08
	Schemat blokowy CCTV

	9
	36_09
	Schemat blokowy SKD



[bookmark: _Toc438124229]9. ZESTAWIENIE PODSTAWOWYCH MATERIAŁÓW
	SYSTEM CCTV

	Lp.
	Nazwa
	Jm
	Ilość

	1
	19"1U Patch Panel 24Port empty R305119
	kpl.
	2.00

	2
	Dysk twardy 3TB
	szt
	10.00

	3
	Etykieta opisowa LAN
	szt
	32.00

	4
	kabel krosowy RJ45-RJ45 kat. 6A
	szt.
	32.00

	5
	Kamera Surveon CAM4321-LV typ 3  lub równoważna
	szt
	32.00

	6
	Listwa elektroinstalacyjna PCV
	m
	352.00

	7
	Module RJ45/s C6A-ISO-sn-1 R509506
	szt
	32.00

	8
	Module RJ45/s C6A ISO-fr
	szt
	32.00

	9
	Mounting Plate 45x45 mm, angled, white
	szt
	32.00

	10
	Serwer R720 lub równoważny
	
	1.00

	11
	Zasilacz awaryjny UPS Eaton 9130i 3000VA
Rack 2U
	
	1.00

	12
	organizer kabli 19"
	
	2.00

	13
	NV-ENT-1CH Licencja na 1 kanał wideo (Single license for NiceVision Enterprise package video/audio channel) lub równoważny
	szt
	32.00

	14
	NV-ENT-USER-1CC Licencja na połączenie przez użytkownika (Single user concurrent connection license for Enterprise package) lub równoważny
	szt
	1.00

	15
	Licencja NV - ENT-VA-1APP
	szt
	32.00

	16
	Przełacznik sieciowy 24 porty 10/100/1000 Base-T z PoE plus dwa porty Combo1000 Base-T/SFP oraz dwa porty SFP SG500-28P-K9-G5 typ 2 lub równoważny
	kpl.
	2.00

	17
	Plug Guard, red R304826
	szt
	32.00

	18
	Puszka nadtynkowa 1 krotna
	szt
	32.00

	19
	Ramka MOSAIC 1 krotna
	szt
	32.00

	20
	Real10 S/FTP 4P 650 MHz LSZH R305649
	m
	731.00

	21
	śrubki CLIPKO 4szt/kpl.
	kpl.
	1.00

	22
	materiały pomocnicze, elektroinstalacyjne
	kpl.
	1.00

	MODERNIZACJA ISTNIEJĄCEGO SKD

	1
	Akumulator 12V/7Ah
	szt
	2.00

	2
	Czytnik biometryczny IDPOD
	szt
	7.00

	3
	Czytnik kart zbliżeniowych PRT64EM Roger
	szt
	1.00

	4
	Kontaktron MC440
	szt
	1.00

	5
	Kontroler APC-AMC2-4WCF
	szt
	1.00

	6
	Obudowa z 1 szyną DIN AEC-AMC2-UL1
	szt
	1.00

	7
	Przycisk ewakuacyjny D-108
	szt
	1.00

	8
	Samozamykacz nawierzchniowy TS2000VBC
	szt
	1.00

	9
	Zasilacz ze zintegrowaną ładowarką APS-PBC-60
	szt
	1.00

	10.
	Zwora elektromagnetyczna ZE-MC300U+zetownik
	szt
	1.00

	INTEGRACJA SYSTEMÓW

	Lp.
	Nazwa
	Jm
	Ilość

	1
	kabel krosowy RJ45-RJ45 kat. 6A
	szt.
	35.00

	2
	Licencja oprogramowania do CCTV (NiceVision Enterprise Software Package including Site Management license, 2 user licenses and 1 SDK connection license) NV-ENT-SITE
	szt
	1.00

	3
	Licencja oprogramowania KEMAS
	szt
	1.00

	4
	Licencja oprogramowania KEMAS CSV up
	szt
	1.00

	5
	Licencja oprogramowania KEMAS XML up
	szt
	1.00

	6
	Akcesoria dla depozytora kluczy (Key rings,
pressing tool)
	szt
	1.00

	7
	Czytnik kart zbliżeniowych S874 Javelin lub równoważny
	szt
	1.00

	8
	Depozytor Kluczy ARM Centrala
	szt
	1.00

	9
	Licencja oprogramowania KEMAS XML down
	szt
	1.00

	10
	Macierz Dell iSCSI
	szt
	1.00

	11
	Monitor 24" 1920 x 1080 FullHD, 
	szt
	2.00

	12
	panel wentylacyjny 19"/1U
	kpl.
	1.00

	13
	Przełacznik sieciowy 24 porty 10/100/1000 Base-T z PoE plus dwa porty Combo1000 Base-T/SFP oraz dwa porty SFP SG500-28P-K9-G5 typ 2 lub równoważny
	kpl.
	1.00

	14
	19"1U Patch Panel 24Port empty R305119
	kpl.
	1.00

	15
	Serwer systemu KEMAS
	szt
	1.00

	16
	Stacja operatorska T1700
	szt
	2.00

	17
	Szafa 42U 800x1000
	kpl.
	1.00

	18
	śrubki CLIPKO 4szt/kpl.
	kpl.
	1.00

	19
	Wdrożenie Platformy ZSZB w centrali
	szt
	1.00

	20
	Zasilacz awaryjny APC Smart UPS RT 3kVA RM 230V lub równoważny
	kpl.
	1.00

	21
	materiały pomocnicze, elektroinstalacyjne
	kpl.
	1.00

	22
	Serwer ZSZB R320
	szt
	1
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[bookmark: _Toc438124231]10.1. KARTY KATALOGOWE ZASTOSOWANYCH URZĄDZEŃ 
[bookmark: _Toc438124232]10.2. KOSZTORYS INWESTORSKI, PRZEDMIAR ROBÓT
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