Warszawa, dnia 09.11.2016 r.

BPzp-262-55/16

Wykonawcy, którzy ubiegają się o udzielenie zamówienia

Dotyczy: 
postępowania o udzielenie zamówienia publicznego na wykonanie Zintegrowanego Systemu Zarządzania Bezpieczeństwem dla obiektów ARM - znak sprawy: BPzp-262-55/16
Działając na podstawie art. 38 ust. 1 i 2 ustawy z dnia 29 stycznia 2004 – Prawo zamówień publicznych (Dz. U. z 2015 r. poz. 2164, z późn. zm.), zwanej dalej „ustawą”, Zamawiający przekazuje pytania wraz z odpowiedziami.

Pytanie nr 1:

Czy w ramach świadczonej usługi pracownicy Wykonawcy będą mieli dostęp do dokumentów oznaczonych klauzulą tajne?

Odpowiedź:
Tak, pracownicy Wykonawcy będą mieli dostęp do dokumentów oznaczonych klauzulą tajne.
Pytanie nr 2:

Czy w ramach świadczonej usługi pracownicy Wykonawcy będą przetwarzali dokumenty oznaczone klauzulą tajne?
Odpowiedź:
Nie, w trakcie realizacji umowy pracownicy Wykonawcy nie będą przetwarzali dokumentów oznaczonych klauzulą tajne.
Pytanie nr 3:

Jeżeli Zamawiający w ramach świadczonej usługi nie przewiduje wobec pracowników Wykonawcy dostępu do dokumentów oznaczonych klauzulą tajne, wymóg posiadania poświadczenia bezpieczeństwa o klauzuli ,,tajne’’ jest nieadekwatny do przedmiotu zamówienia, w szczególności jest zbyt wygórowany. Wobec powyższego wnoszę o modyfikację zapisu siwz w rozdziale IX pkt 4b lit. b i c w zakresie dopuszczenia do realizacji pracowników Wykonawcy posiadających poświadczenie bezpieczeństwa o klauzuli co najmniej ,,poufne’’. Zamawiający w odpowiedzi nr 17 z dnia 31.10.2016 r. stwierdza, iż posiada kancelarię tajną wobec czego zasadnym jest żądanie poświadczenia bezpieczeństwa od pracowników o klauzuli ,,tajne’’. Podkreślenia wymaga fakt, że posiadanie kancelarii tajnej nie oznacza, obowiązku posiadania przez pracowników Wykonawcy posiadania pośw. bezp. o klauzuli ,,tajne’’. Aby móc wymagać pośw. bezp. o klauzuli ,,tajne’’ Zamawiający w trakcie świadczenia usługi będzie przekazywał pracownikom Wykonawcy dokumenty oznaczone ww. klauzulą. Z treści siwz oraz opisu przedmiotu zamówienia nie wynika, że takowe dokumenty będą Wykonawcy przekazywane, stąd w ocenie Wykonawcy postawienie takiego wymogu jest zbyt wygórowane i nieuzasadnione. W kancelarii tajnej można wytwarzać, przechowywać dokumenty również oznaczone klauzulą ,,zastrzeżone’’.
Odpowiedź:

Ze względu na specyfikę i charakter działalności Zamawiającego oraz mając na uwadze odpowiedź na pytanie nr 1 Zamawiający podtrzymuje wymaganie posiadania poświadczenia bezpieczeństwa uprawniającego do dostępu do dokumentów oznaczonych klauzulą tajne tylko i wyłącznie dla Koordynatora bezpieczeństwa i Kierownika Projektu ze strony Wykonawcy.
Pytanie nr 4:
Dotyczy Urządzenie aktywne Typ 1.
Czy Zamawiający dopuszcza zastosowanie rozwiązania, które obsługuje do 250 VLAN-ów jednocześnie?

Odpowiedź:
Tak, Zamawiający dopuszcza zastosowanie rozwiązania obsługującego do 250 VLAN-ów jednocześnie, z zastrzeżeniem, że zastosowane urządzenie musi gwarantować poprawne działanie systemu ZSZB.

Pytanie nr 5:

Dotyczy pkt. XI.3.17 SIWZ

Zamawiający wymaga od Wykonawcy posiadania certyfikatu ISO IEC 27001:2013. Czy dla Zamawiającego nie jest wystarczające, jeżeli Wykonawca posiada Świadectwo Bezpieczeństwa Przemysłowego, które jest niezbędne do wykonania przedmiotowych prac? Żądanie przez Zamawiającego certyfikatu ISO IEC 27001:2013 w znaczący sposób ogranicza możliwość udziału w przetargu co według opinii Wykonawcy, narusza zasadę nieuczciwej konkurencji, gdyż obok wymagania Świadectwa Bezpieczeństwa Przemysłowego, jest żądaniem nadmiarowym i nie jest konieczne do realizacji przedmiotowego zadania. Dlatego wnioskujemy o zmianę SIWZ poprzez usunięcie wymagania posiadania przez Wykonawcę certyfikatu ISO IEC 27001:2013.

Odpowiedź:
Zamawiający podtrzymuje wymaganie dotyczące posiadania przez Wykonawcę certyfikatu ISO IEC 27001:2013. Z uwagi na specyfikę i charakter działalności Zamawiającego oczekiwana jest od Wykonawcy realizacja przedmiotu postępowania z zachowaniem najwyższych standardów dotyczących bezpieczeństwa informacji (nie tylko informacji niejawnych). Posiadanie przez Wykonawcę certyfikatu ISO IEC 27001:2013 daje rękojmię bezpieczeństwa informacji w pełnym zakresie oczekiwanym przez Zamawiającego (bezpieczeństwo danych osobowych, bezpieczeństwo teleinformatyczne, bezpieczeństwo fizyczne oraz bezpieczeństwo informacji niejawnych) natomiast Świadectwo Bezpieczeństwa Przemysłowego dotyczy tylko bezpieczeństwa informacji niejawnych. Certyfikat pozwala udowodnić Zamawiającemu, że poza dostępem do informacji dla osób uprawnionych, zachowana jest całkowita poufność i integralność systemu informacyjnego, że spełnione są wymogi prawne, do których przestrzegania zobowiązany jest Wykonawca.
Pytanie nr 6:

Ze względu na złożony charakter zadania, zwracamy się z uprzejmą prośbą o przesunięcie terminu składania ofert w przedmiotowym postępowaniu o 2 tygodnie.
Odpowiedź:
Z uwagi na oczekiwanie Zamawiającego w zakresie zakończenia Etapu I jeszcze w roku bieżącym Zamawiający podtrzymuje termin składania ofert przypadający na 16/11/2016 godz. 12:00.
Pytanie nr 7:

Zamawiający zmienił wymagania na kamerę Typu 1 zwiększając jej rozdzielczość z 2 MPix do 3 MPix i jednocześnie obecnie wymaga, aby kamera ta w pełnej rozdzielczości generowała 45 kl/s, przy czym w poprzednim brzmieniu dla kamery 2 MPix wymagał jedynie 25 kl/s.
Wymaganie 45 kl/s jest zupełnie nieprzydatne – dla kamer 3 MPix stosuje się w obiektach infrastruktury krytycznej optymalnie 12-20 kl/s rejestracji, a jednocześnie wymóg ten drastycznie zawęża właściwie do jednego producenta dostępność urządzeń i wyklucza z możliwości oferowania najbardziej renomowanych światowych producentów i sprzęt taki jak np. AXIS, Bosch, Aviglion, Pelco, Panasonic, Mobotix i inne, których kamery 3 MPix generują maksymalnie 30 kl/s dla pełnej rozdzielczości (czyli z dużym nadmiarem w porównaniu do standardów rejestracji w branży), a jednocześnie oferują zupełnie inne dodatkowa funkcjonalności, znacznie przewyższające obecne wymagania dla kamery Typ 1.
W związku z powyższym czy zamawiający dopuszcza dla kamer Typu 1 zmianę parametru na maksymalnie 30 kl/s w miejsce 45 kl/s?
Odpowiedź:
Zamawiający przedstawił w tabeli parametrów technicznych wymagania dotyczące kamery Typu 1, które uległy zwiększeniu w stosunku do projektu pierwotnego ze względu na postęp technologiczny w obszarze CCTV. Istnieje więcej niż jedna kamera spełniająca wymagania określone w tabeli parametrów. Kamery z parametrami 3Mpix oraz co najmniej 45 klatek na sekundę występują w ofercie m.in. firm HikVision, Panasonic czy Siqura. Zamawiający nie dopuszcza zmiany parametrów dla kamery Typu 1.
Pytanie nr 8:

Czy Zamawiający może przedstawić wymagane parametry rejestracji dla wszystkich typów kamer? Ma to decydujący wpływ na dobór sprzętu rejestrująco oglądowego.
Odpowiedź:

Zamawiający oczekuje, iż rejestracja obrazu będzie odbywała się w trybie ciągłym co najmniej z rozdzielczością kamery oraz ilością klatek na sekundę określoną w tabeli parametrów technicznych dla każdego Typu kamery.
Pytanie nr 9:

Czy Zamawiający potwierdza wymagania z punktów 5.9.2 i 5.9.3 OPZ, że w każdym z obiektów typu „Składnica” musi być zainstalowany serwer aplikacji ZSZB oraz oddzielny serwer redundantny?
Odpowiedź:
Tak.
Pytanie nr 10:

Czy Zamawiający potwierdza, że rezygnuje z wymagania funkcjonalności geoprzestrzennej opisanej w punkcie 5.10.1 OPZ?
Odpowiedź:

Zamawiający podtrzymuje wymagania dotyczące funkcjonalności geoprzestrzennej dla ZSZB opisane w pkt. 10.5.1 OPZ. bez wdrożenia której niemożliwa byłaby wizualizacja lokalizacji zdarzeń oraz funkcjonowanie systemu lokalizacji WSO. Wymagania techniczne i funkcjonalne zawarte w załącznikach do OPZ zastępują zapisy głównego dokumentu OPZ w zakresie funkcjonalności i parametrów technicznych, których dotyczą.
2

