Ogłoszenie o zamówieniu publicznym 
na usługi społeczne
zgodnie z art. 138o ust. 1 ustawy z dnia 29 stycznie 2004 r. – Prawo zamówień publicznych 
(Dz. U. z 2017 r. poz. 1579), Agencja Rezerw Materiałowych ogłasza postępowanie 
o udzielenie zamówienia o wartości szacunkowej zamówienia nie przekraczającej wyrażonej w złotych równowartość kwoty 750 000 euro, na:

„Bezpośrednia ochrona fizyczna obiektu ARM w Giżycku”
– znak sprawy: BPzp.261.2.2018
I. Nazwa i adres zamawiającego
Agencja Rezerw Materiałowych

ul. Grzybowska 45

00-844 Warszawa

tel.: (22) 36-09-110; faks: (22) 36-09-101

NIP: 526-00-02-004; REGON 012199305

godz. urzędowania od poniedziałku do piątku: 7:30 – 15:30

II. Przedmiot zamówienia:

Przedmiotem zamówienia jest bezpośrednia ochrona fizyczna obiektu Agencji Rezerw Materiałowych w Giżycku, ul. Chopina 1, 11-500 Giżycko.

Kod CPV: 
79710000-4 Usługi ochroniarskie
III. Termin wykonania zamówienia

Zamówienie będzie realizowane od dnia 01.03.2018 r. do dnia 28.02.2019 r. (12 miesięcy).
IV. Warunki udziału w postępowaniu i wykaz oświadczeń i dokumentów w celu potwierdzenia spełniania warunków udziału w postępowaniu
O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy:

1) nie podlegają wykluczeniu z przedmiotowego postępowania w okolicznościach, 
o których mowa w art. 24 ust. 1 pkt 12 – 23 oraz ust. 5 pkt 1 ustawy;
2) spełniają warunek określony w art. 22 ust. 1b pkt 1 ustawy, tj. posiadają kompetencje lub uprawnienia do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów;
      Zamawiający uzna ww. warunek za spełniony, jeżeli Wykonawca posiada: 

a) aktualną koncesję na prowadzenie działalności gospodarczej w zakresie usług
ochrony osób i mienia realizowanych w formie bezpośredniej ochrony fizycznej,
uzyskaną zgodnie z ustawą z dnia 22 sierpnia 1997 r. o ochronie osób i mienia 
(Dz.U. z 2017 r., poz. 2213);
Wykonawca wraz z ofertą składa:

a) oświadczenie dotyczące spełniania warunków udziału w postępowaniu, określonych w art. 22 ust. 1 ustawy (załącznik nr 3);

b) oświadczenie dotyczące przesłanek wykluczenia z postępowania na podstawie art. 24 ust. 1 i ust. 5 pkt 1 ustawy (załącznik nr 4);
c) aktualny odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.
d) aktualną koncesję na prowadzenie działalności gospodarczej w zakresie usług ochrony osób i mienia realizowanych w formie bezpośredniej ochrony fizycznej, uzyskaną zgodnie z ustawą z dnia 22 sierpnia 1997 r. o ochronie osób i mienia (Dz.U. z 2017 r., poz. 2213);- 

Oświadczenia należy złożyć w oryginale.

Dokumenty należy złożyć w oryginale lub w kopii poświadczonej za zgodność z oryginałem przez wykonawcę.
V. Termin związania ofertą

Termin związania ofertą wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
VI. Osoby uprawnione do porozumiewania się z wykonawcami

Osobami uprawnionymi do porozumiewania się z wykonawcami są:

1) w zakresie przepisów ustawy Prawo zamówień publicznych – Elżbieta Jędrzejczyk - tel. 22 36 09 264 od poniedziałku do piątku w godzinach 7:00 – 15:00;

2) w zakresie opisu przedmiotu zamówienia – Artur Miniur, tel. 22 36 09 137 od poniedziałku do piątku w godzinach 8:00 – 15:00.
VII. Wadium

1. Zamawiający wymaga wniesienia wadium w wysokości 2 500,00 zł  (słownie: dwa tysiące pięćset);

2. Wadium musi być wniesione przed upływem terminu składania ofert określonego 
w niniejszej Ogłoszeniu.

3. Wadium może być wnoszone w jednej lub kilku formach, o których mowa w art. 45 ust. 6 ustawy.

4. Wadium wnoszone w pieniądzu należy wpłacić przelewem na rachunek bankowy 
nr: 96 1130 1017 0000 3159 1590 0002 z dopiskiem „Wadium – Bezpośrednia ochrona fizyczna obiektu ARM w Giżycku – BPzp.261.2.2018”. Kserokopię dokumentu potwierdzającego dokonanie przelewu wykonawca powinien dołączyć do oferty.

5. Wadium wnoszone w innej niż pieniądz formie należy złożyć w siedzibie zamawiającego łącznie z ofertą (w odrębnej kopercie) lub oddzielnie, ale w takim przypadku wykonawca musi wyraźnie oznaczyć przesyłkę umieszczając na niej dopisek „Wadium – Bezpośrednia ochrona fizyczna obiektu ARM w Giżycku – BPzp.261.2.2018” Negatywne konsekwencje wynikające z nieprawidłowego oznaczenia wnoszonego wadium obciążą wykonawcę.
Wadium wniesione w formie innej niż w pieniądzu, musi być udzielone do końca terminu związania ofertą oraz zawierać wszystkie zobowiązania wynikające z art. 46 ust. 4a i 5 ustawy.

Wadium wnoszone w formie poręczeń i/lub gwarancji należy złożyć w oryginale.

Gwarancja lub poręczenie musi zawierać w swojej treści nieodwołalne i bezwarunkowe zobowiązanie wystawcy dokumentu do zapłaty na rzecz zamawiającego kwoty wadium.

6. Zamawiający na podstawie art. 89 ust. 1 pkt 7b odrzuci ofertę, jeżeli wadium nie zostało wniesione lub zostało wniesione w sposób nieprawidłowy.
7. Dla skutecznego wniesienia wadium wymagane jest jego wniesienie przed upływem terminu składania ofert. W przypadku wadium w pieniądzu jego wniesienie następuje 
z chwilą wpływu środków pieniężnych na rachunek bankowy, o którym mowa w pkt 6, 
w przypadku pozostałych form wadium ich wniesienie następuje w chwili złożenia ich 
u zamawiającego.

8. Zamawiający zwraca wadium:

1) wszystkim wykonawcom niezwłocznie po wyborze oferty najkorzystniejszej 
lub unieważnieniu postępowania, z wyjątkiem wykonawcy, którego oferta została wybrana jako najkorzystniejsza,

2) wykonawcy, którego oferta została wybrana jako najkorzystniejsza – niezwłocznie 
po zawarciu umowy,

3) wykonawcy, który wycofał ofertę przed upływem terminu składania ofert – na jego wniosek.

9. Zamawiający żąda ponownego wniesienia wadium przez wykonawcę, któremu zwrócono wadium na podstawie pkt 8.1, jeżeli w wyniku rozstrzygnięcia odwołania jego oferta została wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w terminie określonym przez zamawiającego.

10. Wadium wniesione w pieniądzu zamawiający zwróci wraz odsetkami wynikającymi 
z umowy rachunku bankowego, na którym było ono przechowywane, pomniejszone 
o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniędzy na rachunek bankowy wskazany przez wykonawcę.

11. Zamawiający zatrzymuje wadium wraz z odsetkami, jeżeli wykonawca w odpowiedzi 
na wezwanie, o którym mowa w art. 26 ust. 3 i 3a ustawy, z przyczyn leżących po jego stronie, nie złożył oświadczeń lub dokumentów o których mowa w art. 25 ust. 1 ustawy, oświadczenia, o których mowa w art. 25a ust.1 pełnomocnictw lub nie wyraził zgody na poprawienie omyłki, o której mowa w art. 87 ust. 2 pkt 3, co spowodowało brak możliwości wybrania oferty złożonej przez wykonawcę jako najkorzystniejszej.

12. Wadium zostanie zatrzymane wraz z odsetkami, jeżeli zaistnieją okoliczności przewidziane w art. 46 ust. 5 ustawy.
VIII. Opis sposobu przygotowania oferty

1. Wykonawca może złożyć tylko jedną ofertę.
2. Ofertę oraz wszelkie załączone dokumenty należy sporządzić w sposób czytelny, 
w formie pisemnej, w języku polskim. 

3. Oferta wraz z załącznikiem musi być podpisana przez osobę upoważnioną do reprezentowania wykonawcy. Pełnomocnictwo do podpisania oferty należy dołączyć do oferty o ile prawo do podpisania oferty nie wynika z innych dokumentów dołączonych do oferty. Przyjmuje się, że pełnomocnictwo do podpisania oferty obejmuje pełnomocnictwo 
do poświadczenia za zgodność z oryginałem dokumentów składanych wraz z ofertą. Pełnomocnictwo należy złożyć w oryginale lub kopii poświadczonej notarialnie.
4. Dokumenty wymagane od wykonawców muszą być złożone w oryginale lub kopii poświadczonej za zgodność z oryginałem przez osobę upoważnioną do reprezentowania wykonawcy. Forma – podpis, imienna pieczątka i oświadczenie: „za zgodność 
z oryginałem”.

5. Ofertę należy przygotować na formularzu (lub zgodnie z jego treścią) stanowiącym załącznik nr 1 do ogłoszenia o zamówieniu.
6. Oferta wraz z wymaganymi dokumentami musi być opakowana w zamkniętą kopertę opatrzoną pieczęcią wykonawcy (lub nazwą i adresem wykonawcy) i oznaczona:

„Oferta na bezpośrednią ochronę fizyczną obiektu ARM w Giżycku”
– znak sprawy: BPzp.261.2.2018
NIE OTWIERAĆ PRZED 30.01.2018 r. GODZ. 12:30”

Nie oznaczenie oferty w powyższy sposób może być przyczyną jej otwarcia przed wyznaczonym terminem!
7. Wszystkie strony oferty wraz z załącznikami i wymaganymi dokumentami muszą być ponumerowane. Wymagane jest aby oferta oraz wszystkie załączniki były połączone 
w sposób trwały, a wszelkie poprawki lub zmiany w tekście oferty muszą być parafowane przez osobę upoważnioną do reprezentowania wykonawcy.

8. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.

IX. Termin oraz inne informacje dotyczące składania i otwarcia ofert

1. Ofertę należy złożyć w siedzibie zamawiającego, tj: Agencja Rezerw Materiałowych, 
ul. Grzybowska 45, 00-844 Warszawa, recepcja, 11 piętro, w terminie do dnia 30.01.2018 r. do godziny 12:00.

2. Oferty złożone po wyznaczonym terminie nie będą rozpatrywane i zostaną niezwłocznie zwrócone wykonawcom.
3. Otwarcie ofert nastąpi w dniu 30.01.2018 r. o godzinie 12:30 w Agencji Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa, sala konferencyjna, 11 piętro.

4. Otwarcie ofert jest jawne.

5. Z zawartością ofert nie można zapoznać się przed upływem terminu otwarcia ofert.

6. Bezpośrednio przed otwarciem ofert zamawiający podaje obecnym wykonawcom kwotę, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

7. Podczas otwarcia ofert podaje się nazwy (firmy) oraz adresy wykonawców, a także informacje dotyczące cen, doświadczenia wykonawcy i czasu dojazdu patrolu interwencyjnego.
X. Opis sposobu obliczenia ceny oferty.

1. Cena oferty musi zawierać wszystkie elementy cenotwórcze wynikające z zakresu i sposobu realizacji przedmiotu zamówienia.

2. Cenę oferty należy wyrazić w złotych polskich.
3. Wykonawca może podać tylko jedną cenę.
4. Obliczając cenę oferty należy podać: wartość brutto (cena oferty), wartość netto oraz stawkę podatku VAT. 
5. Ceny należy zaokrąglać do pełnych groszy, przy czym końcówki poniżej 0,5 grosza należy pomijać, a końcówki 0,5 grosza i wyższe należy zaokrąglać do 1 grosza.
6. Stawka podatku VAT musi zostać określona zgodnie z ustawą z dnia 11 marca 2004 r. 
o podatku od towarów i usług (Dz. U. Nr 54, poz. 535, z późn. zm.).
XI. Kryteria i sposób oceny ofert

Oferty zostaną ocenione za pomocą systemu punktowego, zgodnie z kryteriami ofert jakimi są:

1. „Cena” - waga 60% (maks. 60 pkt)

2. „Doświadczenie Wykonawcy” - waga 20 % (maks. 20 pkt)

3. „Czas dojazdu patrolu interwencyjnego od momentu zgłoszenia” - waga 20 % (maks. 20 pkt)

Ocena ofert będzie dokonywana według następujących zasad:

1) punkty dot. kryterium „cena” [Pc] - przyznawane będą wedle poniżej formuły :

gdzie:

IC – ilość uzyskanych punktów badanej oferty dla kryterium cena

CN – najniższa cena spośród nieodrzuconych ofert

CBO – cena badanej oferty

           CN

IC =  ------------------ x [60]

          CBO

2) punkty dot. kryterium „doświadczenie wykonawcy” [Pd] - przyznawane będą w następujący

sposób:

a) za każde wykonane (wykonywane) zamówienie usługi ochrony fizycznej obiektów o wartości minimum 100.000 zł każde z nich, świadczone w okresie ostatnich 3 lat przed upływem terminu składania ofert, przy czym za wartość zamówienia należy uznać sumę wynagrodzenia za usługi ochrony wykonywane na podstawie jednej umowy za roczny okres jej wykonywania, które zostanie wykazane przez Wykonawcę w ofercie „WYKAZ USŁUG”;
Zamawiający wymaga, aby Wykonawca wykazał co najmniej 2 usługi polegające 
na bezpośredniej ochronie fizycznej
b) przyznawane będzie po 5 punktów, jednak łącznie nie więcej niż 20 punktów.

3) punkty dot. kryterium „Czas dojazdu patrolu interwencyjnego od momentu zgłoszenia” [It] - przyznawane będą wedle poniżej formuły:

gdzie:

IT – ilość uzyskanych punktów badanej oferty dla kryterium czas dojazdu

TN – najkrótszy czas dojazdu spośród nieodrzuconych ofert

TBO – czas dojazdu badanej oferty

           TN

IT =  ------------------ x [20]

          TBO

Oferta Wykonawcy, który zaoferuje maksymalny czas dojazdu patrolu powyżej 
15 minut zostanie odrzucona, jako niezgodna z treścią ogłoszenia.
Za najkorzystniejszą zostanie uznana oferta, która uzyska najwyższą liczbę punktów.

Obliczenia dokonywane będą z dokładnością do dwóch miejsc po przecinku.
XII. Wybór najkorzystniejszej oferty

1. Zamawiający dokona oceny ofert i wyboru najkorzystniejszej oferty, która uzyska największą liczbę punktów. Obliczenie uzyskanych ilości punktów przeprowadzone będzie na podstawie kryterium oceny ofert.
2. O wyborze najkorzystniejszej oferty Zamawiający powiadomi niezwłocznie po wyborze oferty najkorzystniejszej wszystkich Wykonawców drogą elektroniczną na adres mailowy podany w ofercie.
3. Wykonawca zobowiązany jest przed podpisaniem umowy do dostarczenia polisy ubezpieczenia OC zgodnie z Rozporządzeniem Ministra Finansów z dnia 
9 grudnia 2013 r. w sprawie obowiązkowego ubezpieczenia odpowiedzialności cywilnej przedsiębiorcy wykonującego działalność gospodarczą w zakresie usług ochrony osób 
i mienia (Dz. U z 2013 r. poz. 1550).
4. Niezwłocznie po udzieleniu zamówienia Zamawiający zamieści na stronie podmiotowej Biuletynu Informacji Publicznej, informację o udzieleniu zamówienia, podając nazwę podmiotu, z którym zawarł umowę w sprawie zamówienia publicznego.
XIII. Wzór umowy

Wzór umowy stanowi załącznik nr 5 do ogłoszenia o zamówieniu. 
Załączniki stanowiące integralną część ogłoszenia o zamówieniu:
1. Opis Przedmiotu Zamówienia





- załącznik nr 1

2. Wzór formularza oferty





            - załączniki nr 2
3. Wzór oświadczenia dotyczącego spełniania warunków udziału w postępowaniu, określonych w art. 22 ust. 1 ustawy




- załącznik nr 3
4. Wzór oświadczenia dotyczącego przesłanek wykluczenia z postępowania na podstawie art. 24 ust. 1 i ust. 5 pkt 1 ustawy



- załącznik nr 4
5. Wzór umowy







- załącznik nr 5
Załącznik nr 1 

Opis przedmiotu zamówienia

Przedmiotem zamówienia jest świadczenie na rzecz Zamawiającego usługi  bezpośredniej ochrony fizycznej obiektu Agencji Rezerw Materiałowych położonego w Giżycku, ul. Chopina 1, 11-500 Giżycko, polegającej na:

1) pełnieniu bezpośredniej ochrony fizycznej obiektu z obsadą jednoosobową, zgodnie z harmonogramem wykonania usługi ochrony;

2) zapewnieniu stałej gotowości patrolu interwencyjnego przez całą dobę w całym okresie trwania umowy;

3) zapewnieniu możliwości wezwania przez pracownika ochrony oraz personel ochranianego obiektu patrolu interwencyjnego za pomocą pilota napadowego, gdyby  zaistniała konieczność jego wezwania w celu podjęcia stosownych działań. 

Świadczenie usług, o których mowa polega w szczególności na:

1) bezzwłocznym podjęciu, w razie wystąpienia zagrożenia, czynności zmierzających do zapobieżenia wystąpieniu szkody, a w razie jej zaistnienia do zapobieżenia zwiększaniu się jej rozmiarów i natychmiastowego powiadomienia właściwych służb publicznych oraz osoby wskazanej przez Zamawiającego;
2) zabezpieczeniu przed:

a) bezprawnym naruszeniem obszaru obiektu lub jego części przez osoby nieupoważnione,

b) usiłowaniami zakłócenia obowiązującego w nim ładu i porządku,

c) włamaniem, kradzieżą i zniszczeniem mienia związanego z ochranianym obiektem,

d) wszelkiego rodzaju innymi zagrożeniami dla osób i mienia w ochranianym obiekcie;

3)  zapewnieniu:

a) spokoju i bezpieczeństwa instytucjom i firmom oraz osobom pracującym na terenie obiektu;

b) ładu i bezpieczeństwa w ogólnie dostępnych pomieszczeniach obiektu oraz w jego bezpośrednim otoczeniu;

c) sprawnego i bezkolizyjnego funkcjonowania kontroli ruchu samochodowego i osobowego, w oparciu o ustalone przez Zamawiającego zasady,

d) wezwania pomocy patrolu interwencyjnego za pomocą pilota napadowego, który będzie w dyspozycji pracownika ochrony oraz personelu Zamawiającego, 

e) podjęcia stosownych działań przez patrol interwencyjny w czasie nie dłuższym niż 15 min. od wezwania;

4)  wykonywaniu zadań:
a) nadzoru nad stanem zabezpieczenia ochranianego obiektu oraz jego najbliższego otoczenia (magazyny, domki letniskowe, parking w sezonie letnim, odcinek brzegu jeziora poza siatką, pomost, sprzęt pływający w sezonie letnim zacumowany przy pomoście),
b) okresowego patrolowania, sprawdzania prawidłowości zamknięć pomieszczeń obiektu i dokumentowanie tego w książce dyżurów,
c) doglądania określonych punktów infrastruktury technicznej oraz miejsc zagrożenia awaryjnego,
d) sygnalizowania Zamawiającemu występujących nieprawidłowości dotyczących stanu bezpieczeństwa ochranianego obiektu, zwiększających ryzyko powstania zagrożenia osób w budynkach oraz powstania szkody w mieniu podlegającym ochronie;
5) wykonywaniu innych czynności wynikających z zarządzeń i decyzji Zamawiającego dotyczących zabezpieczenia jego obiektu.
Wykonawca zobowiązuje się do:
dostarczenia Zamawiającemu imiennej listy pracowników zobowiązanych do ochrony obiektu;
1) zapewnienia natychmiastowego zastępstwa w przypadku gdyby żadna z osób z listy zgłoszonych do ochrony obiektu nie mogła przystąpić do pracy;

2) bezzwłocznego powiadomienia drogą telefoniczną Zamawiającego, potwierdzonego następnie na piśmie, o wszelkich zmianach personalnych w obsadzie pracowników przewidzianych do ochrony obiektu; 

3) wyznaczenia osoby do bieżących kontaktów z uprawnionym pracownikiem Zamawiającego;

4) dokonywania przez pracowników ochrony wpisu w książce dyżurów, dokumentujących przebieg, objęcie i zdanie dyżuru przez pracownika ochrony;

5) udostępniania do wglądu książki dyżurów upoważnionemu przedstawicielowi Zamawiającego;

6) sprawowania bezpośredniej kontroli wykonywania ochrony przez pracowników ochrony (raz na dwa tygodnie) w chronionym obiekcie oraz odnotowywania wyników kontroli w książce dyżurów; 

7) wyposażenia pracownika ochrony oraz osobę z personelu dozorowanego obiektu w pilota napadowego przez Wykonawcę;

8) wyposażenia stanowiska pracy pracownika ochrony w zakres obowiązków, których wykonanie wynika z umowy oraz wykaz  numerów wszystkich niezbędnych podmiotów, których powiadomienie jest konieczne w przypadku wystąpienia zdarzeń nadzwyczajnych;

9)  oznakowania terenu tablicami informującymi, że obiekt jest chroniony. 

Ochrona obiektu będzie realizowana przez kwalifikowanych pracowników ochrony fizycznej w rozumieniu ustawy z dnia 22 sierpnia 1997 r. o ochronie osób i mienia (Dz. U. z 2017 r. poz. 2213 t. j.) zatrudnionych na podstawie umowy o pracę, wyposażonych w:

1) identyfikatory osobiste zawierające nazwę firmy Wykonawcy, imię i nazwisko pracownika oraz pieczątkę i podpis upoważnionego pracownika Wykonawcy, zgodnie ze wzorem określonym przez Wykonawcę;

2) ujednolicone ubiory z logiem Wykonawcy lub z widocznym napisem “OCHRONA”. 

Harmonogram wykonania usługi ochrony obiektu

1. Ochrona obiektu będzie realizowana przez pracowników Wykonawcy (jeden pracownik ochrony w trakcie zmiany) od godz. 19.00 do godz. 7.00 (12 godzin).

2. Stała gotowości patrolu interwencyjnego przez całą dobę w całym okresie trwania umowy.
3. Czas trwania umowy od dnia 01.03.2018 r. do dnia 28.02.2019 r.
Liczba godzin ochrony w okresie trwania umowy
	L.p.
	Miesiąc
	Ilość dni w miesiącu
	Ilość godzin ochrony obiektu w miesiącu

	2018 r.

	1.
	Marzec
	31
	372

	2.
	Kwiecień
	30
	360

	3.
	Maj 
	31
	372

	4.
	Czerwiec 
	30
	360

	5.
	Lipiec
	31
	372

	6.
	Sierpień 
	31
	372

	7.
	Wrzesień 
	30
	360

	8.
	Październik
	31
	372

	9.
	Listopad
	30
	360

	10.
	Grudzień 
	31
	372

	Razem za rok 2018
	3 672

	2019 r.

	1.
	Styczeń
	31
	372

	2.
	Luty 
	28
	336

	Razem za rok 2019
	708

	Razem od 01.03.2018 r. - 28.02.2019 r.

	
	
	2018 r.
	3 672

	
	
	2019 r.
	708

	
	
	Razem
	4 380


Załącznik nr 2 
……………………………….
………………………….……

 (pełna nazwa/firma i adres wykonawcy)
NIP/PESEL: .................................

KRS/CEiDG: .........................

tel.: ..................................

faks: ..................................

e-mail: ……………………..
Agencja Rezerw Materiałowych

ul. Grzybowska 45

00-844 Warszawa
O F E R T A
Odpowiadając na ogłoszenie na bezpośrednią ochronę fizyczną obiektu ARM 
w Giżycku - nr postępowania BPzp.261.2.2018:
1. Oferujemy realizację bezpośredniej ochrony fizycznej obiektu ARM 
w Giżycku za cenę brutto, określoną w poniższej tabeli, zgodnie z warunkami określonymi przez Zamawiającego w opisie przedmiotu zamówienia - załącznik nr 1 do ogłoszenia.
	Przedmiot zamówienia
	J.m.
	Ilość
	Cena jedn. netto za j.m.

[zł]
	Wartość netto

[zł]
	Stawka podatku VAT [%]
	Wartość brutto

[zł]

	1
	2
	3
	4
	5=3*4
	6
	7=5+5*6

	Bezpośrednia  ochrona fizyczna obiektu ARM 
w Giżycku
	miesiąc
	12
	…...........¹
	…...........¹
	…...........¹
	…...........¹


¹ -  wypełnia Wykonawca 
Wszelkie poprawki – jedynie poprzez skreślenie i parafowanie.
2. Oświadczamy, że czas dojazdu patrolu interwencyjnego wynosi ……........ ¹ minut .
Oferta Wykonawcy, który zaoferuje maksymalny czas dojazdu patrolu powyżej 
15 minut zostanie odrzucona, jako niezgodna z treścią ogłoszenia.
3. Oświadczamy, że w okresie ostatnich 3 lat przed upływem terminu składania ofert wykonaliśmy (wykonujemy) …………1 zamówienie/zamówienia/zamówień* usługi fizycznego dozoru obiektów o wartości minimum 100.000 zł każde z nich (za wartość zamówienia należy uznać sumę wynagrodzenia za usługi ochrony wykonywane na podstawie jednej umowy za roczny okres jej wykonywania).
Zamawiający wymaga, aby Wykonawca wykazał co najmniej 2 usługi polegające na bezpośredniej ochronie fizycznej.
Wykaz wykonanych/wykonywanych usług:1

	Lp.
	Zamawiający

(adres)
	Rodzaj usługi
	Data realizacji

od – do (dzień– miesiąc–rok)
	Miejsce usługi

(adres)
	Roczna wartość usługi brutto

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	


4. Oświadczamy, że w cenie oferty zostały uwzględnione wszystkie koszty związane z wykonaniem przedmiotu zamówienia.
5. Oświadczamy, że usługa zostanie wykonana od dnia 01.03.2018 r. do dnia 
28.02.2019 r.
6. Oświadczamy, że akceptujemy bez zastrzeżeń wzór umowy przedstawiony przez zamawiającego jako załącznik nr 5 do ogłoszenia. Zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy na określonych w niej warunkach, w miejscu i terminie wyznaczonym przez zamawiającego.

7. W zakresie realizacji zamówienia wykonawcę reprezentuje:

………………………………………………..………..…………………………1                      (imię, nazwisko, nr tel.)

8. Jesteśmy związani niniejszą ofertą przez czas wskazany w Ogłoszeniu, tj. przez okres 30 dni, licząc od upływu terminu składania ofert.
9. Oświadczamy, że podwykonawcom zamierzamy powierzyć wykonanie części oferowanego przez nas przedmiotu zamówienia obejmującą wykonanie prac w zakresie:
	Lp.
	Zakres prac powierzony podwykonawcom:
	Nazwa podwykonawcy:

	1.
	
	

	2.
	
	


Uwaga: Należy podać części zamówienia, których wykonanie zostanie powierzone podwykonawcom wraz z nazwami podwykonawców. Niewypełnienie tabeli jest równoznaczne z tym, iż wykonawca nie zamierza powierzyć wykonania części zamówienia podwykonawcom.
Zgodnie z art. 36a ust. 2 pkt 1  Pzp, Zamawiający zastrzega obowiązek osobistego wykonania przez Wykonawcę usługi bezpośredniej ochrony fizycznej. Zamawiający dopuszcza podwykonawstwo wyłącznie w zakresie dysponowania ruchomym patrolem interwencyjno-ochronnym. Podwykonawstwo takie jest możliwe o ile podwykonawca posiadać będzie niezbędne kwalifikacje, tj. będzie posiadał odpowiednią koncesję na świadczenie usług ochrony osób i mienia.
¹ - wypełnia wykonawca
Do oferty zostały dołączone następujące dokumenty:

	Lp.
	Nazwa dokumentu

	1.
	

	2.
	

	3.
	


Oferta wraz z dokumentami zawiera ...........................ponumerowanych stron.

	………………………………………….

(miejscowość i data)
	……………….……………………………….

(podpis upoważnionego przedstawiciela Wykonawcy)


Załącznik nr 3 
……………………………….
………………………….……

………………………………..

(pełna nazwa/firma i adres wykonawcy)

NIP/PESEL: .................................

KRS/CEiDG: .........................

tel.: ..................................

faks: ..................................

e-mail: ……………………..

Oświadczenie wykonawcy

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

 Prawo zamówień publicznych

DOTYCZĄCE SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU 

Na potrzeby postępowania o udzielenie zamówienia publicznego na bezpośrednią ochronę fizyczną obiektu ARM w Giżycku - nr postępowania BPzp.261.2.2018, prowadzonego przez Agencję Rezerw Materiałowych, oświadczam, co następuje:

INFORMACJA DOTYCZĄCA WYKONAWCY:
Oświadczam, że spełniam warunki udziału w postępowaniu określone przez zamawiającego w Rozdziale IV Ogłoszenia.
…………….……. (miejscowość), dnia ………….……. r. 







…………………………………………

(podpis upoważnionego przedstawiciela wykonawcy)
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

(podpis upoważnionego przedstawiciela wykonawcy)

Załącznik nr 4 
……………………………….
………………………….……

………………………………..

(pełna nazwa/firma i adres wykonawcy)

NIP/PESEL: .................................

KRS/CEiDG: .........................

tel.: ..................................

faks: ..................................

e-mail: ……………………..

Oświadczenie wykonawcy

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

 Prawo zamówień publicznych

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA

Na potrzeby postępowania o udzielenie zamówienia publicznego na bezpośrednią ochronę fizyczną obiektu ARM w Giżycku - nr postępowania BPzp.261.2.2018, prowadzonego przez Agencję Rezerw Materiałowych, oświadczam, co następuje:
OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 24 ust 1 pkt 12-23 ustawy.
2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 24 ust. 5 pkt 1 ustawy.
…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

(podpis upoważnionego przedstawiciela wykonawcy)
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 pkt 1 ustawy). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy podjąłem następujące środki naprawcze: ………………………………………………………………………………………………………………..

…………………………………………………………………………………………..…………………...........………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
…………….……. (miejscowość), dnia …………………. r. 








…………………………………………

(podpis)

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia …………………. r. 








…………………………………………

(podpis upoważnionego przedstawiciela wykonawcy)

Załącznik nr 5 

UMOWA nr ………………

zawarta w dniu ……..….............. 2018 r., pomiędzy Agencją Rezerw Materiałowych 
ul. Grzybowska 45, 00-844 Warszawa, działającą na podstawie ustawy z dnia 
29 października 2010 r. o rezerwach strategicznych (Dz. U. z 2017 r. poz.1846), NIP nr 526-00-02-004, REGON nr 012199305, zwaną w dalszej części umowy „Zamawiającym”, którą reprezentują na podstawie pełnomocnictw Prezesa Agencji Rezerw Materiałowych: 

……………………………………………………………………….

…………………………………………………………………….....

a

………………………………………………z siedzibą…………………… przy ul.……………………….., NIP ……………………………., Regon ……………………………., wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego pod nr KRS …………………………., posiadająca koncesję na prowadzenie działalności gospodarczej w zakresie ochrony osób i mienia         nr  ……………………….wydaną przez …………………………………………………., reprezentowanym przez:
………………………………………..

zwanego dalej “Wykonawcą”,

w rezultacie dokonania przez Zamawiającego wyboru oferty Wykonawcy w trybie przetargu nieograniczonego, zgodnie z art. 39 ustawy z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579 z późn. zm.), zostaje zawarta umowa o następującej treści:

§ 1

Zamawiający zleca, a Wykonawca zobowiązuje się świadczyć na rzecz Zamawiającego usługi  bezpośredniej ochrony fizycznej obiektu Agencji Rezerw Materiałowych położonego w Giżycku, ul. Chopina 1, 11-500 Giżycko, polegającej na:

1) pełnieniu bezpośredniej ochrony fizycznej obiektu z obsadą jednoosobową, zgodnie z harmonogramem wykonania usługi ochrony określonym w załączniku nr 1 do umowy;

2) zapewnieniu stałej gotowości patrolu interwencyjnego przez całą dobę w całym okresie trwania umowy;

3) zapewnieniu możliwości wezwania przez pracownika ochrony oraz personel ochranianego obiektu patrolu interwencyjnego za pomocą pilota napadowego, gdyby  zaistniała konieczność jego wezwania w celu podjęcia stosownych działań. 

§ 2
1. Umowę zawiera się na czas określony od dnia ……………….. do dnia ………………….. lub do wyczerpania kwoty, o której mowa w § 12 ust. 3.

2. Wykonawca wykona przedmiot umowy*:

      - bez udziału podwykonawców, 

      - przy udziale podwykonawców w zakresie korzystania z patrolu interwencyjnego.          *(właściwe zaznaczyć) 

§ 3

Świadczenie usług, o których mowa w § 1 polega w szczególności na:

1) bezzwłocznym podjęciu, w razie wystąpienia zagrożenia, czynności zmierzających do zapobieżenia wystąpieniu szkody, a w razie jej zaistnienia do zapobieżenia zwiększaniu się jej rozmiarów i natychmiastowego powiadomienia właściwych służb publicznych oraz osoby wskazanej przez Zamawiającego;

2) zabezpieczeniu przed:

a) bezprawnym naruszeniem obszaru obiektu lub jego części przez osoby nieupoważnione,

b) usiłowaniami zakłócenia obowiązującego w nim ładu i porządku,

c) włamaniem, kradzieżą i zniszczeniem mienia związanego z ochranianym obiektem,

d) wszelkiego rodzaju innymi zagrożeniami dla osób i mienia w ochranianym obiekcie;

3)  zapewnieniu:

a) spokoju i bezpieczeństwa instytucjom i firmom oraz osobom pracującym na terenie obiektu;

b) ładu i bezpieczeństwa w ogólnie dostępnych pomieszczeniach obiektu oraz w jego bezpośrednim otoczeniu;

c) sprawnego i bezkolizyjnego funkcjonowania kontroli ruchu samochodowego i osobowego, w oparciu o ustalone przez Zamawiającego zasady,

d) wezwania pomocy patrolu interwencyjnego za pomocą pilota napadowego, który będzie w dyspozycji pracownika ochrony oraz personelu Zamawiającego, 

e) podjęcia stosownych działań przez patrol interwencyjny w czasie nie dłuższym niż       ….. min. od wezwania;

4)  wykonywaniu zadań:

a) nadzoru nad stanem zabezpieczenia ochranianego obiektu oraz jego najbliższego otoczenia (magazyny, domki letniskowe, parking w sezonie letnim, odcinek brzegu jeziora poza siatką, pomost, sprzęt pływający w sezonie letnim zacumowany przy pomoście),

b) okresowego patrolowania, sprawdzania prawidłowości zamknięć pomieszczeń obiektu i dokumentowanie tego w książce dyżurów, wzór określa załącznik nr 3 do umowy,

c) doglądania określonych punktów infrastruktury technicznej oraz miejsc zagrożenia awaryjnego,

d) sygnalizowania Zamawiającemu występujących nieprawidłowości dotyczących stanu bezpieczeństwa ochranianego obiektu, zwiększających ryzyko powstania zagrożenia osób w budynkach oraz powstania szkody w mieniu podlegającym ochronie;

5) wykonywaniu innych czynności wynikających z zarządzeń i decyzji Zamawiającego dotyczących zabezpieczenia jego obiektu.

§ 4

1. Usługi ochrony fizycznej, stanowiące przedmiot umowy pracownicy ochrony będą realizować, ściśle współpracując z upoważnionym przedstawicielem Zamawiającego.
2. Do obowiązków pracowników ochrony należy również wszczynanie skutecznych alarmów i wzywanie odpowiednich służb publicznych (Policji, Straży Pożarnej, Pogotowia Ratunkowego, pogotowia: gazowego i elektrycznego, ciepłowniczego, wodociągowego itp.), oraz informowanie przedstawiciela Zamawiającego o występujących zagrożeniach.
§ 5

Ochrona obiektu będzie realizowana przez kwalifikowanych pracowników ochrony fizycznej w rozumieniu ustawy z dnia 22 sierpnia 1997 r. o ochronie osób i mienia (Dz. U. z 2017 r. poz. 2213   t. j.) wyposażonych w:

1)  identyfikatory osobiste zawierające nazwę firmy Wykonawcy, imię i nazwisko pracownika oraz pieczątkę i podpis upoważnionego pracownika Wykonawcy, zgodnie ze wzorem określonym przez Wykonawcę w załączniku nr 2 do umowy;

2) ujednolicone ubiory z logiem Wykonawcy lub z widocznym napisem “OCHRONA”. 

§ 6

Wykonawca zobowiązuje się do:

1) dostarczenia Zamawiającemu imiennej listy pracowników zobowiązanych do ochrony obiektu;

2) zapewnienia natychmiastowego zastępstwa w przypadku gdyby żadna z osób z listy zgłoszonych do ochrony obiektu nie mogła przystąpić do pracy;

3) bezzwłocznego powiadomienia drogą telefoniczną Zamawiającego, potwierdzonego następnie na piśmie, o wszelkich zmianach personalnych w obsadzie pracowników przewidzianych do ochrony obiektu; 

4) wyznaczenia osoby do bieżących kontaktów z uprawnionym pracownikiem Zamawiającego;

5) dokonywania przez pracowników ochrony wpisu w książce dyżurów prowadzonej według wzoru stanowiącego załącznik nr 3 do umowy, dokumentujących przebieg, objęcie i zdanie dyżuru przez pracownika ochrony;

6) udostępniania do wglądu książki dyżurów upoważnionemu przedstawicielowi Zamawiającego;

7) sprawowania bezpośredniej kontroli wykonywania ochrony przez pracowników ochrony (raz na dwa tygodnie) w chronionym obiekcie oraz odnotowywania wyników kontroli w książce dyżurów; 

8) wyposażenia pracownika ochrony oraz osobę z personelu dozorowanego obiektu w pilota napadowego przez Wykonawcę;

9) wyposażenia stanowiska pracy pracownika ochrony w zakres obowiązków, których wykonanie wynika z umowy oraz wykaz  numerów wszystkich niezbędnych podmiotów, których powiadomienie jest konieczne w przypadku wystąpienia zdarzeń nadzwyczajnych;

10)  oznakowania terenu tablicami informującymi, że obiekt jest chroniony. 

§ 7

Do bieżących kontaktów we wszystkich sprawach dotyczących ochrony obiektu upoważnieni są:

1) ze strony Zamawiającego Pan/Pani ………………………………nr tel. stac. ……………………..  nr tel. kom. ………………..............e-mial:……………………………………..;

2) ze strony Wykonawcy Pan/Pani ………………………………nr tel. stac. ………………………..     nr tel. kom. ………………..............e-mial:……………………………………..;
§ 8

1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją niniejszej umowy – zarówno w czasie jej obowiązywania, jak też w  późniejszym czasie, wyjąwszy przypadki przewidziane prawem.

2. Wykonawca zobowiązuje się do wykonania umowy w sposób spełniający wymogi bezpieczeństwa określone w „Wytycznych Bezpieczeństwa Informacji dla kontrahentów i jednostek zewnętrznych” stanowiących załącznik nr 4 do umowy.

3. Wykonawca zobowiązany jest do zaznajomienia pracowników ochrony w zakresie z obowiązującymi w jednostce Zamawiającego „Wytycznymi Bezpieczeństwa Informacji dla kontrahentów i jednostek zewnętrznych” stanowiącymi załącznik nr 4 do umowy.

4. Wykonawca w  okresie obowiązywania umowy zobowiązany jest posiadać ważną umowę obowiązkowego ubezpieczenia od odpowiedzialności cywilnej w zakresie ochrony osób i mienia w wysokości stosownej do wymogów Rozporządzenia Ministra Finansów z dnia 9 grudnia 
2013 r. w sprawie obowiązkowego ubezpieczenia odpowiedzialności cywilnej przedsiębiorcy wykonującego działalność gospodarczą w zakresie usług ochrony osób i mienia (Dz. U z 2013 r. poz. 1550).
5. Wykonawca w okresie wykonywania przedmiotu umowy ponosi odpowiedzialność za wszelkie szkody wyrządzone Zamawiającemu i osobom trzecim, które mogą zaistnieć w związku z wykonywaniem obowiązków umownych lub w wyniku zaniechania jakiejś czynności, do której Wykonawca był zobowiązany.

6. W przypadku wystąpienia osób trzecich z roszczeniami bezpośrednio do Zamawiającego,   Wykonawca  zobowiązuje  się  niezwłocznie  zwrócić  Zamawiającemu wszelkie koszty przez niego poniesione, w tym kwoty zasądzone prawomocnymi wyrokami łącznie z kosztami zastępstwa procesowego.

§ 9

1. Wykonawca nie może bez zgody Zamawiającego przenosić na osoby trzecie obowiązków i praw wynikających z umowy, w tym także dokonywać przelewu wierzytelności. Zgoda Zamawiającego na dokonywanie tych czynności, pod rygorem nieważności, musi być wyrażona w formie pisemnej.

2. Zamawiający zastrzega sobie prawo kontroli realizacji niniejszej umowy we wszystkich sprawach stanowiących jej przedmiot przez kierownika ochranianego obiektu oraz upoważnionych pracowników Zamawiającego, w tym zgłaszania uwag na piśmie, potwierdzanie w książce dyżurów co najmniej raz w tygodniu należytego wykonania usługi ochrony.

3. W celu identyfikacji i potwierdzenia prawa do przebywania w obiekcie, Zamawiający zastrzega sobie prawo do porównywania danych z identyfikatora, o którym mowa w § 5 pkt 1, z innymi dokumentami tożsamości pracownika Wykonawcy.

4. Zamawiający zapewni pracownikom ochrony Wykonawcy dostęp do pomieszczenia socjalnego w miejscu wykonania usług ochrony oraz możliwość korzystania z linii telefonicznej w celach związanych z wykonywaniem przedmiotu umowy.

§10
1. Wykonawca gwarantuje Zamawiającemu przez cały czas realizacji zamówienia należytą jakość usług, będących przedmiotem umowy.

2. Wykonawca zobowiązuje się, w razie stwierdzenia przez Zamawiającego, iż przedmiot umowy jest realizowany niezgodnie z zapisami umowy, do naprawienia i usunięcia tych niezgodności w terminach:

1) jednodniowym, gdy niezgodność może spowodować zagrożenie bezpieczeństwa;

2) w pozostałych przypadkach w ciągu 2 dni roboczych, od chwili pisemnego zgłoszenia reklamacji przez Zamawiającego.

3. W przypadku trzykrotnej reklamacji jakości wykonania zamówienia, Zamawiający zastrzega sobie prawo rozwiązania umowy ze skutkiem natychmiastowym, i naliczenia kar umownych w wysokości określonej w § 13 ust. 1 pkt 2).

§ 11

1. Wykonawca oświadcza, że przy realizacji umowy, stosownie do art. 29 ust. 3a ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych, wszystkie osoby, które ze strony Wykonawcy wykonywać będą przedmiot umowy, będą zatrudnione na podstawie umowy o pracę w pełnym wymiarze czasu pracy (pełny etat), przez cały okres realizacji umowy.

2. W trakcie realizacji umowy, Zamawiający uprawniony jest do wykonywania czynności kontrolnych wobec Wykonawcy odnośnie spełnienia przez Wykonawcę wymogu zatrudnienia na podstawie umowy o pracę osób wykonujących przedmiot umowy. Zamawiający  uprawniony jest w szczególności do:

1) żądania oświadczeń i dokumentów w zakresie  spełnienia przez Wykonawcę ww. wymogów i   dokonywania ich oceny;

2) żądania wyjaśnień w przypadku powzięcia wątpliwości w zakresie potwierdzenia przez Wykonawcę spełnienia wymogów;

3)  przeprowadzenia kontroli w miejscu realizacji umowy.   

3. Wykonawca zobowiązany jest, na każde pisemne wezwanie Zamawiającego,  przekazać Zamawiającemu w terminie  wskazanym w wezwaniu, dokumenty potwierdzające zatrudnienie osób, o których mowa w ust. 1 w okresie realizacji umowy, w szczególności:

1)  oświadczenie Wykonawcy o zatrudnieniu na podstawie umowy o pracę osób, o których mowa w ust. 1. oświadczenie to powinno zawierać: określenie podmiotu składającego oświadczenie, datę oświadczenia, wskazanie liczby osób zatrudnionych na umowę o pracę, ich wymiaru etatów oraz podpis osoby uprawnionej do złożenia oświadczenia;

2)  poświadczone za zgodność z oryginałem przez Wykonawcę kopię umowy lub umów o pracę osób wykonujących przedmiot umowy. Kopia lub kopie umów o pracę powinny zostać zanonimizowane w sposób zapewniający ochronę danych osobowych pracowników zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Informacje takie jak data zawarcia umowy, rodzaj umowy o pracę i wymiar etatu powinny być możliwe do zidentyfikowania;   

3) poświadczoną za zgodność z oryginałem przez Wykonawcę kopię dowodu potwierdzającego zgłoszenie pracownika przez pracodawcę do ubezpieczeń zanonimizowanego w sposób zapewniający ochronę danych osobowych pracowników, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

4) zaświadczenie właściwego oddziału ZUS potwierdzające opłacenie przez Wykonawcę składek na ubezpieczenie społeczne i zdrowotne z tytułu zatrudnienia na podstawie umów o pracę za ostatni okres rozliczeniowy. 

4. Wykonawca zapłaci Zamawiającemu karę umowną w przypadku niespełnienie wymogu zatrudnienia na podstawie umowy o pracę osób wykonujących prace, o których mowa w ust. 1, w wysokości 1000 zł za każdą osobę wykonującą prace określone w ust. 1 nie pozostającą w stosunku pracy.  Niezłożenie  przez Wykonawcę w wyznaczonym przez Zamawiającego terminie żądanych przez Zamawiającego dokumentów potwierdzających spełnienie wymogu zatrudnienia na podstawie umowy o pracę,  traktowane będzie jako niespełnienie przez Wykonawcę wymogu zatrudnienia na podstawie umowy o pracę osób wykonujących prace określone w ust. 1 i  będzie stanowić podstawę zapłaty kary umownej. 

5. W przypadku uzasadnionych wątpliwości co do przestrzegania prawa pracy przez Wykonawcę, Zamawiający może zwrócić się o przeprowadzenie kontroli przez Państwową Inspekcję Pracy. 

6. W przypadku niewywiązania się z obowiązku wskazanego w ust. 1 i ust. 3 lub zmiany sposobu zatrudnienia osób, o których mowa w ust. 1, polegającej na obniżeniu wymiaru czasu pracy lub ustaniu stosunku pracy i zawarciu w to miejsce umowy cywilnoprawnej w zatrudnieniu z inicjatywy lub przyczyn leżących po stronie pracodawcy - Zamawiający ma prawo odstąpić od umowy w terminie 14 dni od powzięcia wiadomości o zaistnieniu powyższych okoliczności i naliczyć dodatkowo kary umowne wskazane w ust. 4.

7. W przypadkach, w których obniżenie wymiaru czasu pracy lub ustanie stosunku pracy i zawarcie w to miejsce umowy cywilnoprawnej w zatrudnieniu nastąpiło z przyczyn nieleżących po stronie pracodawcy, Wykonawca nie jest obowiązany do zapłaty kary umownej, o ile w terminie 14 dni od zaistnienia tych okoliczności, Wykonawca zastąpi daną osobę lub osoby inną osobą lub osobami pozostającymi w stosunku pracy, a Zamawiającemu zostanie przedłożona stosowna dokumentacja potwierdzającą zatrudnienie, chyba że realizacja umowy może zostać dokończona z wykorzystaniem zasobów ludzkich pozostających w dyspozycji Wykonawcy, a dokumentacja dotycząca ich zatrudnienia została już Zamawiającemu przekazana.

§ 12

1. Strony ustalają stawkę za godzinę ochrony obiektu, w wysokości …………… zł brutto (słownie złotych: …………………………), tj. z podatkiem VAT, który obecnie wynosi 23%.

2. Wynagrodzenie za świadczenie usług rozliczane będzie miesięcznie i stanowić będzie iloczyn stawki za godzinę ochrony obiektu i ilości godzin faktycznie wykonanej usługi ochrony obiektu przez pracowników ochrony Wykonawcy.

3. Całkowite szacunkowe wynagrodzenie Wykonawcy, wraz z podatkiem od towarów i usług, nie może przekroczyć kwoty …………….. zł brutto (słownie złotych: ………………………).

4. Płatność będzie następowała na podstawie prawidłowo i zgodnie z umową wystawionej przez Wykonawcę faktury VAT za okres jednego miesiąca ochrony obiektu.

5. Wykonawca zobowiązuje się do wystawiania faktur VAT za poprzedni miesiąc, w terminie do piątego dnia miesiąca następującego po miesiącu świadczenia usług.                                      

6. Podstawą do wystawienia faktury VAT za dany okres rozliczeniowy będzie dołączony do faktury wykaz  godzin faktycznie wykonanej usługi ochrony, zgodny z wpisami w książce dyżurów.

7. Faktury będą wystawiane na Agencję Rezerw Materiałowych, ul. Grzybowska 45,        00-844 Warszawa i doręczane na adres: Agencja Rezerw Materiałowych Składnica 
w Ełku, 19-301 Ełk, Nowa Wieś Ełcka, ul. Wilcza 2.

8. Za dzień zapłaty Strony zgodnie uznają dzień obciążenia rachunku Zamawiającego.

9. Wykonawca nie ma prawa, bez uzyskania wcześniejszej pisemnej zgody Zamawiającego, przelać na osoby trzecie jakichkolwiek uprawnień, w szczególności wierzytelności, wynikających z niniejszej umowy. Wszelkie dokumenty stwierdzające jakąkolwiek kwotę wierzytelności, w tym w szczególności faktury, powinny zawierać adnotację o zastrzeżeniu umownym, że przelew wierzytelności nie może nastąpić bez zgody Zamawiającego.

10. Płatności z tytułu umowy będą dokonywane przez Zamawiającego na podstawie faktury wystawionej zgodnie z przepisami i umową, w terminie 14 dni od daty jej otrzymania, 
na rachunek bankowy Wykonawcy o numerze ……………………………………………………..,

11. Wykonawca zastrzega sobie prawo dokonywania zmiany numeru rachunku bankowego, o którym mowa w ust. 10, w trakcie obowiązywania umowy, poprzez złożenie do Agencji Rezerw Materiałowych pisma podpisanego przez osoby umocowane do reprezentowania Wykonawcy. W piśmie tym powinna znaleźć się informacja o nowym rachunku bankowym Wykonawcy, na który Zamawiający będzie dokonywał płatności z tytułu umowy.
12. Zmiana numeru rachunku bankowego, dokonana zgodnie z postanowieniami ust. 11, nie wymaga zmiany warunków umowy w formie pisemnego aneksu.

§ 13

1. Wykonawca zobowiązuje się do zapłaty Zamawiającemu kar umownych w następujących przypadkach:

1) za niewykonanie lub nienależyte wykonanie umowy w wysokości 0,1% wynagrodzenia określonego w ( 12 ust. 3 umowy za każdy dzień, w którym stwierdzono ewidentne i udokumentowane niewykonanie lub nienależyte wykonanie umowy;

2) z tytułu odstąpienia od umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy, w wysokości 15% wartości umowy brutto, o której mowa w ( 12 ust. 3.

2.  W przypadku niewykonania lub nienależytego wykonania umowy Zamawiający sporządzi protokół, w którym opisze uchybienia. Uchybienia musza być niezwłocznie (nie później niż 24 godziny od momentu przekazania protokołu Wykonawcy) usunięte pod rygorem rozwiązania umowy z ważnego powodu.

3.  Zamawiający  dokonuje potrącenia naliczonych i należnych mu kar umownych z płatności faktury wystawionej przez Wykonawcę, na co niniejszym Wykonawca wyraża nieodwołalną zgodę.

4.  Zamawiający może dochodzić na zasadach ogólnych odszkodowania przewyższającego kary umowne.

§ 14

1. Zamawiający oświadcza, że stosuje wymagania Systemu Zarządzania Środowiskowego, którego celem jest utrzymanie zgodności z obowiązującym prawem z zakresu ochrony środowiska i stały postęp w dziedzinie zmniejszania uciążliwości dla środowiska. Dokumentem wiodącym Systemu jest „Polityka Środowiskowa”, której tekst jest dostępny pod adresem www.arm.gov.pl/informacje o ARM/System Zarządzania.

2. Wymagania Systemu Zarządzania Środowiskowego zobowiązują Wykonawcę do bezwzględnego przestrzegania zawartych w umowie postanowień dotyczących gospodarki odpadami i przestrzegania instrukcji z zakresu ochrony przeciwpożarowej i bezpieczeństwa technicznego oraz postanowień dotyczących poboru i wykorzystania mediów (woda, ścieki, energia).
§ 15

1. Wysokość wynagrodzenia Wykonawcy, określona w ( 12 ust. 1 i 3 może ulec zmianie 
w przypadku zmiany:

1) stawki podatku od towarów i usług (VAT);

2) wysokości minimalnego wynagrodzenia za prace ustalonego na podstawie art. 2 ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę (Dz. U. z 2017 r., poz. 847);

3) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne

- jeżeli zmiany te będą miały wpływ na koszty wykonania przedmiotu umowy przez Wykonawcę.

2. W przypadku zmiany przepisów, o których mowa w ust. 1 skutkujących zmianą kosztów wykonania przedmiotu umowy przez Wykonawcę, każda ze Stron umowy, 
w terminie 30 dni od dnia wejścia przepisów wprowadzających te zmiany, może wystąpić do drugiej Strony o wprowadzenie odpowiednich zmian wysokości wynagrodzenia.

3. Podstawą do wprowadzenia zmian, o których mowa w ust. 2, będzie przedstawiana każdorazowo Zamawiającemu szczegółowa kalkulacja kosztów Wykonawcy, uwzględniająca wpływ wejścia w życie przepisów dokonujących te zmiany na koszty wykonania przedmiotu umowy przez Wykonawcę. Wykonawca będzie zobowiązany do przedstawienia stosownej kalkulacji na pisemne żądanie Zamawiającego, w terminie 7 dni roboczych od otrzymania żądania.

§ 16

1. W sprawach nieuregulowanych umową mają zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeksu cywilnego (Dz. U. z 2017 r. poz. 459 z późn. zm.)., ustawy z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579 z późn. zm.). 

2. Zmiany postanowień umowy wymagają formy pisemnej, pod rygorem nieważności.

§ 17

Wszelkie spory wynikłe na tle realizacji umowy będą rozpatrywane przez sąd właściwy dla siedziby Zamawiającego.

§ 18

Umowę sporządzono w trzech jednobrzmiących egzemplarzach:

- egz. nr 1 i nr 2 dla Zamawiającego,

- egz. nr 3 dla Wykonawcy.

Załączniki stanowiące integralną część umowy:

zał. nr 1 – Harmonogram wykonania usługi ochrony,

zał. nr 2 – Wzór identyfikatora osobistego,

zał. nr 3 – Książka dyżurów,

zał. nr 4 – Wytyczne Bezpieczeństwa Informacji dla kontrahentów i jednostek zewnętrznych.

               Zamawiający





    Wykonawca

Załącznik nr 1 do umowy 
Harmonogram wykonania usługi ochrony obiektu

Harmonogram wykonania usługi ochrony obiektu Agencji Rezerw Materiałowych w Magazynie zamiejscowym w Giżycku, 11-500 Giżycko, ul. Chopina 1.

2. Ochrona obiektu będzie realizowana przez pracowników Wykonawcy (jeden pracownik ochrony w trakcie zmiany) od godz. 19.00 do godz. 7.00 (12 godzin).

2. Stała gotowości patrolu interwencyjnego przez całą dobę w całym okresie trwania umowy.

3. Czas trwania umowy od dnia 01.03.2018 r. do dnia 28.02.2019 r.
Liczba godzin ochrony w okresie trwania umowy
	L.p.
	Miesiąc
	Ilość dni w miesiącu
	Ilość godzin ochrony obiektu w miesiącu

	2018 r.

	1.
	Marzec
	31
	372

	2.
	Kwiecień
	30
	360

	3.
	Maj 
	31
	372

	4.
	Czerwiec 
	30
	360

	5.
	Lipiec
	31
	372

	6.
	Sierpień 
	31
	372

	7.
	Wrzesień 
	30
	360

	8.
	Październik
	31
	372

	9.
	Listopad
	30
	360

	10.
	Grudzień 
	31
	372

	Razem za rok 2018
	3 672

	2019 r.

	1.
	Styczeń
	31
	372

	2.
	Luty 
	28
	336

	Razem za rok 2019
	708

	Razem od 01.03.2018 r. - 28.02.2019 r.

	
	
	2018 r.
	3 672

	
	
	2019 r.
	708

	
	
	Razem
	4 380


	Przebieg dyżuru
	Potwierdzenie realizacji dyżuru przez upoważnionego pracownika ARM
	Kontrola

Wykonawcy                       (raz na dwa tygodnie)
	Uwagi

	Data …………………………………………………………….

Godzina rozpoczęcia dyżuru ……………………Godzina zakończenia dyżuru………………………….
	
	
	

	Zdanie i przyjęcie dyżury:

Imię i Nazwisko zdającego dyżur …………………………………………………………………………………..

Imię i Nazwisko przyjmującego dyżur ………………………………………………………………………………
	
	
	

	Uwagi związane z przejęciem dyżuru – w tym wyposażenie: 

                  Podpis zdającego dyżur                                                                                    Podpis przyjmującego dyżur
	
	
	

	Przebieg dyżuru: (opisać wykonane czynności – obchody obiektu, wezwania patrolu interwencyjnego, stwierdzone nie prawidłowości np. uszkodzenia ogrodzenia, itp. czynności)

                                                                                                                                                         Podpis sporządzającego
	
	
	



















Załącznik nr 3 do umowy








Załącznik Nr 4

do Umowy Nr …………………………


z dnia ………………………………
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	WYTYCZNE

BEZPIECZEŃSTWA

INFORMACJI 

DLA KONTRAHENTÓW 
I JEDNOSTEK ZEWNĘTRZNYCH

(zbiór zasad regulujących działania kontrahentów/jednostek zewnętrznych, realizujących dostawy lub świadczących usługi na rzecz Agencji Rezerw Materiałowych)




ROZDZIAŁ I

Zasady wynikające z Polityki Bezpieczeństwa Informacji
1. Polityka Bezpieczeństwa Informacji obejmuje wszystkich kontrahentów, jednostki zewnętrzne i ich pracowników, jeśli w trakcie realizacji umowy posiadają dostęp do zasobów informacyjnych oraz zasobów do przetwarzania informacji Agencji Rezerw Materiałowych.
2. Ochronie podlegają niżej wymienione zasoby:

1) dane i informacje przetwarzane w Agencji Rezerw Materiałowych, niezależnie od ich formy i nośnika,

2) oprogramowanie i sprzęt wykorzystywany do przetwarzania, przesyłania i przechowywania danych i informacji w Agencji Rezerw Materiałowych,

3) pomieszczenia zawierające kluczowy sprzęt teleinformatyczny, jak również te, 
w których przechowuje się dokumenty zawierające informacje niejawne oraz inne informacje prawnie chronione,

4) pozostałe mienie wykorzystywane przez Agencję Rezerw Materiałowych lub będące jej własnością, 

5) relacje z podmiotami zewnętrznymi współpracującymi z Agencją Rezerw Materiałowych,

6) wizerunek Agencji Rezerw Materiałowych.

3. Ustanowienie Polityki Bezpieczeństwa Informacji ma na celu zapewnienie ochrony informacji rozumiane jako zachowanie poufności, dostępności 
i integralności informacji przetwarzanych w Agencji Rezerw Materiałowych.
4. Naruszenie postanowień Polityki Bezpieczeństwa Informacji przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.
5. Jednostki zewnętrzne mają dostęp do zasobów informacyjnych Agencji Rezerw Materiałowych na podstawie odrębnych przepisów lub upoważnień.
6. Odpowiedzialność za bezpieczeństwo informacji obejmuje wszystkie jednostki Agencji Rezerw Materiałowych oraz wszystkie sytuacje, w których informacje związane z działalnością Agencji Rezerw Materiałowych są przetwarzane poza jej siedzibą.
7. Postanowień Polityki Bezpieczeństwa Informacji, o których mowa w tym zbiorze nie stosuje się do przedsiębiorców zawierających umowy z Agencją Rezerw Materiałowych w zakresie gospodarowania rezerwami strategicznymi 
i gospodarowania zapasami ropy naftowej i paliw. W tym przypadku zobowiązuje się dyrektorów jednostek/komórek organizacyjnych do stosowania przepisów gwarantujących właściwe zabezpieczenie informacji zawartych w umowie.

ROZDZIAŁ II

Bezpieczeństwo fizyczne
1. Obszary bezpieczne
1.1 Powierzchnia biurowa zajmowana przez Centralę Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną,
2) strefę dedykowaną.

1.2 Powierzchnia biurowa zajmowana przez Oddziały Terenowe i Składnice Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną,
2) strefę ochronną.

1.3 Strefa administracyjna to powierzchnia będąca w użytkowaniu Agencji Rezerw Materiałowych.
1.4 Strefa dedykowana to wydzielona część strefy administracyjnej lub ochronnej wyposażona w dodatkowe, niezależne systemy zabezpieczeń.
1.5 Strefa ochronna to specjalnie wydzielona część obiektu, poddana szczególnej kontroli wejść, wyjść i przebywania, wyposażona w dodatkowe, niezależne systemy zabezpieczeń.
1.6 Kontrola dostępu w Składnicach Agencji Rezerw Materiałowych odbywa się przez Wewnętrzną Służbę Ochrony, która rejestruje osobę w książce i wydaje mu przepustkę. 
1.7 W siedzibie Centrali Agencji Rezerw Materiałowych w Warszawie samodzielne wejście do stref dostępu objętych elektronicznym systemem kontroli dostępu odbywa się wyłącznie na podstawie karty magnetycznej. 

1.8 Wszystkie drzwi z kontrolą dostępu powinny być zaopatrzone w urządzenie samozamykające.
1.9 Wstęp do strefy dedykowanej ograniczony jest tylko do osób, które uzyskały stosowne uprawnienia z zastrzeżeniem pkt.1.11 i 1.12. 
1.10 Dopuszcza się przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach tylko w wyjątkowych przypadkach, 
w określonym celu - w Centrali za zezwoleniem osób odpowiedzialnych za nadzór nad poszczególnymi strefami, w OT Agencji Rezerw Materiałowych Dyrektora OT Agencji Rezerw Materiałowych. Przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach możliwe jest wyłącznie pod nadzorem osoby posiadającej uprawnienia dostępu do danej strefy. 
1.11 Pobyt osoby, która nie posiada uprawnień do przebywania w serwerowni, musi zostać odnotowany. W książce ewidencji osób wchodzących do serwerowni należy zarejestrować jej dane, a także datę i godzinę jej wejścia i wyjścia.
1.12 Wnoszenie i wynoszenie do i ze stref dedykowanej i stref ochronnych elektronicznych nośników informacji może mieć miejsce tylko i wyłącznie 
w przypadkach wynikających z procedur eksploatacji zainstalowanego tam sprzętu teleinformatycznego. 
1.13 Ciągi komunikacyjne obiektów Agencji Rezerw Materiałowych są zaopatrzone 
w tabliczki informujące o kierunku ewakuacji i w miarę potrzeby wyposażone 
w oświetlenie awaryjne. Zgodnie z przepisami prawa opracowane są instrukcje przeciwpożarowe.
1.14 Drogi ewakuacyjne są oznaczone.

2. Wejścia i wyjścia do strefy administracyjnej Agencji Rezerw Materiałowych osób nie będących pracownikami Agencji Rezerw Materiałowych oraz pracowników OT i Składnic Agencji Rezerw Materiałowych 

2.1 Wejścia i wyjścia do strefy administracyjnej danej komórki/jednostki organizacyjnej osób nie będących pracownikami Agencji Rezerw Materiałowych wymagają potwierdzenia możliwości przyjęcia gościa i zaewidencjonowania przez:
1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

3) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych.

2.2 Rejestrację Gościa pracownik w Centrali odnotowuje w aplikacji „EWIDENCJA GOŚCI". W Oddziałach Terenowych/Składnicach rejestracja Gościa odbywa się 
w sposób określony przez Dyrektora OT/Kierownika Składnicy. Pracownik Recepcji w Centrali, Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych, pracownik Wewnętrznej Służby Ochrony w Składnicy spisuje zgodnie z istniejącą procedurą z dokumentu tożsamości lub legitymacji służbowej imię i nazwisko Gościa, rodzaj i nr dokumentu tożsamości, cel wizyty, godzinę wejścia, imię i nazwisko pracownika Agencji Rezerw Materiałowych przyjmującego Gościa.
2.3 Gość w Centrali oraz w Oddziale Terenowym ARM otrzymuje identyfikator „Gość" a w Składnicy przepustkę jednorazową. Pracownik Recepcji w Centrali ARM odnotowuje nr identyfikatora w aplikacji „EWIDENCJA GOŚCI", natomiast pracownik Oddziału Terenowego ARM w rejestrze „Ewidencji gości”. Pracownik Recepcji w Centrali odprowadza Gościa do właściwej komórki organizacyjnej, natomiast w Oddziałach Terenowych i Składnicach właściwy pracownik odbiera Gościa odpowiednio od osoby zajmującej Stanowisko do spraw Kancelaryjno-Biurowych albo od Wewnętrznej Służby Ochrony i towarzyszy mu przez cały czas pobytu na terenie Agencji Rezerw Materiałowych lub do momentu przejęcia Gościa przez innego pracownika. Gość ma obowiązek noszenia identyfikatora albo przepustki w miejscu widocznym, o czym powinien go poinformować pracownik wydający identyfikator lub przepustkę. 
2.4 Odprowadzenie Gościa następuje poprzez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

3) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych.

Pracownik recepcji/Wewnętrznej Służby Ochrony odbiera identyfikator/ przepustkę 
i odnotowuje godzinę wyjścia.
3. Zasady dostępu do sieci ARM dla pracowników firm zewnętrznych wykonujących zadania na rzecz Agencji

3.1 Pracownicy firm zewnętrznych wykonujący pracę na rzecz Agencji posiadają dostęp tylko do zasobów, które są im potrzebne do realizacji prac na rzecz ARM – dostęp do innych zasobów jest zabroniony. 

3.2 Dostęp do sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji odbywa się poprzez przygotowane i skonfigurowane stanowisko SFZ (stanowisko dla firmy zewnętrznej). 
3.3 Podłączenie i korzystanie z jakiegokolwiek własnego (nie będącego własnością ARM) sprzętu IT możliwe jest wyłącznie po uzyskaniu zgody Dyrektora Biura Teleinformatyki. Zgoda udzielana jest na formularzu stanowiącym załącznik do Zasad Zarządzania Bezpieczeństwem Informacji.
3.4 Uprawnienia do zasobów ARM pracownikom firm zewnętrznych nadaje upoważniony pracownik BT na wniosek pracownika ARM, który nadzoruje wykonywane prace na podstawie wniosku zaakceptowanego przez Dyrektora Biura Teleinformatyki oraz w przypadku dostępu do zasobów poufnych (ZSI-P) przez Inspektora Bezpieczeństwa Teleinformatycznego oraz Pełnomocnika Prezesa ds. Ochrony Informacji Niejawnych, a w przypadku dostępu do danych osobowych przez Administratora Bezpieczeństwa Informacji.

Wzór wniosku zawiera załącznik do ZZBI "Wniosek z dnia …………….. 
o nadanie/odebranie uprawnień do pracy w systemie teleinformatycznym ARM” oraz „Wniosek z dnia …………… o przyznanie/odebranie uprawnień do systemu „ZSI-P ARM” stanowiący załącznik do Procedur Bezpiecznej Eksploatacji systemów niejawnych.
3.5 Pracownik ARM odpowiedzialny za realizację konkretnej umowy/zamówienia występuje z wnioskiem o nadanie uprawnień do pracy w systemie IT ARM:

a) we wniosku muszą być określone zasoby,

b) wniosek nie może być na czas nieokreślony.

3.6 Konto blokowane jest każdego dnia na koniec pracy.
3.7 Wykonawcy dokonujący, w ramach realizacji zadań umowy zmiany w systemach Agencji podlegają nadzorowi ze strony Biura Teleinformatyki. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM korzystający 
z własnego sprzętu wyrażają zgodę na każdorazowy wgląd do logów systemu operacyjnego, procesów oraz usług przez pracowników Agencji, w okresie trwania prac.
3.8 Dostęp do zasobów sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji może się odbywać wyłącznie poprzez wydzieloną podsieć (wydzielony vlan).
3.9 Wykorzystywanie przez pracowników Wykonawcy uprawnień (loginów i haseł) pracowników Agencji do uzyskania dostępu do zasobów Agencji jest stanowczo zabronione.
3.10 Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM zobowiązani są do przestrzegania zasad wynikających z „Wytycznych bezpieczeństwa informacji dla kontrahentów i jednostek zewnętrznych”.
3.11 W przypadku zlecenia firmie zewnętrznej prac wymagających dostępu do informacji niejawnych o klauzuli „poufne”, oprócz obowiązku zastosowania się do zasad wymienionych w pkt. 3.1-3.10, wymagane jest posiadanie przez tę firmę dokumentu potwierdzającego zdolność do ochrony informacji niejawnych w postaci „świadectwa bezpieczeństwa przemysłowego” wydanego przez Agencję Bezpieczeństwa Wewnętrznego (ABW) lub Służbę Kontrwywiadu Wojskowego (SKW). Pracownicy wykonujący zadania objęte umową winni posiadać Poświadczenie bezpieczeństwa uprawniające do dostępu co najmniej do klauzuli „poufne”. 
3.12 Pracownicy firmy zewnętrznej zobowiązani są do zachowania w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych uzyskanych 
w związku z realizacją zadań na jej rzecz – zarówno w czasie ich realizacji, jak też w terminie późniejszym, wyjąwszy przypadki przewidziane prawem. 
W przypadku, gdy pracownikowi firmy zewnętrznej przyznany zostanie dostęp do zasobów sieciowych Agencji Rezerw Materiałowych, jest on zobowiązany do podpisania oświadczenia o zachowaniu w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych, stanowiącego załącznik do niniejszych „Wytycznych Bezpieczeństwa Informacji dla kontrahentów 
i jednostek zewnętrznych”.
3.13 W przypadku, gdy do wykonania zadań niezbędna jest instalacja oprogramowania na komputerach lub serwerach Agencji Rezerw Materiałowych przez firmę zewnętrzną, firma ta instaluje oprogramowanie, które użytkuje zgodnie z postanowieniami licencyjnymi. Za nieprawidłowości dotyczące wykorzystania oprogramowania zainstalowanego przez firmę zewnętrzną
 i wykorzystywanego przez nią przy realizacji zadań odpowiedzialność ponosi ta firma. 

3.14 Jeżeli postanowienia regulujące wykonanie zadań nie stanowią inaczej, po ich zakończeniu firma zewnętrzna ma obowiązek usunięcia wszelkich dokonanych przez nią instalacji oprogramowania użytkowanego przy realizacji zadań
z komputerów oraz serwerów Agencji Rezerw Materiałowych.

ROZDZIAŁ III

Postępowanie w przypadku uzasadnionego podejrzenia naruszenia bezpieczeństwa informacji.
1. Incydentem w zakresie bezpieczeństwa jest sytuacja powodująca naruszenie zasad bezpieczeństwa a w szczególności utratę poufności, integralności lub dostępności przetwarzanych informacji. Wdrożenie zasad reagowania na incy​denty w zakresie ochrony danych jest istotnym elementem utrzymania odpowiedniego poziomu ich bezpieczeństwa.
2. Do przypadków mogących świadczyć lub świadczących o naruszeniu Zasad Zarządzania Bezpieczeństwem Informacji zalicza się:

1) nie zabezpieczenie informacji nadzorowanych przed dostępem osób niepowołanych;

2) udostępnianie informacji nadzorowanych osobom trzecim;

3) odtajnienie kodu dostępu do stref chronionych;

4) przetwarzanie niezgodnie z instrukcją ochrony informacji niejawnych dokumentów zakwalifikowanych jako „Poufne” lub „Zastrzeżone”;

5) brak właściwego nadzoru nad osobami trzecimi mającymi dostęp do informacji niejawnych;

6) ujawnienie informacji niejawnych;

7) naruszenie lub wadliwe funkcjonowanie zabezpieczeń fizycznych 
w pomieszczeniach, w szczególności wyłamane lub zacinające się zamki, naruszone plomby, nie domykające się bądź wybite okna;

8) udostępnienie informacji wrażliwych osobom nieupoważnionym;

9) pozyskiwanie oprogramowania z nielegalnych źródeł;

10)  wprowadzenie do systemu teleinformatycznego treści prawnie zakazanych 
i chronionych;

11)  instalację oprogramowania niepochodzącego i nieautoryzowanego przez Agencję Rezerw Materiałowych;

12)  naruszenie ochrony informacji w systemie, w szczególności nieautoryzowane logowanie lub inny objaw wskazujący na próbę lub działanie związane 
z nielegalnym dostępem do systemu z zewnątrz;

13)  nieautoryzowaną modyfikację to jest dodanie, zmiana, usunięcie lub zniszczenie danych przez osoby nieuprawnione lub uprawnione działające 
w złej wierze lub jako błąd osoby uprawnionej, w szczególności zmiana zawartych danych, utrata całości lub części danych;

14)  nieuprawniony dostęp lub próba dostępu do danych znajdujących się 
w systemie, w szczególności nieuprawniona praca na koncie użytkownika, istnienie nieautoryzowanych kont dostępu do informacji, pojawienie się nowych lub nie zablokowanie czy nie usunięcie aktualnych kont dostępu;

15)  ujawnienie indywidualnych haseł dostępu użytkowników do systemu przetwarzającego informacje;

16)  zanotowanie w krótkim czasie dużej liczby nieudanych prób logowania;

17)  utratę usługi, urządzenia lub funkcjonalności;

18)  pojawianie się nietypowych komunikatów na ekranie;

19)  spowolnienie pracy oprogramowania;

20)  nieuprawniony dostęp lub próba dostępu do pomieszczeń, gdzie są przetwarzane informacje;

21)  wykonywanie nieuprawnionych kopii informacji, w szczególności wydruki, kopie na pendrive lub innym nośniku przenośnym;

22)  nieuprawnioną zmianę lub usunięcie informacji zapisanych na kopiach bezpieczeństwa i archiwalnych;

23)  utratę nośnika zwierającego informację, w szczególności kradzież lub zaginięcie kopii bezpieczeństwa, wydruku, pendrive czy dysku;

24)  niszczenie nośników informacji w niewłaściwy sposób pozwalający na ich odczyt, w szczególności wydruk, pendrive;

25)  niewłaściwe nadawanie uprawnień do przetwarzania informacji, a także nadawanie uprawnień osobie nieupoważnionej;

26)  brak dostępu do informacji dla podmiotów uprawnionych;

27)  inne sytuacje powodujące lub wskazujące na naruszenie bezpieczeństwa informacji w Agencji Rezerw Materiałowych.

3. Kontrahent/jednostka zewnętrzna ma obowiązek zgłaszania wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo informacji do osoby realizującej daną umowę z ramienia Agencji Rezerw Materiałowych.
4. Naruszenie zasad bezpieczeństwa informacji funkcjonujących w ARM przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.
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