Zatgcznik nr 11
do Zasad Zarzadzania
Bezpieczenstwa Informac;i

Zatgcznik nr 3
doUmowy Nr ......ocivvvviiiiiiiiinnnnn.

WYTYCZNE
BEZPIECZENSTWA
INFORMACJI
DLA KONTRAHENTOW
| JEDNOSTEK ZEWNETRZNYCH

(zbiér zasad regulujacych dziatania kontrahentéw/jednostek
zewnetrznych, realizujgcych dostawy lub swiadczacych ustugi na
rzecz Agencji Rezerw Materiatowych)



Dziat |
Zasady wynikajace z Polityki Bezpieczenstwa Informaciji

§1

Polityka Bezpieczenstwa Informacji obejmuje wszystkich kontrahentow, jednostki zewnetrzne i
ich pracownikow, jesli w trakcie realizacji umowy posiadaja dostep do zasobdéw informacyjnych
oraz zasoboéw do przetwarzania informacji Agenciji Rezerw Materiatowych.

Ochronie podlegaja nizej wymienione zasoby:

1) dane i informacje przetwarzane w Agencji Rezerw Materiatowych, niezaleznie od ich formy i
nosnika;

2) oprogramowanie i sprzet wykorzystywany do przetwarzania, przesytania i przechowywania
danych i informacji w Agencji Rezerw Materialowych;

3) pomieszczenia zawierajace kluczowy sprzet teleinformatyczny, jak réwniez te, w ktorych
przechowuje si¢ dokumenty zawierajgce informacje niejawne oraz inne informacje prawnie
chronione;

4) pozostate mienie wykorzystywane przez Agencje Rezerw Materiatowych lub bedace jej
wiasnoscig;

9) relacje z podmiotami zewnetrznymi wspoétpracujgcymi z Agencjg Rezerw Materiatowych;

6) wizerunek Agencji Rezerw Materiatowych.

Ustanowienie Polityki Bezpieczeristwa Informacji ma na celu zapewnienie ochrony informacji

rozumiane jako zachowanie poufnosci, dostepnosci i integralnosci informacji przetwarzanych w

Agencji Rezerw Materialowych.

Naruszenie postanowien Polityki Bezpieczenstwa Informacji przez kontrahenta moze

spowodowac¢ natychmiastowe rozwigzanie umowy oraz stanowi podstawe do zgdania pokrycia

powstatej szkody lub zaptaty kary umownej, jesli taki obowiazek wynika z zawartej umowy.

Jednostki zewnetrzne majg dostep do zasobéw informacyjnych Agencji Rezerw Materiatowych na

podstawie odrebnych przepisdw lub upowaznien.

Odpowiedzialno$¢ za bezpieczenstwo informacji obejmuje wszystkie jednostki Agencji Rezerw

Materiatowych oraz wszystkie sytuacje, w ktorych informacje zwigzane z dziatainoscig Agencii

Rezerw Materiatowych sg przetwarzane poza jej siedziba.

Postanowien Polityki Bezpieczenstwa Informacji, o ktérych mowa w tym zbiorze nie stosuje sie

do przedsigbiorcow zawierajgcych umowy z Agencjg Rezerw Materialowych w zakresie

gospodarowania rezerwami strategicznymi i gospodarowania zapasami ropy naftowej i paliw. W

tym przypadku zobowigzuje sie dyrektorow jednostek/komorek organizacyjnych do stosowania

przepisow gwarantujgcych wtasciwe zabezpieczenie informaciji zawartych w umowie.

Dziat Il
Bezpieczenstwo fizyczne

Rozdziat 1
Obszary bezpieczne

§2

Powierzchnia biurowa zajmowana przez Centrale Agencji Rezerw Materiatowych jest dzielona
na:

1) strefe administracyjng;

2) strefe dedykowana.

Powierzchnia biurowa zajmowana przez Oddziaty Terenowe i Skiadnice Agencji Rezerw
Materiatowych jest dzielona na:

1) strefe administracyjng;

2) strefe ochronng.

Powierzchnia biurowa zajmowana przez Dziat Obstugi Szkoleniowo-Konferencyjnej Agencji
Rezerw Materiatowych jest dzielona na:

1) strefe administracyjna;

2) strefe ochronng;

3) strefe dedykowana.

Strefa administracyjna to powierzchnia bedaca w uzytkowaniu Agencji Rezerw Materiatowych.
Strefa dedykowana to wydzielona czes$¢ strefy administracyjnej lub ochronnej wyposazona w
dodatkowe, niezalezne systemy zabezpieczen.
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11.

12.

13.

14.

15.

16.

Strefa ochronna to specjainie wydzielona czesé obiektu, poddana szczegoinej kontroli wejsé,

wyjs¢ i przebywania, wyposazona w dodatkowe, niezalezne systemy zabezpieczen.

Kontrola dostepu w Skiadnicach Agencji Rezerw Materiatowych odbywa sie przez Wewnetrzng

Stuzbe Ochrony, ktéra rejestruje osobe w ksigzce ewidencji ruchu osobowego i wydaje mu

przepustke.

W siedzibie Centrali Agencji Rezerw Materiatowych, Oddziatach Terenowych oraz Centrum

Zapasowym samodzielne wejscie do stref dostepu objetych elektronicznym systemem kontroli

dostepu odbywa sie wytgcznie na podstawie karty magnetycznej.

Wszystkie drzwi z kontrolg dostepu powinny by¢ zaopatrzone w urzgdzenie samozamykajgce.

Wstep do strefy dedykowanej ograniczony jest tylko do osob, ktére uzyskaly stosowne

uprawnienia z zastrzezeniem ust. 11-13.

Dopuszcza sie przebywanie osob bez uprawnien dostepu do stref dedykowanych w tych strefach

w okreslonym celu w:

1) Centrali za wiedzg i zgodg wiasciwego Dyrektora Biura lub osoby go zastepujace;;

2) Centrum Zapasowym za zezwoleniem (jednorazowym lub czasowym) 0soOb
odpowiedzialnych za nadzér nad poszczeg6lnymi strefami (odpowiednio: Dyrektora BT,
Dyrektora BIL, POIN);

3) w OT Agencji Rezerw Materiatowych za zezwoleniem Dyrektora OT Agencji Rezerw
Materiatowych;

4) w Skiadnicach za zezwoleniem Kierownika Skiadnicy ARM.

Przebywanie oséb bez uprawnien dostepu do stref dedykowanych w tych strefach mozliwe jest

wylacznie pod nadzorem osoby posiadajgcej uprawnienia dostepu do danej strefy.

Pobyt osoby, ktéra nie posiada uprawnien do przebywania w serwerowni, musi zosta¢

odnotowany. W ksigzce ewidencji oséb wchodzacych do serwerowni nalezy zarejestrowac jej

dane, a takze date i godzine jej wejscia i wyjscia.

Whnoszenie i wynoszenie do i ze stref dedykowanej i stref ochronnych elektronicznych nosnikow

informacji moze mie¢ miejsce tylko i wylgcznie w przypadkach wynikajgcych z procedur

eksploatacji zainstalowanego tam sprzetu teleinformatycznego.

Ciagi komunikacyjne obiektéw Agencji Rezerw Materialowych sg zaopatrzone w tabliczki

informujgce o kierunku ewakuacji i w miare potrzeby wyposazone w oSwietlenie awaryjne.

Zgodnie z przepisami prawa opracowane sg instrukcje przeciwpozarowe.

Drogi ewakuacyjne sg oznaczone.

Rozdziat 2
Wejscia i wyjscia do Agencji Rezerw Materialowych osé6b
nie bedacych pracownikami Agencji oraz pracownikéw
OT i Sktadnic Agencji Rezerw Materialowych

§3

Wejscia i wyjscia do strefy administracyjnej danej komorki/jjednostki organizacyjnej oséb nie

bedgcych pracownikami Agencji Rezerw Materialowych wymagajg potwierdzenia mozliwosci

przyjecia Goscia i zaewidencjonowania przez:

1) Recepcje w Centrali Agencji Rezerw Materiatowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziatach Terenowych Agencji Rezerw
Materiatowych;

3) Wewnetrzng Stuzbe Ochrony w Skiadnicach Agencji Rezerw Materiatowych;

4) Recepcje Dziatu Obstugi Szkoleniowo-Konferencyjnej (w przypadku Centrum Zapasowego).

Rejestracje Goscia pracownik w Centrali odnotowuje w aplikacji ,EWIDENCJA GOSCI".

W Centrum Zapasowym rejestracji Goscia dokonuje pracownik Recepcji Dziatu Obstugi

Szkoleniowo-Konferencyjnej w ,Ksigzce ewidencji gosci Centrum Zapasowego”. W Oddziatach

Terenowych/Skitadnicach rejestracja Goscia odbywa sie w sposéb okreslony przez Dyrektora

OT/Kierownika Skiadnicy.

Pracownik Recepcji w Centrali/Dziale Obstugi Szkoleniowo-Konferencyjnej, Stanowisko do spraw

Kancelaryjno-Biurowych w Oddziatach Terenowych, pracownik Wewnetrznej Stuzby Ochrony w

Sktadnicy spisuje zgodnie z istniejgcg procedurg z dokumentu tozsamosci lub legitymacii

stuzbowej imie i nazwisko Goscia, rodzaj i nr dokumentu tozsamosci, cel wizyty, godzine wejscia,

imig i nazwisko pracownika Agencji Rezerw Materiatowych przyjmujacego Goscia.

Gos¢ w Centrali, Centrum Zapasowym oraz w Oddziale Terenowym ARM otrzymuje identyfikator

,G0s¢" a w Skladnicy przepustke jednorazowa.
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6. Nr identyfikatora odnotowuje: pracownik Recepcji w Centrali ARM w aplikacji ,EWIDENCJA
GOSCI", pracownik Recepciji w Dziale Obstugi Szkoleniowo-Konferencyjnej w ,Ksiazce ewidencji
gosci Centrum Zapasowego”, pracownik Oddziatu Terenowego ARM w rejestrze ,Ewidenciji
gosci”.

7. Pracownik Recepcji w Centrali odprowadza Goscia do wiasciwej komorki organizacyjne;j,
natomiast w Centrum Zapasowym, Oddziatach Terenowych i Skiadnicach wiasciwy pracownik
odbiera Goscia odpowiednio od pracownika Recepcji, osoby zajmujgcej Stanowisko do spraw
Kancelaryjno-Biurowych albo od Wewnetrznej Stuzby Ochrony i towarzyszy mu przez caty czas
pobytu na terenie Agencji Rezerw Materiatowych lub do momentu przejecia Goscia przez innego
pracownika.

8. Gos¢ ma obowigzek noszenia identyfikatora albo przepustki w miejscu widocznym, o czym
powinien go poinformowac pracownik wydajacy identyfikator lub przepustke.

9. Odprowadzenie Goscia nastepuje poprzez:

1) Recepcje w Centrali Agencji Rezerw Materiatowych;

2) pracownika ARM towarzyszacego Gosciowi w Centrum Zapasowym;

3) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziatach Terenowych Agencji Rezerw
Materiatowych;

4)  Wewnetrzng Stuzbe Ochrony w Skiadnicach Agencji Rezerw Materiatowych.

10. Pracownik recepcji/lWewnetrznej Stuzby Ochrony odbiera identyfikator/ przepustke i odnotowuje
godzine wyjscia.

Rozdziat 3
Zasady dostepu do sieci ARM dla pracownikéw firm zewnetrznych wykonujacych zadania na
rzecz Agencji

§4

1. Pracownicy firm zewnetrznych wykonujacy prace na rzecz Agencji posiadajg dostep tylko do
zasobow, ktore sg im potrzebne do realizacji prac na rzecz ARM — dostep do innych zasobow jest
zabroniony.

2. Dostgp do sieci ARM dla pracownikéw firm zewnetrznych wykonujacych prace na rzecz Agenciji
odbywa si¢ poprzez przygotowane i skonfigurowane stanowisko SFZ (stanowisko dla firmy
zewnetrznej).

3. Podigczenie i korzystanie z jakiegokolwiek wiasnego (nie bedacego wiasnoscig ARM) sprzetu IT
mozliwe jest wytgcznie po uzyskaniu zgody Dyrektora Biura Teleinformatyki. Zgoda udzielana jest
na formularzu stanowigcym zatgcznik nr 10 do Zasad Zarzadzania Bezpieczenstwem Informaciji.

4. Uprawnienia do zasobéw ARM pracownikom firm zewnetrznych nadaje upowazniony pracownik
BT na wniosek pracownika ARM, ktory nadzoruje wykonywane prace na podstawie wniosku
zaakceptowanego przez Dyrektora Biura Teleinformatyki oraz w przypadku dostepu do zasobow
poufnych (ZSI-P) przez Inspektora Bezpieczenstwa Teleinformatycznego oraz Petnomocnika
Prezesa ds. Ochrony Informacji Niejawnych, a w przypadku dostepu do danych osobowych przez
Administratora Bezpieczenstwa Informacji. Wzér wniosku zawiera zatgcznik do ZZBI "Whniosek z
dnia ................. 0 nadanie/odebranie uprawnien do pracy w systemie teleinformatycznym ARM”
oraz ,Whniosek z dnia ............... o przyznanie/odebranie uprawnien do systemu ,ZSI-P ARM”
stanowigcy zatgcznik do Procedur Bezpiecznej Eksploatacji systemoéw niejawnych.

5. Pracownik ARM odpowiedzialny za realizacje konkretnej umowy/zaméwienia wystepuje z

wnioskiem o nadanie uprawnien do pracy w systemie IT ARM:

1) we wniosku musza by¢ okreslone zasoby;

2) wniosek nie moze dotyczy¢ nadania uprawnien na czas nieokreslony.

Konto blokowane jest kazdego dnia na koniec pracy.

Wykonawcy dokonujgcy, w ramach realizacji zadan umowy zmiany w systemach Agencii

podiegajg nadzorowi ze strony Biura Teleinformatyki. Pracownicy firm zewnetrznych wykonujacy

prace na rzecz ARM korzystajgcy z wtasnego sprzetu wyrazajg zgode na kazdorazowy wglad do
logow systemu operacyjnego, proceséw oraz ustug przez pracownikow Agencji, w okresie
trwania prac.

8. Dostep do zasobéw sieci ARM dla pracownikéw firm zewnetrznych wykonujacych prace na rzecz
Agencji moze sig odbywaé wylgcznie poprzez wydzielong podsiec¢ (wydzielony vtan).

9. Wykorzystywanie przez pracownikow Wykonawcy uprawnien (loginéw i haset) pracownikow
Agenciji do uzyskania dostepu do zasobdw Agencji jest stanowczo zabronione.

No

165



10.

1.

12.

13.

14.

Pracownicy firm zewnetrznych wykonujgcy prace na rzecz ARM zobowigzani sg do
przestrzegania zasad wynikajacych z ,Wytycznych bezpieczenstwa informacji dla kontrahentow i
jednostek zewnetrznych”.

W przypadku zlecenia firmie zewnetrznej prac wymagajacych dostepu do informacji niejawnych o
klauzuli ,poufne”, oprécz obowigzku zastosowania si¢ do zasad wymienionych w ust. 1-10,
wymagane jest posiadanie przez te firme dokumentu potwierdzajacego zdolnosé do ochrony
informacji niejawnych w postaci ,Swiadectwa bezpieczenstwa przemystowego” wydanego przez
Agencje Bezpieczenstwa Wewnetrznego (ABW) lub Stuzbe Kontrwywiadu Wojskowego (SKW).
Pracownicy wykonujacy zadania objete umowa winni posiada¢ Poswiadczenie bezpieczenstwa
uprawniajgce do dostepu co najmniej do klauzuli ,poufne”.

Pracownicy firmy zewnetrznej zobowigzani sa do zachowania w tajemnicy wszelkich informaciji
dotyczacych Agencji Rezerw Materialowych uzyskanych w zwigzku z realizacjg zadan na jej
rzecz — zardbwno w czasie ich realizacji, jak tez w terminie pézniejszym, wyjawszy przypadkKi
przewidziane prawem. W przypadku, gdy pracownikowi firmy zewnetrznej przyznany zostanie
dostep do zasobdéw sieciowych Agencji Rezerw Materiatowych, jest on zobowigzany do
podpisania oswiadczenia o zachowaniu w tajemnicy wszelkich informacji dotyczgcych Agenciji
Rezerw Materiatowych, stanowigcego zatgcznik nr 1 do niniejszych ,Wytycznych Bezpieczenstwa
Informacji dla kontrahentéw i jednostek zewnetrznych”.

W przypadku, gdy do wykonania zadan niezbedna jest instalacja oprogramowania na
komputerach lub serwerach Agencji Rezerw Materiatowych przez firme zewnetrzng, firma ta
instaluje oprogramowanie, ktére uzytkuje zgodnie =z postanowieniami licencyjnymi. Za
nieprawidtowosci dotyczace wykorzystania oprogramowania zainstalowanego przez firme
zewnetrzng i wykorzystywanego przez nig przy realizacji zadan odpowiedzialnos¢ ponosi ta
firma.

Jezeli postanowienia regulujgce wykonanie zadan nie stanowig inaczej, po ich zakonczeniu firma
zewnetrzna ma obowigzek usuniecia wszelkich dokonanych przez nig instalacji oprogramowania
uzytkowanego przy realizacji zadan z komputeréw oraz serweréw Agencji Rezerw Materiatowych.

Dziat lll
Postepowanie w przypadku uzasadnionego podejrzenia naruszenia
bezpieczenstwa informacji.

§5

Incydentem w zakresie bezpieczenstwa jest sytuacja powodujgca naruszenie zasad

bezpieczenstwa a w szczegolnosci utrate poufnosci, integralnosci lub dostepnosci

przetwarzanych informacji. Wdrozenie zasad reagowania na incydenty w zakresie ochrony
danych jest istotnym elementem utrzymania odpowiedniego poziomu ich bezpieczenstwa.

Do przypadkéw moggcych swiadczy¢ lub $wiadczacych o naruszeniu Zasad Zarzadzania

Bezpieczenstwem Informacji zalicza sie:

1) nie zabezpieczenie informacji nadzorowanych przed dostepem oséb niepowotanych;

2) odtajnienie kodu dostepu do stref chronionych;

3) przetwarzanie niezgodnie z instrukcjg ochrony informacji niejawnych dokumentow
zakwalifikowanych jako ,Poufne” lub ,Zastrzezone”;

4) brak wlasciwego nadzoru nad osobami trzecimi majgcymi dostep do informacji niejawnych;

5) ujawnienie informacji niejawnych;

6) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w
szczegolnosci wytamane lub zacinajgce sie zamki, naruszone plomby, nie domykajgce sie
badz wybite okna;

7) udostepnienie informacji wrazliwych osobom nieupowaznionym;

8) pozyskiwanie oprogramowania z nielegalnych zrodet;

9) wprowadzenie do systemu teleinformatycznego tresci prawnie zakazanych i chronionych;

10) instalacje oprogramowania niepochodzgcego i nieautoryzowanego przez Agencje Rezerw
Materiatowych,

11) naruszenie ochrony informacji w systemie, w szczegolnosci nieautoryzowane logowanie lub
inny objaw wskazujgcy na prébe lub dziatanie zwigzane z nielegalnym dostepem do systemu
Z zewnatrz,

12) nieautoryzowang modyfikacje to jest dodanie, zmiana, usuniecie lub zniszczenie danych
przez osoby nieuprawnione lub uprawnione dziatajgce w ztej wierze lub jako btad osoby
uprawnionej, w szczegolnosci zmiana zawartych danych, utrata cato$ci lub czesci danych;
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13)

14)

15)
16)
17)
18)
19)

20)

nieuprawniony dostep lub préba dostepu do danych znajdujacych sie w systemie, w
szczegolnosci nieuprawniona praca na koncie uzytkownika, istnienie nieautoryzowanych
kont dostgpu do informacji, pojawienie sie nowych lub nie zablokowanie czy nie usuniecie
aktualnych kont dostepu;

ujawnienie indywidualnych haset dostepu uzytkownikdw do systemu przetwarzajgcego
informacje;

zanotowanie w krotkim czasie duzej liczby nieudanych préb logowania;

utrate ustugi, urzadzenia lub funkcjonalnosci;

pojawianie sie nietypowych komunikatow na ekranie;

spowolnienie pracy oprogramowania;

nieuprawniony dostep lub proba dostepu do pomieszczen, gdzie sg przetwarzane
informacje;

wykonywanie nieuprawnionych kopii informacji, w szczegdlnosci wydruki, kopie na pendrive
lub innym nosniku przenosnym;

nieuprawniong zmiane lub usuniecie informacji zapisanych na kopiach bezpieczenstwa i
archiwalnych;

utrate noénika zwierajgcego informacje, w szczegdlnosci kradziez lub zaginiecie kopii
bezpieczenstwa, wydruku, pendrive czy dysku;

niszczenie nosnikow informacji w niewtasciwy sposéb pozwalajgcy na ich odczyt, w
szczegdblnosci wydruk, pendrive;

niewlasciwe nadawanie uprawnien do przetwarzania informacji, a takze nadawanie
uprawnien osobie nieupowaznionej;

brak dostepu do informacji dla podmiotéw uprawnionych;

inne sytuacje powodujgce lub wskazujgce na naruszenie bezpieczenstwa informacji w
Agencji Rezerw Materiatowych.

Kontrahent/jednostka zewnetrzna ma obowigzek zgtaszania wszelkich zdarzen mogacych miec
wplyw na bezpieczenstwo informacji do osoby realizujgcej dang umowe z ramienia Agencji
Rezerw Materiatowych.

Naruszenie Zasad Zarzadzania Bezpieczenstwem Informacji funkcjonujacych w ARM przez
kontrahenta moze spowodowac natychmiastowe rozwigzanie umowy oraz stanowi podstawe do
zgdania pokrycia powstatej szkody lub zaptaty kary umownej, jesli taki obowiazek wynika z
zawartej umowy.
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