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SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA (SIWZ)

I. Nazwa i adres zamawiającego

Agencja Rezerw Materiałowych

ul. Grzybowska 45

00-844 Warszawa

tel.: (22) 36-09-110
NIP: 526-00-02-004; REGON 012199305

godz. urzędowania od poniedziałku do piątku: 7:30 – 15:30

II. Tryb udzielania zamówienia

Zamówienie będzie udzielone w trybie przetargu nieograniczonego, prowadzonego na postawie przepisów ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843, z późn. zm.), zwanej dalej „ustawą”.

III. Nazwa zamówienia
Dostawa, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management– znak sprawy: BZ.261.54.2020.

IV. Opis przedmiotu zamówienia

Przedmiotem zamówienia jest dostawa, wdrożenie i uruchomienie systemu do zarzadzania stacjami roboczymi wraz z modułem MDM - Mobile Device Management - do zarządzania urządzeniami mobilnymi (tj. tabletami i smartfonami) 
w infrastrukturze Zamawiającego.

Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 1 do SIWZ.
Kod CPV: 48000000-8 – pakiety oprogramowania i systemy informatyczne
V. Termin wykonania zamówienia

30 dni od dnia zawarcia umowy.
VI. Składanie ofert częściowych

Zamawiający nie dopuszcza składania ofert częściowych.
VII. Informacja o przewidywanych zamówieniach, o których mowa w art. 67 ust. 1 pkt 7 ustawy

Zamawiający nie przewiduje udzielenia zamówienia, o którym mowa w art. 67 ust. 1 pkt 7 ustawy.
VIII. Składanie ofert wariantowych
Zamawiający nie dopuszcza składania ofert wariantowych.

IX. Warunki udziału w postępowaniu 
1. O udzielenie zamówienia mogą ubiegać się wykonawcy spełniający następujące warunki:

1) nie podlegają wykluczeniu z przedmiotowego postępowania w okolicznościach, o których mowa w art. 24 ust. 1 pkt 12 – 23 oraz ust. 5 pkt 1 ustawy;

2) spełniają warunek określony w art. 22 ust. 1b pkt 1 ustawy, tj. posiadają kompetencje lub uprawnienia do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów;

Zamawiający nie określa warunku udziału w postępowaniu.
3) spełniają warunek określony w art. 22 ust. 1b pkt 2 ustawy, tj. znajdują się w sytuacji ekonomicznej lub finansowej zapewniającej wykonanie zamówienia;

Zamawiający nie określa warunku udziału w postępowaniu.
4) spełniają warunek określony w art. 22 ust. 1b pkt 3 ustawy, tj. posiadają zdolność techniczną lub zawodową do wykonania zamówienia.

Zamawiający nie określa warunku udziału w postępowaniu.

2. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.

3. Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów, musi udowodnić zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia.
4. Zamawiający ocenia, czy udostępniane wykonawcy przez inne podmioty zdolności techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez wykonawcę spełniania warunków udziału w postępowaniu oraz bada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, o których mowa w art. 24 ust. 1 pkt 13-22 i ust. 5 pkt 1 ustawy.
5. W celu oceny, czy wykonawca polegając na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 22a ustawy, będzie dysponował niezbędnymi zasobami w stopniu umożliwiającym należyte wykonanie zamówienia publicznego oraz oceny, czy stosunek łączący wykonawcę z tymi podmiotami gwarantuje rzeczywisty dostęp do ich zasobów, zamawiający żąda dokumentów, które określają w szczególności:

1) zakres dostępnych wykonawcy zasobów innego podmiotu,

2) sposób wykorzystania zasobów innego podmiotu, przez wykonawcę, przy wykonywaniu zamówienia publicznego,

3) zakres i okres udziału innego podmiotu przy wykonywaniu zamówienia publicznego,

4) czy podmiot, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących doświadczenia, zrealizuje usługi, których wskazane zdolności dotyczą.
6. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, wykonawcy mogą polegać na zdolnościach innych podmiotów, jeśli podmioty te zrealizują roboty budowlane lub usługi, do realizacji których te zdolności są wymagane.

7. Wykonawca, który polega na sytuacji finansowej lub ekonomicznej innych podmiotów, odpowiada solidarnie z podmiotem, który zobowiązał się do udostępnienia zasobów, za szkodę poniesioną przez zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.

8. Jeżeli zdolności techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa, podmiotu, o którym mowa w ust. 1, nie potwierdzają spełnienia przez wykonawcę warunków udziału w postępowaniu lub zachodzą wobec tych podmiotów podstawy wykluczenia, zamawiający żąda, aby wykonawca w terminie określonym przez zamawiającego:

1)
zastąpił ten podmiot innym podmiotem lub podmiotami lub

2)
zobowiązał się do osobistego wykonania odpowiedniej części zamówienia, jeżeli wykaże zdolności techniczne lub zawodowe lub sytuację finansową lub ekonomiczną, o których mowa w ust. 1.

9. Wykonawca samodzielnie ubiegający się o niniejsze zamówienie musi wykazać, 
że warunki określone w pkt 1.1 - 1.2 spełnia samodzielnie, a warunki określone w pkt 1.3 – 1.4 spełnia samodzielnie lub spełnia je polegając na zasobach innych podmiotów.

10. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia (konsorcjum). W takim przypadku wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego.

11. Jeżeli oferta wykonawców wspólnie ubiegających się o udzielenie zamówienia została wybrana, zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego, umowy regulującej współpracę tych wykonawców.

12. Wykonawcy wspólnie ubiegający się o niniejsze zamówienie muszą wykazać, 
że warunek określony w pkt 1.1 każdy z nich spełnia samodzielnie (odrębnie), warunek określony w pkt 1.2 spełnia co najmniej jeden z nich, a warunki określone w pkt 1.3 – 1.4 spełniają wspólnie (łącznie) lub samodzielnie (odrębnie) albo polegając na zasobach innych podmiotów.

13. Zamawiający dokona oceny spełniania warunków udziału w postępowaniu w oparciu o oświadczenia oraz dokumenty wymienione w rozdziale XI SIWZ według formuły spełnia / nie spełnia. Z treści załączonych dokumentów musi wynikać jednoznacznie, iż wymienione w pkt 1 warunki udziału w postępowaniu wykonawca spełnił.

14. Zamawiający wykluczy z postępowania na podstawie art. 24 ust. 1 i ust. 5 pkt 1 ustawy wykonawców, którzy nie wykażą spełniania warunków udziału w postępowaniu.

15. Zamawiający może wykluczyć wykonawcę na każdym etapie postępowania o udzielenie zamówienia.

X. Podstawy wykluczenia, o których mowa w art. 24 ust. 5 ustawy

Zamawiający wykluczy z postępowania wykonawcę, w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. – Prawo restrukturyzacyjne (Dz.U. z 2019 r. poz. 243) lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. – Prawo upadłościowe (Dz. U. z 2019 r. poz. 498) – art. 24 ust. 5 pkt 1 ustawy.

XI. Wykaz oświadczeń i dokumentów, potwierdzających spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia

1. W celu wstępnego potwierdzenia, że nie podlega on wykluczeniu oraz spełnia warunki udziału w postępowaniu, wykonawca składa wraz z ofertą:

1) oświadczenie o spełnianiu warunków udziału w postępowaniu, określonych w art. 22 ust. 1 ustawy (załącznik nr 3 do SIWZ);

2) oświadczenia o braku podstaw do wykluczenia na podstawie art. 24 ust. 1 i 5 pkt 1 ustawy (załącznik nr 4 do SIWZ);
3) zobowiązanie podmiotu trzeciego, jeżeli wykonawca polega na zasobach lub sytuacji podmiotu trzeciego.

2. Wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o której mowa w art. 86 ust. 5, przekazuje zamawiającemu oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23. Wraz ze złożeniem oświadczenia, wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia (załącznik nr 5 do SIWZ).

3. Zamawiający przed udzieleniem zamówienia może wezwać Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym, nie krótszym niż 5 dni, terminie aktualnych na dzień złożenia następujących oświadczeń lub dokumentów:

· odpisu z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy.
4. Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w pkt 3.1 składa dokument lub dokumenty wystawione w kraju, w którym ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

5. Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w pkt 4 zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Terminy określone w pkt 4 stosuje się.

6. Wszystkie wymagane oświadczenia składane są w oryginale. Dokumenty należy składać w oryginale lub kopii poświadczonej za zgodność z oryginałem.

7. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawca, w zakresie dokumentów, które każdego z nich dotyczą.
8. W przypadku, gdy złożona przez wykonawcę kopia dokumentu jest nieczytelna lub budzi wątpliwości, co do jej prawdziwości, zamawiający zastrzega sobie prawo do zażądania przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentu.

XII. Wykaz dokumentów potwierdzających, że oferowane dostawy odpowiadają wymaganiom określonym przez Zamawiającego
Zamawiający przed udzieleniem zamówienia może wezwać Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym, nie krótszym niż 5 dni, terminie następujących dokumentów:

1) szczegółowy opis oferowanego systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management do zarządzania urządzeniami mobilnymi tj. smartfonami oraz tabletami.
XIII. Zasady wspólnego ubiegania się wykonawców o udzielenie zamówienia
Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia w rozumieniu art. 23 ustawy. Zamawiający dopuszcza możliwość składania oferty przez dwóch lub więcej wykonawców pod warunkiem, że spełnione będą następujące wymagania:

1) wykonawcy występujący wspólnie są zobowiązani do ustanowienia Pełnomocnika. Treść pełnomocnictwa musi jednoznacznie wskazywać czynności, do wykonywania, których pełnomocnik jest upoważniony. W przypadku, gdyby pełnomocnictwa udzielała osoba inna niż uprawniona do reprezentowania podmiotu z mocy prawa lub umowy spółki, należy dołączyć do oferty również pełnomocnictwa do dokonania tej czynności;

2) pełnomocnictwo do reprezentowania wykonawców w postępowaniu albo reprezentowania wykonawców w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego, w przypadku, gdy wykonawcy wspólnie ubiegają się o udzielenie zamówienia należy złożyć w formie oryginału lub kopii potwierdzonej notarialnie;

3) pełnomocnictwo to powinno wyraźnie wskazywać:

a) jakiego postępowania dotyczy,

b) jakie podmioty występują wspólnie,

c) kto w imieniu tych podmiotów ma pełnić funkcję pełnomocnika,

d) jakie konkretne czynności w postępowaniu ma prawo wykonywać pełnomocnik,

e) na jaki okres jest udzielone;

4) jeżeli pełnomocnik ma być uprawniony do wykonywania czynności nie tylko w imieniu wszystkich wykonawców występujących wspólnie, lecz również w imieniu każdego z tych wykonawców z osobna, to należy taką informację zamieścić w treści pełnomocnictwa;

5) w przypadku, gdy wykonawca nie złoży w ogóle lub złoży wadliwe pełnomocnictwa, zamawiający wezwie tego wykonawcę do ich złożenia w trybie art. 26 ust. 3a ustawy, chyba że mimo ich złożenia oferta wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania;

6) wszelka korespondencja prowadzona będzie przez zamawiającego wyłącznie z pełnomocnikiem, którego dane należy wpisać w formularzu oferty.

XIV. Sposób porozumiewania się zamawiającego z wykonawcami oraz przekazywania oświadczeń i dokumentów

1. Wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje zamawiający 
i wykonawcy przekazują pisemnie lub za pomocą poczty elektronicznej na adres e-mail: zp@arm.gov.pl. 
2. Oświadczenia o przynależności lub braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2019 poz. 369, z późn. zm.) oraz dokumenty i oświadczenia składane na wezwanie z art. 26 ust. 2 i ust. 3 ustawy, wykonawcy przekazują pisemnie na adres zamawiającego: Agencja Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa lub w formie elektronicznej opatrzone kwalifikowanym podpisem elektronicznym. W przypadku przekazywania przez wykonawcę elektronicznej kopii dokumentu lub oświadczenia, opatrzenie jej kwalifikowanym podpisem elektronicznym przez wykonawcę albo odpowiednio przez podmiot, na którego zdolnościach lub sytuacji polega wykonawca na zasadach określonych w art. 22a ustawy, albo przez podwykonawcę jest równoznaczne z poświadczeniem elektronicznej kopii dokumentu lub oświadczenia za zgodność z oryginałem.
3. Wykonawca może zwrócić się do zamawiającego o wyjaśnienie treści specyfikacji istotnych warunków zamówienia. Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert, pod warunkiem, że wniosek o wyjaśnienie treści specyfikacji istotnych warunków zamówienia wpłynie do zamawiającego nie później niż do końca dnia, w którym upływa połowa wyznaczonego terminu składania ofert.

4. Jeżeli wniosek o wyjaśnienie treści specyfikacji istotnych warunków zamówienia wpłynie po upływie terminu na jego złożenie lub dotyczy udzielonych wyjaśnień, zamawiający może pozostawić wniosek bez rozpoznania.

5. Przedłużenie terminu składania ofert nie wpływa na bieg terminu składania wniosku o wyjaśnienie treści specyfikacji istotnych warunków zamówienia.

6. Treść zapytań wraz z wyjaśnieniami zamawiający przekazuje wykonawcom, którym przekazał specyfikację istotnych warunków zamówienia, bez ujawniania źródła zapytania, oraz zamieszcza na stronie internetowej: https://bip.arm.gov.pl/
7. Jeżeli zamawiający lub wykonawca przekazują oświadczenia, wnioski, zawiadomienia oraz informacje pocztą elektroniczną, każda ze stron na żądanie drugiej niezwłocznie potwierdza fakt ich otrzymania.

8. Zamawiający nie przewiduje zwołania zebrania wykonawców.

9. Postępowanie o udzielenie zamówienia publicznego prowadzi się w języku polskim.

XV. Osoba uprawniona do porozumiewania się z wykonawcami

Osobą uprawnioną do porozumiewania się z wykonawcami jest Elżbieta Jędrzejczyk, e-mail: zp@arm.gov.pl; tel. 22 36 09 264 od poniedziałku do piątku w godzinach 7:00 – 15:00;

XVI. Wadium
1. Zamawiający wymaga wniesienia wadium w wysokości 3 500,00 zł (słownie zł: trzy tysiące pięćset złotych).
2. Wadium musi być wniesione przed upływem terminu składania ofert określonego w niniejszej SIWZ.
3. Wadium może być wnoszone w jednej lub kilku formach, o których mowa w art. 45 ust. 6 ustawy.
4. Wadium wnoszone w pieniądzu należy wpłacić przelewem na rachunek bankowy nr: 96 1130 1017 0000 3159 1590 0002 z dopiskiem „Wadium – Dostawa, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi – znak sprawy: BZ.261.54.2020”. Kserokopię dokumentu potwierdzającego dokonanie przelewu wykonawca powinien dołączyć do oferty.
5. Wadium wnoszone w innej niż pieniądz formie należy złożyć w siedzibie zamawiającego łącznie z ofertą (w odrębnej kopercie) lub oddzielnie, 
ale w takim przypadku wykonawca musi wyraźnie oznaczyć przesyłkę umieszczając na niej dopisek „Wadium – Dostawa, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi – znak sprawy: BZ.261.54.2020”. Negatywne konsekwencje wynikające z nieprawidłowego oznaczenia wnoszonego wadium obciążą wykonawcę.
6. Wadium wniesione w formie innej niż w pieniądzu, musi być udzielone do końca terminu związania ofertą oraz zawierać wszystkie zobowiązania wynikające z art. 46 ust. 4a i 5 ustawy.
7. Wadium wnoszone w formie poręczeń i/lub gwarancji należy złożyć w oryginale.
8. Gwarancja lub poręczenie musi zawierać w swojej treści nieodwołalne 
i bezwarunkowe zobowiązanie wystawcy dokumentu do zapłaty na rzecz zamawiającego kwoty wadium.

9. Zamawiający na podstawie art. 89 ust. 1 pkt 7b ustawy odrzuci ofertę, jeżeli wadium nie zostało wniesione lub zostało wniesione w sposób nieprawidłowy.
10. Dla skutecznego wniesienia wadium wymagane jest jego wniesienie przed upływem terminu składania ofert. W przypadku wadium w pieniądzu jego wniesienie następuje z chwilą wpływu środków pieniężnych na rachunek bankowy, o którym mowa w pkt 4, w przypadku pozostałych form wadium ich wniesienie następuje w chwili złożenia ich u zamawiającego.

11. Zamawiający zwraca wadium:

1) wszystkim wykonawcom niezwłocznie po wyborze oferty najkorzystniejszej 
lub unieważnieniu postępowania, z wyjątkiem wykonawcy, którego oferta została wybrana jako najkorzystniejsza,

2) wykonawcy, którego oferta została wybrana jako najkorzystniejsza – niezwłocznie po zawarciu umowy,

3) wykonawcy, który wycofał ofertę przed upływem terminu składania ofert – na jego wniosek.

12. Zamawiający żąda ponownego wniesienia wadium przez wykonawcę, któremu zwrócono wadium na podstawie pkt 11.1, jeżeli w wyniku rozstrzygnięcia odwołania jego oferta została wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w terminie określonym przez zamawiającego.

13. Wadium wniesione w pieniądzu zamawiający zwróci wraz odsetkami wynikającymi z umowy rachunku bankowego, na którym było ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniędzy na rachunek bankowy wskazany przez wykonawcę.

14. Zamawiający zatrzymuje wadium wraz z odsetkami, jeżeli wykonawca 
w odpowiedzi na wezwanie, o którym mowa w art. 26 ust. 3 i 3a ustawy, 
z przyczyn leżących po jego stronie, nie złożył oświadczeń lub dokumentów, 
o których mowa w art. 25 ust. 1 ustawy, oświadczenia, o którym mowa w art. 25a ust. 1, pełnomocnictw lub nie wyraził zgody na poprawienie omyłki, o której mowa w art. 87 ust. 2 pkt 3 ustawy, co spowodowało brak możliwości wybrania oferty złożonej przez wykonawcę jako najkorzystniejszej.

15. Wadium zostanie zatrzymane wraz z odsetkami, jeżeli zaistnieją okoliczności przewidziane w art. 46 ust. 5 ustawy.
XVII. Termin związania ofertą

1. Termin związania ofertą wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.

2. Wykonawca samodzielnie lub na wniosek zamawiającego może przedłużyć termin związania ofertą, z tym, że zamawiający może tylko raz, co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni.

XVIII. Opis sposobu przygotowania oferty

1. Wykonawca obowiązany jest przygotować ofertę zgodnie z wymaganiami określonymi w ustawie oraz wymaganiami określonymi w specyfikacji istotnych warunków zamówienia.

2. Wykonawca może złożyć tylko jedną ofertę.
3. Ofertę oraz wszelkie załączone dokumenty wymagane w specyfikacji istotnych warunków zamówienia należy sporządzić w sposób czytelny, w formie pisemnej, w języku polskim. Wszelkie dokumenty i załączniki sporządzone w językach obcych muszą być złożone wraz z tłumaczeniem na język polski. Podczas oceny ofert zamawiający będzie opierał się na tekście przetłumaczonym. 
4. Oferta wraz z załącznikiem musi być podpisana przez osobę upoważnioną do reprezentowania wykonawcy. Pełnomocnictwo do podpisania oferty należy dołączyć do oferty o ile prawo do podpisania oferty nie wynika z innych dokumentów dołączonych do oferty. Przyjmuje się, że pełnomocnictwo do podpisania oferty obejmuje pełnomocnictwo do poświadczenia za zgodność z oryginałem dokumentów składanych wraz z ofertą. Pełnomocnictwo należy złożyć w oryginale lub kopii poświadczonej notarialnie.
5. Dokumenty wymagane od wykonawców muszą być złożone w oryginale lub kopii poświadczonej za zgodność z oryginałem przez osobę upoważnioną do reprezentowania wykonawcy.

6. Ofertę należy przygotować na formularzu (lub zgodnie z jego treścią) stanowiącym załączniki nr 2 do specyfikacji istotnych warunków zamówienia.

7. Oferta wraz z wymaganymi dokumentami musi być opakowana w zamkniętą kopertę opatrzoną pieczęcią wykonawcy (lub nazwą i adresem wykonawcy) i oznaczona:

„Oferta na dostawę, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management– znak sprawy: BZ.261.54.2020
NIE OTWIERAĆ PRZED 27.08.2020 r. GODZ. 12:30”

Nie oznaczenie oferty w powyższy sposób może być przyczyną jej otwarcia przed wyznaczonym terminem!
8. Wszystkie strony oferty wraz z załącznikami i wymaganymi dokumentami muszą być ponumerowane. Wymagane jest aby oferta oraz wszystkie załączniki były połączone w sposób trwały, a wszelkie poprawki lub zmiany w tekście oferty muszą być parafowane przez osobę upoważnioną do reprezentowania wykonawcy.

9. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.

10. W przypadku, gdyby oferta zawierała informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, wykonawca winien w sposób nie budzący wątpliwości zastrzec, które spośród zawartych w ofercie informacji stanowią tajemnicę przedsiębiorstwa oraz wykazać, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. Informacje te winny być umieszczone w osobnej wewnętrznej kopercie oznaczonej klauzulą: „DOKUMENTY STANOWIĄCE TAJEMNICĘ PRZEDSIĘBIORSTWA”. Brak takiego zastrzeżenia skutkuje jawnością całej oferty. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy.

XIX. Zmiana i wycofanie oferty

1. Wykonawca może przed upływem terminu składania ofert zmienić lub wycofać ofertę.

2. Wniosek o wycofanie oferty musi być podpisany przez osobę(y) upoważnioną(e) 
do reprezentowania wykonawcy. Pełnomocnictwo należy dołączyć do wniosku o ile prawo do reprezentowania wykonawcy nie wynika z innych dokumentów dołączonych do wniosku o dopuszczenie do udziału w postępowaniu (np. aktualnego odpisu z właściwego rejestru albo aktualnego zaświadczenia o wpisie do ewidencji działalności gospodarczej). Pełnomocnictwo należy złożyć w oryginale lub kopii poświadczonej notarialnie.

3. Zmiany dotyczące treści oferty muszą być przygotowane, opakowane i zaadresowane w ten sam sposób, co oferta. Dodatkowo kopertę, w której jest przekazywana zmieniona oferta, należy opatrzyć napisem „ZMIANA OFERTY”.

XX. Termin oraz inne informacje dotyczące składania i otwarcia ofert

1. Ofertę należy złożyć w siedzibie zamawiającego, tj: Agencja Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa, recepcja, 11 piętro, w terminie do dnia 27.08.2020 r. do godziny 12:00.

2. Oferty złożone po wyznaczonym terminie nie będą rozpatrywane i zostaną niezwłocznie zwrócone wykonawcom bez ich otwierania.

3. Otwarcie ofert nastąpi w dniu 27.08.2020 r. o godzinie 12:30 w Agencji Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa, sala konferencyjna, 11 piętro.

4. Otwarcie ofert jest jawne.

5. Z zawartością ofert nie można zapoznać się przed upływem terminu otwarcia ofert.

6. Bezpośrednio przed otwarciem ofert zamawiający podaje obecnym wykonawcom kwotę, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

7. Podczas otwarcia ofert podaje się nazwy (firmy) oraz adresy wykonawców, a także informacje dotyczące cen oraz okresów gwarancji.

8. Niezwłocznie po otwarciu ofert zamawiający zamieszcza na stronie internetowej informacje, o których mowa w pkt 6 i 7.

XXI. Opis sposobu obliczenia ceny oferty.

1. Kalkulację ceny oferty należy obliczyć w oparciu o formularz ofertowy stanowiący załączniki nr 2 do specyfikacji istotnych warunków zamówienia.
2. Wartość brutto podana w ofercie powinna zawierać wszelkie koszy jednostkowe mające wpływ na realizację zamówienia, w tym ewentualne opusty i rabaty zastosowane przez Wykonawcę.
3. Cenę należy zaokrąglić do pełnych groszy, przy czym końcówki poniżej 0,5 grosza należy pomijać, a końcówki 0,5 grosza i wyższe należy zaokrąglać do 1 grosza.
4. Stawka podatku VAT musi zostać określona zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2020 r. poz. 106, z późn. zm.).
5. Cenę oferty należy wyrazić w złotych polskich (PLN).

XXII. Opis kryteriów, którymi zamawiający będzie się kierował przy wyborze oferty, wagi tych kryteriów i sposób oceny ofert

Kryteria, którymi zamawiający będzie kierował się przy wyborze oferty oraz wagi tych kryteriów:

1) Cena









- 60 %

Ocena punktowa w kryterium cena (C) zostanie przyznana w oparciu o przeliczenie wg poniższego wzoru: 

C = Cn / Co x 60 pkt

C – ocena punktowa w kryterium Cena

Cn – najniższa cena ofertowa brutto 

Co – cena oferty ocenianej brutto

2) Okres gwarancji







- 40 %

Ocena punktowa w kryterium okres gwarancji zostanie przyznana według punktacji określonej w poniższej tabeli:

	Okres gwarancji
	Liczba punktów

	24 miesiące 
	0

	36 miesięcy
	20

	48 miesięcy 
	40


Minimalny okres gwarancji oczekiwany przez Zamawiającego wynosi 24 miesiące. Za zwiększenie okresu gwarancji Wykonawca otrzyma dodatkowe punkty. 

Uwaga! Maksymalny oceniany okres gwarancji – 48 miesięcy.

Zaoferowanie okresu gwarancji krótszego niż 24 miesiące spowoduje odrzucenie oferty.
Liczba punktów zostanie zaokrąglona do 2 miejsc po przecinku.
XXIII. Wybór najkorzystniejszej oferty

1. Zamawiający dokona oceny ofert i wyboru najkorzystniejszej oferty, która uzyska największą liczbę punktów. Obliczenie uzyskanych ilości punktów przeprowadzone będzie na podstawie kryterium oceny ofert.

2. Oferta będzie odrzucona w przypadku zaistnienia przesłanek wynikających z art. 89 ust. 1 ustawy.

3. Wykonawca zostanie wykluczony z postępowania a oferta będzie uznana za odrzuconą w przypadku zaistnienia przesłanek wynikających z art. 24 ust. 1 i 5 pkt 1 ustawy.

XXIV. Informacje dla wykonawców

1. Zamawiający informuje niezwłocznie wszystkich wykonawców o:

1) wyborze najkorzystniejszej oferty, podając nazwę, albo imię i nazwisko, siedzibę albo miejsce zamieszkania i adres, jeżeli jest miejscem wykonywania działalności wykonawcy, którego ofertę wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy, jeżeli są miejscami wykonywania działalności wykonawców, którzy złożyli oferty, a także punktację przyznaną ofertom w każdym kryterium oceny ofert i łączną punktację;

2) wykonawcach, którzy zostali wykluczeni;

3) wykonawcach, których oferty zostały odrzucone, powodach odrzucenia oferty, a w przypadkach, o których mowa w art. 89 ust. 4 i 5 ustawy, braku równoważności lub braku spełniania wymagań dotyczących wydajności lub funkcjonalności;

4) unieważnieniu postępowania;

- podając uzasadnienie faktyczne i prawne.

2. Zamawiający udostępnia informacje, o których mowa w pkt 1.1 i 1.4 na stronie internetowej.

XXV. Istotne postanowienia umowy
Istotne postanowienia umowy stanowią załącznik nr 6 do SIWZ.

XXVI. Zawarcie umowy

1. Miejsce i termin zawarcia umowy zamawiający określi na podstawie art. 94 ustawy po dokonaniu wyboru najkorzystniejszej oferty.

2. Zamawiający może zawrzeć umowę przed upływem terminu, o którym mowa w art. 94 ust. 1 ustawy, jeżeli:

1) w postępowaniu o udzielenie zamówienia została złożona tylko jedna oferta;

2) upłynął termin do wniesienia odwołania na czynności zamawiającego wymienione w art. 180 ust. 2 lub w następstwie jego wniesienia Izba ogłosiła wyrok lub postanowienie kończące postępowanie odwoławcze.

3. Jeżeli wykonawca, którego oferta została wybrana, uchyla się od zawarcia umowy, zamawiający może wybrać ofertę najkorzystniejszą spośród pozostałych ofert bez przeprowadzania ich ponownego badania i oceny, chyba, że zachodzą przesłanki unieważnienia postępowania, o których mowa w art. 93 ust. 1 ustawy.

4. Zamawiający nie później niż w terminie 30 dni od dnia zawarcia umowy w sprawie zamówienia publicznego zamieszcza ogłoszenie o udzieleniu zamówienia w Biuletynie Zamówień Publicznych.

5. Niedopuszczalna jest pod rygorem nieważności istotna zmiana postanowień umowy w stosunku do treści oferty, na podstawie której dokonano wyboru wykonawcy.

XXVII. Zabezpieczenie należytego wykonania umowy

Zamawiający nie wymaga wniesienia zabezpieczenia należytego wykonania umowy.

XXVIII. Środki ochrony prawnej

1. Wykonawcom oraz innym osobom określonym w art. 179 ustawy, które mają lub miały interes w uzyskaniu przedmiotowego zamówienia oraz poniosły lub mogą ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy, przysługują środki ochrony prawnej określone w ustawie, a mianowicie:

1) odwołanie do Prezesa Krajowej Izby Odwoławczej od niezgodnej z przepisami ustawy czynności zamawiającego podjętej w postępowaniu lub zaniechania czynności, do której zamawiający jest obowiązany na podstawie ustawy; odwołanie przysługuje wobec czynności: określenia warunków udziału w postępowaniu, wykluczenia odwołującego z postępowania o udzielenie zamówienia, odrzucenia oferty odwołującego, opisu przedmiotu zamówienia, wyboru najkorzystniejszej oferty;

2) skarga do sądu na orzeczenie Krajowej Izby Odwoławczej przysługująca stronom oraz uczestnikom postępowania odwoławczego.

2. Zasady i tryb postępowania w zakresie korzystania ze środków ochrony prawnej określone zostały w dziale VI ustawy.

XXIX. Ochrona danych osobowych. Klauzula informacyjna z art. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, zamawiający informuje, że:

· administratorem Pani/Pana danych osobowych jest Agencja Rezerw Materiałowych z siedzibą w Warszawie (00-844), ul. Grzybowska 45, tel. 22 36 09 100, adres e-mail: kancelaria@arm.gov.pl;
· administrator wyznaczył Inspektora Ochrony Danych, z którym można się skontaktować poprzez e-mail: iod@arm.gov.pl lub telefon nr 22 36 09 237;

· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego;

· odbiorcami Pani/Pana danych osobowych będą:

a) osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843, z późn. zm.), dalej „ustawa”;

b) osoby lub podmioty, którym administrator udzieli informacji publicznej zgodnie 
z ustawą z dnia 6 września 2001 r. o dostępie do informacji publicznej 
(Dz. U. z 2019 r. poz. 1429);

· Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 97 ust. 1 ustawy, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, 
a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy, a po ich wykorzystaniu przetwarzane będą dla celów archiwalnych na podstawie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2019 r. poz. 553);

· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy;
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;

· posiada Pani/Pan:

· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących1;

· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych2;

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO3;

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
1 Wyjaśnienie: w przypadku gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1–3 RODO, wymagałoby niewspółmiernie dużego wysiłku, zamawiający może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania/daty zakończenia postępowania o udzielenie zamówienia publicznego.
2 Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą.
3 Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego. Wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego.

XXX. Postanowienia końcowe

1. Protokół postępowania wraz z załącznikami jest jawny. Załączniki do protokołu udostępnia się po dokonaniu wyboru najkorzystniejszej oferty lub unieważnieniu postępowania, z tym że oferty udostępnia się od chwili ich otwarcia, z wyjątkiem dokumentów stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów 
o zwalczaniu nieuczciwej konkurencji zastrzeżonych przez wykonawców.

2. Udostępnianie protokołu lub załączników do protokołu odbywać się będzie na zasadach określonych w § 4 rozporządzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie protokołu postępowania o udzielenie zamówienia publicznego (Dz. U. z 2016 r. poz. 1128).

3. W sprawach nieuregulowanych zastosowanie mają przepisy ustawy Prawo zamówień publicznych oraz Kodeks cywilny.

Załączniki stanowiące integralną część specyfikacji istotnych warunków zamówienia:
1. Szczegółowy opis przedmiotu zamówienia


- załącznik nr 1
2. Formularz ofertowy






- załącznik nr 2
3. Wzór oświadczenia dotyczącego spełniania warunków udziału w postępowaniu, określonych w art. 22 ust. 1 ustawy













- załącznik nr 3
4. Wzór oświadczenia dotyczącego przesłanek wykluczenia z postępowania na podstawie art. 24 ust. 1 i ust. 5 pkt 1 ustawy


- załącznik nr 4
5. Oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej







- załącznik nr 5
6. Istotne postanowienia umowy




- załącznik nr 6
Załącznik nr 1 do SIWZ

Szczegółowy opis przedmiotu zamówienia

Minimalne wymagania dla systemu zarządzania stacjami roboczymi wraz 
z modułem MDM - Mobile Device Manager do zarządzania urządzeniami mobilnymi tj. smartfonami oraz tabletami :

1. System musi umożliwiać jego instalację na systemie operacyjnym Windows (wersja co najmniej 2008 Server).
2. Interfejs systemu oraz konfiguracji musi być w całości dostępny z poziomu przeglądarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub nowszej, Chrome 47 lub nowszej) bez potrzeby instalacji tzw. grubego klienta.

3. Architektura systemu musi być agentowa.
4. Architektura systemu musi dawać możliwość instalacji serwerów dystrybucyjnych w lokalizacjach zdalnych, umożliwiając zarządzanie urządzeniami końcowymi bez konieczności łączenia się z serwerem głównym i nadmiernego obciążania łącza.

5. System musi wspierać bazy danych: PostgreSQL oraz MSSQL.
6. System musi mieć możliwość zarządzania stacjami roboczymi z zainstalowanym systemem operacyjnym:

6.1. Windows co najmniej w wersjach: 8.1, 10, Server, 2008, 2012, 2016.

7. Dodatkowo system musi mieć możliwość zarządzania systemami operacyjnymi:

7.1.  Linux co najmniej w wersjach: Ubuntu 10.04, Red Hat Enterprise Linux 6, CentOS, Fedora 19, Mandriva 2010, Debian 7, Linux Mint 13, OpenSuSE 11, SuSE Enterprise Linux 11.
7.2.  Mac OS w wersjach: 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12, 10.13.
8. System musi umożliwiać instalację i deinstalację aplikacji z indywidualnymi ustawieniami dla pojedynczych stacji, określonych grup roboczych, użytkowników lub grup użytkowników.

9. System musi posiadać możliwość tworzenia list aplikacji, które będą mogły być otwierane i instalowane przez samego użytkownika z poziomu stacji roboczej, tzw. Portal samoobsługowy.
10. System musi mieć wbudowane funkcje zarządzania i wdrażania łat systemowych i ServicePack na stacjach roboczych oraz serwerach, w szczególności musi rozpoznawać sekwencje instalacji.

10.1. Funkcje wdrażania łat powinny obejmować co najmniej oprogramowanie:

· Systemy operacyjne Windows, 8.1, 10, Server 2008, 2012, 2016.

· Microsoft Office 

· Google Chrome

· Opera

· Skype

· Mozilla Firefox

· Adobe Reader

· Adobe Acrobat

· Adobe Shockwave Player

· Adobe Flash Player

· Java

· WinRar.
11. System musi mieć możliwość włączenia opcji testowania i zatwierdzania poprawek na wybranej grupie komputerów testowych przed instalacją poprawek w środowiskach produkcyjnych klientów.

12. System musi mieć wbudowane narzędzia rozpoznawania podatności stacji roboczych na zagrożenia w oparciu o brakujące łaty systemowe.

13. Architektura systemu musi umożliwiać zarządzanie stacjami roboczymi w sieci LAN, WAN bezpośrednio z poziomu serwera centralnego jak i za pośrednictwem serwerów sond.

14. System musi mieć wbudowane narzędzia zarządzania zasobami IT, w szczególności musi rozpoznawać komponenty sprzętowe oraz oprogramowanie zainstalowane na stacjach roboczych.

15. System musi posiadać wbudowane narzędzia zdalnego dostępu (sesji) z wykorzystaniem technologii ActiveX, HTML 5, z możliwością uzyskania potwierdzenia użytkownika oraz mieć możliwość włączenia opcji nagrywania tych sesji.

16. System musi umożliwiać wdrażanie polityk konfiguracji dla systemów Windows, w szczególności polityk dostępu do interfejsu USB, zużycia energii, konfiguracji drukarek i przeglądarek Internet Explorer, Mozilla Firefox, Google Chrome. 

17. Konfiguracja polityk dostępu do USB musi umożliwiać blokowanie co najmniej poniższych typów urządzeń, a także mieć możliwość wykluczania z listy zablokowanych konkretnych urządzeń o danym identyfikatorze urządzenia lub danego dostawcy, a dla dysków przenośnych tych, które są szyfrowane za pomocą rozwiązania BitLocker:

· Mysz

· Stacje dysków (takie jak napędy USB, zewnętrzne dyski twarde oraz dyski wirtualne)

· CD ROM

· Urządzenia przenośne (takie jak telefony komórkowe, kamery cyfrowe i przenośne odtwarzacze multimedialne)

· Bluetooth

· Obraz (takie jak kamery USB i skanery)

· Drukarka

· Modem

· Urządzenia USB Apple (takie jak iPad, iPhone i iPod, łączące się z programem iTunes)

18. System musi posiadać wbudowane narzędzia systemowe umożliwiające zdalne uruchamianie stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie, czyszczenie i defragmentację dysków.

19. System musi mieć rozbudowany system zarządzania użytkownikami z podziałem na administratora, audytora, gościa, menadżera z możliwością dodawania nowych ról z określonymi uprawnieniami.

20. System musi mieć możliwość dodania nowego użytkownika systemu z uwierzytelnianiem lokalnym.

21. System musi mieć możliwość włączenia opcji uwierzytelniania dwuskładnikowego, dzięki któremu dostęp do systemu odbywać się będzie poprzez podanie swojego hasła dostępu (lokalnego) oraz drugiego składnika w postaci jednorazowego hasła wysyłanego na maila.

22. System musi dawać możliwość uruchamiania instalatora aplikacji z uprawnieniami dowolnego użytkownika.

23. System musi umożliwiać dodawanie i rozliczanie licencji aplikacji.

24. System musi umożliwiać wykrywanie zakazanego oprogramowania i uruchamiać działania naprawcze, w tym automatyczne odinstalowanie niepożądanej aplikacji.

25. System musi posiadać możliwość włączenia pomiaru wykorzystania wskazanej aplikacji.

26. System musi mieć możliwość blokowania plików wykonywalnych EXE poprzez reguły oparte na ścieżce aplikacji lub wartości hash.

27. System musi mieć możliwość uruchamiania zdalnego Menedżera Systemu dla systemu operacyjnego Windows bez potrzeby uruchamiania połączenia zdalnego sesją RDP, który pozwoli na:

· Podgląd i zamykanie uruchomionych procesów na stacji roboczej

· Podgląd, uruchamianie, zatrzymywanie, zmianę stanu usług na stacji roboczej

· Uruchamianie zdalnego wiersza poleceń

· Podgląd, dodawanie i modyfikację rejestru systemowego stacji roboczej

· Przegląd logów systemowych stacji roboczej

· Podgląd menedżera urządzeń

· Podgląd udziałów sieciowych

28. System musi umożliwiać generowanie następujących raportów:

28.1. Wykorzystania aplikacji w skali całej organizacji

28.2. Raporty dotyczące poprawek

· Narażone systemy

· Narażone poprawki

· Obsługiwane poprawki 

· Brakujące poprawki czekające na zatwierdzenie

· Systemy wymagające ponownego uruchomienia

28.3. Raporty inwentaryzacji

28.3.1. Raporty dotyczące sprzętu

· Komputery wg systemu operacyjnego

· Komputery wg producenta

· Komputery wg pamięci

· Komputery wg wykorzystania dysku

· Komputery wg typu urządzenia

· Zmapowane dyski logiczne

28.3.2. Raporty dotyczące oprogramowania

· Oprogramowanie według producenta

· Ostatnio zainstalowane oprogramowanie

· Niedozwolone oprogramowanie

· Wykorzystanie oprogramowania przez komputer

· Klucze produktu oprogramowania

· Komputery z/bez określonego oprogramowania

· Podsumowanie zasad pomiaru użytkowania oprogramowania

· Oprogramowanie specyficzne dla użytkownika

28.3.3. Raporty dotyczące licencji

· Zgodność licencji

· Licencje do odnowienia

28.3.4. Raporty dotyczące systemu

· Użytkownicy grupy systemu

· Komputery wg usług

28.3.5. Raporty dotyczące gwarancji

· Gwarancja niedługo wygaśnie

· Gwarancja wygasła

· Niezidentyfikowane komputery

28.3.6. Raporty bezpieczeństwa

· Szczegóły Antivirus

· Szczegóły Bitlocker

· Szczegóły Firewall

28.3.7. Raporty skanowania plików multimedialnych

· Szczegóły pliku wg kategorii

· Szczegóły pliku wg rozszerzenia

28.4. Raporty dotyczące USB

· Raport wykorzystania USB

29. System musi umożliwiać planowanie raportów i przesyłanie ich w formie pliku PDF, XLSX, CSV na podany adres mailowy.
30. System musi umożliwiać tworzenie niestandardowych raportów w oparciu o kryteria dostępne  z systemu.

31. System musi umożliwiać tworzenie niestandardowych raportów w oparciu o wysyłanie zapytań SQL do bazy danych z poziomu konsoli zarządzającej.

32. System musi umożliwiać korzystanie z szablonów definiujących adres IP, nazwę, członkostwo w domenie, ustawienia zgodnie z konfiguracją dla nowych instalacji.

33. System musi umożliwiać kopiowanie plików do folderów, kopiowanie wielu plików i kopiowanie folderów.

34. System musi pozwalać na zarządzanie AD w różnych sieciach.

35. System musi umożliwiać rozszerzenia funkcjonalności o moduł zarządzania flotą urządzeń mobilnych typu smartfony i tablety z zainstalowanymi systemami operacyjnymi: Android 2.2 i wyższe, iOS 4 i wyższe, Windows Phone 8 i wyższe.

35.1. Moduł musi umożliwiać rozpoznawanie i dodawanie urządzeń

35.1.1. Wdrożenie Over-the-Air(OTA) 

35.1.2.  Ręczne dodawanie urządzeń 

35.1.3.  Zbiorcze dodawanie urządzeń z pliku CSV 

35.1.4.  Uwierzytelnione dodawanie z jednorazowym kodem

35.2. Moduł musi pozwalać na zarządzanie profilami

35.2.1. Konfiguracja polis / profili - konfiguracja ustawień polis dostępu do zasobów organizacyjnych.
35.2.2.  Restrykcje – szyfrowanie urządzenia, ograniczanie użytkowania kamery, youtube, przeglądarki Safari, itp. 

35.2.3.  Organizacyjny dostęp - zapewnia dostęp do organizacyjnych zasobów jak mail, Wi-Fi, VPN 

35.2.4.  Grupy urządzeń - tworzenie logicznych grup urządzeń w oparciu o departamenty, lokalizacje, w celu rozróżnienia urządzeń organizacyjnych od BYOD (Bring Your Own Device) i wdrażania polis, restrykcji i dystrybucji aplikacji do wszystkich urządzeń w grupie.
35.3. Moduł musi pozwalać na zarządzanie zasobami

35.3.1. Pełna informacja o urządzeniu: szczegóły, certyfikaty, zainstalowane aplikacje 

35.3.2. Wbudowane, predefiniowane raporty

35.4. Moduł musi pozwalać na zarządzanie aplikacjami

35.4.1. Zarządzanie i dystrybucja własnych aplikacji i AppStore 

35.4.2. Integracja z programem Apple VPP 

35.4.3.  Publikacja aplikacji w katalogu aplikacji dla użytkowników na potrzeby samodzielnej instalacji

35.5. Moduł musi pozwalać na zarządzanie bezpieczeństwem

35.5.1. Kod dostępu: Wymuszenie kodu w celu blokowania nieautoryzowanego dostępu 

35.5.2.  Zdalna blokada: W celu uniknięcia niepowołanego użycia utraconego urządzenia 

35.5.3.  Pełne czyszczenie: Usunięcie wszystkich danych z telefonu w celu wycieku danych po kradzieży 

35.5.4.  Organizacyjne czyszczenie: Usunięcie tylko danych organizacyjnych i pozostawienie danych prywatnych - funkcjonalność absolutnie kluczowa w przypadku zarządzania urządzeniami BYOD (Bring Your Own Device) w ramach organizacyjnej floty smartonów

35.6. Moduł musi realizować funkcjonalności:

35.6.1. Pozwalać na  dystrybucję certyfikatów CA na urządzenia z systemem iOS, przy użyciu profilu certyfikatu.

35.6.2. Moduł musi pozwalać na obsługę trybu Kiosk dla urządzeń z systemem Android, z systemem OS 5.0 lub nowszym.

35.6.3. Moduł musi pozwalać na wyszukiwanie aplikacji w kiosku według nazwy aplikacji.

35.6.4. Moduł musi pozwalać na konfiguracje konta Android for Work, które zapewnia zaawansowane funkcje zarządzania aplikacjami i funkcje konfiguracyjne.

35.6.5. Moduł musi pozwalać na konteneryzację urządzeń z Androidem w wersji 5.0 lub nowszej, używając Androida for Work.

35.6.6. Moduł musi pozwalać na konfiguracje uprawnień i konfiguracje aplikacji za pomocą Android for Work.

35.6.7. Moduł musi pozwalać na cichą instalację aplikacji Sklepu Play przy użyciu Android for Work

35.6.8. Moduł musi pozwalać na reset urządzenia nawet po wygaśnięciu poświadczeń AD.

35.6.9. Moduł musi pozwalać na śledzenie i zabezpieczenie utraconych urządzeń.

35.6.10. Moduł musi obsługiwać protokół Simple Certificate Enrollment Protocol (SCEP) do integracji z urzędem certyfikacji za pomocą SCEP w celu automatyzacji dystrybucji certyfikatów klienta na urządzenia z systemem iOS.

35.6.11. Moduł musi pozwalać na dystrybucję certyfikatów CA na urządzenia z systemem Android przy użyciu profilu certyfikatu.

35.6.12. Moduł musi pozwalać na automatyzację przypisywania użytkowników urządzeniom z funkcją DEP.

35.6.13. Moduł musi pozwalać na korzystanie z certyfikatu Enterprise CA.

35.6.14. Moduł musi pozwalać na przesyłanie zbiorcze szczegółów APN, co ułatwia dystrybucję zasad APN.

35.6.15. Moduł musi pozwalać na wyświetlanie niestandardowych wiadomości i zapewnianie funkcji połączeń na ekranie blokady zagubionego urządzenia itp. 
w urządzeniach z Androidem.

35.6.16. Moduł musi pozwalać na powiadamianie pracowników zamawiającego pocztą elektroniczną, gdy zarządzanie urządzeniem zostało odwołane przez użytkowników.

35.6.17. Moduł musi pozwalać na obsługę trybu kiosku dla urządzeń, które nie obsługują Android for Work.

35.6.18. Moduł musi pozwalać na obsługę  zmiany nazwy urządzenia podczas przekazywania urządzenia.

35.6.19. Moduł musi pozwalać na łatwe wdrażanie ustawień konfiguracji Online Exchange dla wszystkich użytkowników organizacji w korzystających z konteneryzacji.

35.6.20. Moduł musi pozwalać na wprowadzenie nazwy punktu dostępowego (APN) dla urządzeń Samsung, aby skonfigurować komunikację opartą na komórkowej transmisji danych na zarządzanych urządzeniach.

35.6.21. Moduł musi pozwalać na konfigurację systemu Android for Work bez pakietu G Suite.

35.6.22. Moduł musi pozwalać na integrację z urzędem certyfikacji za pomocą SCEP, aby zautomatyzować dystrybucję certyfikatów klienta na urządzenia z systemem Windows.

35.6.23. Moduł musi pozwalać na obsługę funkcji zdalne ponowne uruchamianie urządzeń z systemem Windows 10.

35.6.24. Moduł musi pozwalać na obsługę i bezproblemową migrację licencji aplikacji na iOS, gdy typ instalacji aplikacji zmienia się, aby nie wymagać identyfikatora Apple ID.

35.6.25. Moduł musi pozwalać na obsługę automatycznego usuwania aplikacji / profili po usunięciu urządzenia z grupy

35.6.26. Moduł musi pozwalać na nawiązanie sesji zdalnej na urządzenia Android.

35.6.27. Moduł musi pozwalać na obsługę historii lokalizacji. Dzięki temu administratorzy mogą wyświetlać i przechowywać dane o lokalizacji obsługiwane przez urządzenie w określonym przedziale czasu.

35.6.28. Moduł musi pozwalać na wyszukiwanie urządzeń za pomocą numeru telefonu urządzenia.

35.6.29. Moduł musi pozwalać na import certyfikatów SSL z rozszerzeniami takimi jak .jks i .keystore.

35.6.30. Moduł musi pozwalać na dystrybucję certyfikatów CA na urządzenia Windows, Aplikacja musi pozwalać na politykę certyfikatów.

35.6.31. Moduł musi pozwalać na wsparcie automatycznej instalacji aplikacji Android z obsługą kiosku, jeśli aplikacje nie są obecne na urządzeniu.

35.6.32. Moduł musi pozwalać na zarządzanie aplikacją Apple Classroom, na urządzenia z systemem iOS 11 i nowszym.

35.6.33. Moduł musi pozwalać na obsługę i cichą instalację aplikacji Sklepu Play na wszystkie urządzenia z systemem Android przy użyciu Android for Work.

35.6.34. Moduł musi umożliwiać obsługę zdalną na urządzeniach z iOS.

35.6.35. Moduł musi pozwalać na zarządzanie treścią tak, aby zdalnie dystrybuować dokumenty do zarządzanych urządzeń OTA.

35.6.36. Moduł musi pozwalać na rejestrację Android Zero Touch tak, aby zdalnie zarejestrować flotę urządzeń, przy aktywacji urządzenia bez interwencji użytkownika.

35.6.37. Moduł musi pozwalać na obsługę Windows 10 Admin Subsrollment tak, aby bezproblemowo zarejestrować wiele laptopów, komputerów stacjonarnych z Windows 10 bez interwencji użytkownika

35.6.38. Moduł musi pozwalać na automatyczną instalację aplikacji, która ma być obsługiwana w trybie Kiosk na urządzeniach z systemem iOS

35.6.39. Moduł musi pozwalać na integrację z Business Store.

35.6.40. Moduł musi pozwalać na integrację z wieloma kontami DEP.

35.6.41. Moduł musi pozwalać na wstępne definiowanie podstawowych ustawień aplikacji Windows przy użyciu Konfiguracji aplikacji.

35.6.42. Moduł musi pozwalać jednym kliknięciem dystrybuować aplikacje, profile i dokumenty do grup / urządzeń.

35.6.43. Moduł musi pozwalać na skonfigurowanie zasad dotyczących kodów dostępu dla techników logujących się do serwera MDM.

35.6.44. Moduł musi pozwalać na tworzenie ról ze wstępnie zdefiniowanymi uprawnieniami do zarządzania niektórymi grupami urządzeń.

35.6.45. Moduł musi pozwalać na zarządzanie aktualizacjami systemu operacyjnego w celu zautomatyzowania i zaplanowania aktualizacji systemu operacyjnego na urządzeniach z systemem iOS i Android. 

35.6.46. Moduł musi pozwalać na obsługę integracji z produktem Business Store.

35.6.47. Moduł musi pozwalać na rejestrację urządzenia za pomocą konta Azure w MDM Cloud.

35.6.48. Moduł musi umożliwiać przeglądanie / pobieranie listy urządzeń kwalifikujących się do programu Apple Free Repair.

35.6.49. Moduł musi umożliwiać skonfigurowanie adresu URL strony głównej przeglądarki dla urządzeń z systemem Windows.

35.6.50. Moduł musi pozwalać na przesyłanie wewnętrznych aplikacji korporacyjnych o rozmiarze do 1,5 GB

35.6.51. Moduł musi pozwalać na tworzenie ról, umożliwiając technikom zdalne sterowanie urządzeniami przenośnymi.

35.6.52. Moduł musi pozwalać na obsługę  Google Play Protect dla urządzeń z systemem Android.

35.6.53. Moduł musi pozwalać zbiorczo zarejestrować wiele urządzeń z systemem Windows 10, a także ułatwić proces aktywacji urządzenia, korzystając z rejestracji Windows Azure / AutoPilot.

35.6.54. Moduł musi pozwalać wyświetlić listę użytkowników w MDM i powiązanych z nimi urządzeniach w widoku dedykowanym.

35.6.55. Moduł, w ramach zasad ograniczeń zabezpieczeń, musi pozwalać wymuszać na użytkownikach uwierzytelnianie przy użyciu identyfikatora FaceID, aby umożliwić programowi Safari i innym aplikacjom automatyczne uzupełnianie haseł i danych karty kredytowej.

35.6.56. Moduł musi pozwalać na poznanie szczegółów dotyczących sesji użytkownika oraz zakończenie aktualnie aktywnych sesji.

35.6.57. Moduł musi pozwalać na obsługę VPN dla urządzeń z systemem Android.

35.6.58. Moduł musi wyświetlać podstawowe informacje, takie jak IMEI, IMSI, numer telefonu itp.

35.6.59. Moduł musi umożliwiać wybór pomiędzy domyślnym programem uruchamiającym urządzenia a programem uruchamiającym MDM dla Kiosku na urządzeniach z Androidem.

35.6.60. Moduł musi umożliwiać skonfigurowanie ustawień bezpieczeństwa serwera w celu zapewnienia bezpiecznego zarządzania urządzeniami. Moduł musi pozwalać na obsługę uwierzytelniania dwuskładnikowego dla logowania pracowników zamawiającego.
35.6.61. Moduł musi umożliwiać zdalne ponowne uruchamianie urządzeń za pomocą jednego kliknięcia.

35.6.62. Moduł musi pozwalać na wyświetlanie warunków użytkowania odnoszących się do organizacji.

35.6.63. Moduł musi umożliwiać konfigurację ustawień prywatności urządzenia, określenie rodzaju danych, które można gromadzić, poleceń do wykonania na urządzeniu itp.

35.6.64. Moduł musi pozwalać na obsługę wielu metod tymczasowego wyłączania Kiosku na urządzeniach z Androidem.

Załącznik nr 2 do SIWZ
………………………….…………1
…………………………………… 1
(pełna nazwa/firma i adres wykonawcy)

NIP/PESEL: .................................1
KRS/CEiDG: .........................……1
tel.: ..................................………..1
e-mail: ……………………..………1
Agencja Rezerw Materiałowych

ul. Grzybowska 45

00-844 Warszawa

FORMULARZ OFERTOWY

Odpowiadając na ogłoszenie o przetargu nieograniczonym na dostawę, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management– znak sprawy: BZ.261.54.2020:
1. Oferujemy realizację zamówienia za cenę:

netto




………………………………1 zł

podatek VAT



………………………………1 zł

brutto 




……………..………………..1 zł

(słownie cena oferty w zł: ……………………………………………………….……………1)
2. Oferujemy system do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management do zarządzania urządzeniami mobilnymi tj. smartfonami oraz tabletami:

Nazwa:………………………………………………………………………………………....1

Producent: ………………………………..…………………………………………………..1

3. Zobowiązujemy się dostarczyć, wdrożyć i uruchomić przedmiot zamówienia 
w terminie 30 dni od dnia zawarcia umowy.
4. Udzielamy ................1 miesiące(y) gwarancji na całość przedmiotu zamówienia (należy wstawić liczbę równą 24 albo większą; nie wstawienie żadnej liczby lub wstawienie liczby mniejszej niż 24 spowoduje odrzucenie oferty, za wstawienie liczby większej niż 48 zamawiający nie będzie przyznawał większej ilości punktów).
5. Oświadczamy, że w cenie oferty zostały uwzględnione wszystkie koszty związane 
z wykonaniem przedmiotu zamówienia.

6. Oświadczamy, że akceptujemy bez zastrzeżeń Istotne Postanowienia Umowy przedstawione przez Zamawiającego jako załącznik nr 6 do SIWZ. Zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy na określonych w nich warunkach, w miejscu i terminie wyznaczonym przez Zamawiającego.

7. Oświadczamy, że jesteśmy związani niniejszą ofertą przez okres 30 dni licząc od upływu terminu składania ofert.
8. Oświadczamy, że Wykonawca jest/nie jest2 małym lub średnim przedsiębiorcą 
w rozumieniu ustawy z dnia 6 marca 2018 r. – Prawo przedsiębiorców (Dz. U. 
z 2019 r. poz. 1292.
9. Wykonawcę reprezentuje:
………………………………………………………………………………………………………1

(imię, nazwisko, nr telefonu, adres e-mail)

10. Oświadczamy, że podwykonawcom zamierzamy powierzyć wykonanie następujących części oferowanego przez nas przedmiotu zamówienia:
	Lp.
	Zakres prac powierzony podwykonawcom:
	Nazwa podwykonawcy:

	1.
	
	

	2.
	
	


Uwaga: Należy podać części zamówienia, których wykonanie zostanie powierzone podwykonawcom wraz z nazwami podwykonawców. Niewypełnienie tabeli jest równoznaczne z tym, iż wykonawca nie zamierza powierzyć wykonania części zamówienia podwykonawcom.
11. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.3
12. Do oferty zostały dołączone następujące dokumenty:

	Lp.
	Nazwa dokumentu

	1.
	

	2.
	

	3.
	


Oferta wraz z wyżej wymienionymi dokumentami zawiera ........... ponumerowanych stron.

1 wypełnia Wykonawca
2 niepotrzebne skreślić; mały przedsiębiorca – przedsiębiorca, który w co najmniej jednym roku z dwóch ostatnich lat obrotowych zatrudniał średniorocznie mniej niż 50 pracowników oraz osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 10 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 10 milionów euro; średni przedsiębiorca – przedsiębiorca, który w co najmniej jednym roku z dwóch ostatnich lat obrotowych zatrudniał średniorocznie mniej niż 250 pracowników oraz osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 50 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 43 milionów euro.
3 w przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (wykonawca usuwa treść oświadczenia np. przez jego wykreślenie).
	………………………………………….

(miejscowość i data)
	……………….……………………………….

(podpis upoważnionego przedstawiciela Wykonawcy)












Załącznik nr 3 do SIWZ
……………………………….……
………………………….…………
…………………………………… 
(pełna nazwa/firma i adres wykonawcy)

NIP/PESEL: .................................
KRS/CEiDG: .........................……
tel.: ..................................………..
e-mail: ……………………..………
Oświadczenie wykonawcy

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

Prawo zamówień publicznych

DOTYCZĄCE SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU 

Na potrzeby postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management– znak sprawy: BZ.261.54.2020, prowadzonego przez Agencję Rezerw Materiałowych, oświadczam, co następuje:

INFORMACJA DOTYCZĄCA WYKONAWCY:

Oświadczam, że spełniam warunki udziału w postępowaniu określone przez zamawiającego w Rozdziale IX SIWZ.

…………….……. (miejscowość), dnia ………….……. r. 

…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)

INFORMACJA W ZWIĄZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTÓW: 

Oświadczam, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez zamawiającego w Rozdziale IX SIWZ, polegam na zasobach następującego/ych podmiotu/ów: …………………………………………………………………………………………………………..
..…………………………………………………………………………………………………………, w następującym zakresie: …………………………………………………………………………………………………………...
……………………………………………………………………………………………………………(wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu). 

…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)
Załącznik nr 4 do SIWZ
……………………………….……
………………………….…………
…………………………………… 
(pełna nazwa/firma i adres wykonawcy)

NIP/PESEL: .................................
KRS/CEiDG: .........................……
tel.: ..................................………..
e-mail: ……………………..………
Oświadczenie wykonawcy

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

 Prawo zamówień publicznych

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA

Na potrzeby postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management– znak sprawy: BZ.261.54.2020, prowadzonego przez Agencję Rezerw Materiałowych, oświadczam, co następuje:

OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:
1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 24 ust 1 pkt 12-23 ustawy.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 24 ust. 5 pkt 1 ustawy.

…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 pkt 1 ustawy). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy podjąłem następujące środki naprawcze: 

…………………………………………………………………………………………..…………………...........………………………………………………………………………………………………………………………………………………………………………………………………………………

…………….……. (miejscowość), dnia …………………. r. 







…………………………………………

(podpis)

OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że w stosunku do następującego/ych podmiotu/tów, na którego/ych zasobypowołuję się w niniejszym postępowaniu, tj.: ……………………………………………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) nie zachodzą podstawy wykluczenia z postępowania o udzielenie zamówienia.

…………….……. (miejscowość), dnia …………………. r. 







…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia …………………. r. 







…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)
Załącznik nr 5 do SIWZ
……………………………….……
………………………….…………
…………………………………… 
(pełna nazwa/firma i adres wykonawcy)

NIP/PESEL: .................................
KRS/CEiDG: .........................……
tel.: ..................................………..
e-mail: ……………………..………

Oświadczenie wykonawcy o przynależności lub braku przynależności do grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji 
i konsumentów (Dz. U. z 2019 poz. 369, z późn. zm.)*
Dotyczy: postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie i uruchomienie systemu do zarządzania stacjami roboczymi wraz z modułem Mobile Device Management– znak sprawy: BZ.261.54.2020
oświadczamy, że nie należymy do żadnej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów **, albo

oświadczamy, że nie należymy do grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamówień publicznych, tj. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów **, albo
oświadczamy, że należymy do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamówień publicznych, tj. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, co podmioty wymienione poniżej (należy podać nazwy i adresy siedzib)**:

	Lp.
	Nazwa (firma)
	Adres siedziby

	1
	
	

	2
	
	

	3
	
	

	4
	
	


…………….……. (miejscowość), dnia …………………. r. 







…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)
* Zgodnie z art. 4 pkt 14 ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów przez grupę kapitałową rozumie się wszystkich przedsiębiorców, którzy są kontrolowani w sposób bezpośredni lub pośredni przez jednego przedsiębiorcę, w tym również tego przedsiębiorcę.
** wstawić znak „X” w polu po lewej stronie

Załącznik nr 6 do SIWZ

Istotne Postanowienia Umowy (IPU)

Przedmiot umowy

§ 1

1. Przedmiotem umowy jest dostawa, wdrożenie i uruchomienie systemu do zarzadzania stacjami roboczymi wraz z modułem MDM - Mobile Device Management - do zarządzania urządzeniami mobilnymi (tj. tabletami i smartfonami) zwanego dalej „system MDM” w infrastrukturze Zamawiającego, zgodnie ze specyfikacją techniczną stanowiącą załącznik nr 1 do umowy. 

2. Zamawiający wymaga aby system MDM obejmował swoim zakresem min. 200 stacji roboczych oraz min. 300 urządzeń mobilnych (smartfonów i tabletów).

3. W ramach wykonania przedmiotu umowy Wykonawca zobowiązuje się do: 

1) dostawy licencji uprawniającej do korzystania z systemu MDM wraz z dokumentami licencyjnymi, kluczami aktywacyjnymi oraz dokumentacją użytkową w formie określonej przez producenta (wersja elektroniczna),

2) opracowania, w uzgodnieniu z Zamawiającym, szczegółowego harmonogramu realizacji przedmiotu umowy,

3) instalacji i konfiguracji systemu MDM, w tym w szczególności:
a) konsoli do zarzadzania dla min. 4 pracowników Zamawiającego,
b) instalacji min. 320 agentów na wskazanych przez Zamawiającego urządzeniach oraz sporządzenia dokumentacji z  wprowadzonych zmian w konfiguracji tych urządzeń,
c) usług zarzadzania przez Internet niezbędnych do zarzadzania urządzeniami, 
d) konfiguracji kopii zapasowych systemu MDM.
4) wykonania testów systemu MDM,
5) przeprowadzenia w siedzibie Zamawiającego, szkolenia dla min. 5 pracowników Zamawiającego w zakresie obsługi, konfiguracji oraz administrowania systemu MDM,
6) opracowania i przekazania dokumentacji powykonawczej oraz instrukcji administratora (w wersji papierowej i elektronicznej),
7) wykonania prac, które w sposób oczywisty są potrzebne do tego, aby przedmiot umowy osiągnął wymagane cele.
4. Licencje dostarczone przez Wykonawcę muszą uprawniać Zamawiającego i jego następców prawnych do korzystania z systemu MDM przez czas nieoznaczony, na terytorium Rzeczypospolitej Polskiej, w zakresie umożliwiającym Zamawiającemu eksploatację systemu dla jego potrzeb - na warunkach określonych w dokumentach licencyjnych. 

5. Wykonawca gwarantuje Zamawiającemu, że dostarczone licencje wolne są od jakichkolwiek praw osób trzecich oraz że nie zachodzą jakiekolwiek podstawy do zgłoszenia przez osoby trzecie roszczeń do tych praw. Wykonawca zabezpiecza Zamawiającego w zakresie udzielonych licencji przed roszczeniami osób trzecich. Wykonawca zobowiązuje się do podjęcia na swój koszt i ryzyko wszelkich kroków prawnych zapewniających należytą ochronę przed roszczeniami osób trzecich oraz do pokrycia wszelkich kosztów i strat z tym związanych jak również związanych z naruszeniem przepisów ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

6. Wykonawca oświadcza, że utwory powstałe w wyniku wykonywania lub w związku z wykonywaniem Umowy, nie będą naruszać praw własności intelektualnej innych osób, w szczególności praw autorskich osobistych i majątkowych praw autorskich oraz nie będą obciążone żadnymi wadami prawnymi, szczególnie prawami osób trzecich.

7. Strony ustalają, że majątkowe prawa autorskie do utworów, powstałych w wyniku wykonywania lub w związku z wykonywaniem Umowy, zostają przeniesione na Zamawiającego i jego następców prawnych na wszelkich znanych w chwili podpisania Umowy polach eksploatacji a w szczególności:

1) utrwalanie, a także trwałe lub czasowe zwielokrotnianie utworów w całości lub w części jakimikolwiek środkami i w jakiejkolwiek formie;

2) tłumaczenie, przystosowywanie, zmiana układu lub wprowadzanie jakichkolwiek innych zmian w utworach;

3) rozpowszechnianie, wprowadzanie do obrotu, użyczenie lub najem utworów lub ich kopii;

4) inne niż wymienione w pkt 3) rozpowszechnianie utworów, w szczególności publiczne udostępnianie utworów w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym.

8. W zakresie dotyczącym dokumentacji powykonawczej, instrukcji administratora oraz innych dokumentów powstałych w trakcie realizacji Umowy, Wykonawca zobowiązuje się do przeniesienia na Zamawiającego i jego następców prawnych autorskich praw majątkowych do rozporządzania ww. dokumentacją na wszelkich znanych w chwili podpisania Umowy polach eksploatacji, a w szczególności do:

1) korzystania z nich na własny użytek;

2) wielokrotnego publikowania;

3) rozpowszechniania;

4) wielokrotnej modyfikacji wedle potrzeb własnych;

5) wielokrotnego udostępniania i przekazywania osobom trzecim;

6) wielokrotnego wprowadzania do pamięci komputera.

9. Zamawiający i jego następcy prawni nabywają również prawo do korzystania i rozporządzania prawem zależnym do utworów, o których mowa  w ust. 7 i 8.

10. Wykonawca oświadcza, że zwalnia Zamawiającego i jego następców prawnych z wszelkiej odpowiedzialności z tytułu naruszenia praw autorskich w sytuacji jeżeli utwory wykonane przez Wykonawcę w ramach realizacji Umowy naruszają prawa autorskie osób trzecich. Wykonawca zobowiązuje się do pokrycia wszelkich kosztów poniesionych przez Zamawiającego i jego następców prawnych w związku z podniesieniem wobec niego roszczeń związanych z naruszeniem praw autorskich, o którym mowa w zdaniu poprzednim.

Warunki realizacji umowy

§ 2

1. Miejscem wykonania przedmiotu umowy jest siedziba Zamawiającego (Warszawa, ul. Grzybowska 45). 

2. Wykonawca zobowiązuje się do realizacji przedmiotu umowy własnym staraniem i na własny koszt.

3. Realizacja  przedmiotu umowy nastąpi w terminie do 30 dni od daty zawarcia umowy. 

4. Wykonanie przedmiotu umowy potwierdzone będzie przez Zamawiającego protokołem zdawczo-odbiorczym, zwanym dalej „protokołem”, podpisanym przez upoważnionych przedstawicieli stron. Wzór protokołu stanowi załącznik nr 2 do niniejszej umowy. 

5. Wykonawca wyznacza … (tel. …, e-mail: …) lub … (tel. …, e-mail: …), jako osoby odpowiedzialne za współpracę z Zamawiającym oraz upoważnione do podpisania protokołu.

6. Zamawiający wyznacza … (tel. …, e-mail: …) lub … (tel. …, e-mail: …), jako osobę odpowiedzialną za współpracę z Wykonawcą oraz upoważnioną do podpisania protokołu.  

7. Wszystkie prace związane z wykonaniem przedmiotu umowy będą prowadzone w dni robocze.  W przypadku konieczności prowadzenia prac po godz. 15:30 lub w dni wolne od pracy, Wykonawca zobowiązany jest każdorazowo poinformować o tym fakcie Zamawiającego oraz uzyskać jego zgodę. 

8. Wykonawca zobowiązuje się do:

1) prowadzenia prac w zakresie realizacji przedmiotu umowy z udziałem merytorycznych przedstawicieli Zamawiającego,

2) zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją niniejszej umowy – zarówno w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem,

3) wykonania umowy w sposób spełniający wymogi bezpieczeństwa określone w Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych, stanowiących załącznik nr 3 do umowy. W przypadku, gdy pracownikom Wykonawcy przyznany zostanie dostęp do zasobów sieciowych Zamawiającego, Wykonawca zobowiązuje się, że pracownicy realizujący prace związane z niniejszą umową podpiszą oświadczenie, stanowiące załącznik nr 1 do Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych; wymóg ten będzie miał zastosowanie również w przypadkach, o których mowa w § 4 ust. 13 i 14,
4) zapewnienia możliwości rejestracji danych personalnych swoich pracowników lub podwykonawców (imię, nazwisko, PESEL), w przypadku, gdy będzie istniała konieczność wejścia pracowników firmy Wykonawcy na obszary chronione Agencji Rezerw Materiałowych; wymóg ten będzie miał zastosowanie również w przypadkach, o których mowa w § 4 ust. 13 i 14,
5) realizacji umowy zgodnie ze swoim doświadczeniem branżowym oraz zasadami wiedzy fachowej i z jak największym poszanowaniem oraz dbałością o interesy Zamawiającego, tak by nie wpływało to niekorzystnie na bezpieczeństwo Zamawiającego i jego działalność operacyjną,

6) zwrotu wszelkich materiałów i dokumentów uzyskanych od Zamawiającego w trakcie realizacji umowy, nie później niż w dniu podpisania protokołu, o którym mowa w ust. 4. 
Warunki płatności
§ 3

1. Wartość przedmiotu umowy wynosi  …. PLN netto (słownie: …) plus należny podatek VAT, co stanowi łącznie kwotę brutto …. PLN(słownie: …).

2. Wynagrodzenie Wykonawcy określone w ust. 1, nie może ulec zwiększeniu i obejmuje wszystkie koszty związane z realizacją  umowy, w tym w szczególności wynagrodzenie z tytułu dostarczenia licencji na system MDM oraz wynagrodzenie za przeniesienie autorskich praw majątkowych i praw zależnych określonych w § 1ust. 7-9 umowy. 

3. Wynagrodzenie wyczerpuje wszelkie roszczenia Wykonawcy z tytułu wykonania Umowy. 

4. Faktura wystawiona będzie na Agencję Rezerw Materiałowych 
ul. Grzybowska 45, 00-844 Warszawa, NIP 526-00-02-004 lub w formie elektronicznej zgodnie z art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prawnym (DZ.U. z 2018 r. poz. 2191).

5. Podstawą wystawienia faktury będzie podpisanie przez Strony protokołu, 
o którym mowa w § 2 ust. 4 potwierdzającego realizację przedmiotu umowy.

6. Zamawiający zobowiązuje się do uregulowania należności przelewem na rachunek bankowy Wykonawcy: …,  w terminie 21 dni od daty otrzymania faktury. Wykonawca zobowiązuje się do niezwłocznego pisemnego powiadomienia Zamawiającego o każdorazowej zmianie rachunku bankowego, podpisanego przez osoby umocowane do reprezentowania Wykonawcy. 

7. Płatności z tytułu niniejszej umowy będą dokonywane w formie podzielonej płatności, o której mowa w art. 108 a ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz.U. z 2020 r. poz. 106).

8. Za dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego.

9. Wykonawca nie jest uprawniony, bez uzyskania uprzedniej pisemnej zgody Zamawiającego, do przenoszenia na osoby trzecie przysługujących mu 
praw z umowy wierzytelności. 

10. W przypadku faktury wystawionej niezgodnie z obowiązującymi przepisami lub postawieniami Umowy, jej zapłata zostanie wstrzymana do czasu otrzymania przez Zamawiającego prawidłowo wystawionej faktury, faktury korygującej lub podpisania noty korygującej.

Warunki gwarancji

§ 4

1. Wykonawca gwarantuje poprawne działanie systemu MDM w okresie … miesięcy od daty podpisania protokołu, o którym mowa w § 2 ust. 4.

2. W ramach wynagrodzenia, o którym mowa § 3 ust. 1, Wykonawca udziela Zamawiającemu gwarancji jakości. 
3. W ramach udzielonej Zamawiającemu  gwarancji jakości Wykonawca, zapewni w szczególności: 

1) ciągłe, poprawne, zgodne z załącznikiem nr 1 do umowy, działanie wdrożonego systemu MDM,

2) prawo do nowych wersji systemu MDM rozumiane jako:

a) upgrade oprogramowania  - wprowadzające ważne zmiany w graficznym interfejsie użytkownika (GUI - Graphical User Interface) oraz dodające nowe funkcje i opcje, których nie ma w istniejącej wersji; zmieniające główną wersję oprogramowania,

b) update oprogramowania - wprowadzające drobne zmiany w systemie, w tym naprawa błędów, popraw bezpieczeństwa, dodanie innych  ulepszeń; zmieniające tylko podrzędny numer wersji i nie wpływający na podstawową strukturę systemu,

c) patch oprogramowania - polegający na naprawie drobnych błędów przy jednoczesnym zachowaniu kompatybilności systemu, tzw. poprawki systemowe 

oraz ich instalacja w siedzibie Zamawiającego bez dodatkowych opłat licencyjnych z tego tytułu;

3) nieodpłatne usuwanie błędów, na zasadach opisanych w ust. 9,  w tym  zgłoszonych błędów po zakończeniu okresu gwarancyjnego, o ile zostaną one zgłoszone przed zakończeniem terminu obowiązywania gwarancji. Przez „błąd” Strony rozumieją stan systemu MDM uniemożliwiający jego eksploatację i prawidłowe działanie jak też jego działanie nie zgodne ze specyfikacją lub inne zakłócenie w prawidłowym funkcjonowaniu,
4) pomoc w diagnostyce problemów, nieprawidłowości związanych z działaniem systemu MDM,

5) wsparcie przy odtworzeniu systemu MDM z kopii zapasowej w przypadku awarii sprzętu lub oprogramowania,

6) aktualizacja dokumentacji.

4. Serwis gwarancyjny systemu MDM świadczony będzie w siedzibie Zamawiającego.

5. Jeżeli Wykonawca stwierdzi, iż przyczyna błędu leży poza systemem MDM, 
w szczególności w infrastrukturze Zamawiającego, Wykonawca nie jest zobowiązany do usunięcia błędu, lecz jest zobowiązany:

1) wskazać przyczynę nieprawidłowego działania systemu MDM poprzez wskazanie elementu, który ją powoduje,

2) w razie zgłoszenia takiej potrzeby przez Zamawiającego – do wsparcia osoby usuwającej przyczyny zgłoszenia, w tym udzielenia wszelkich informacji 
o systemie MDM, potrzebnych do przywrócenia pełnej funkcjonalności systemu w infrastrukturze Zamawiającego.

6. Ustęp 5 nie ma zastosowania w przypadku, gdy przyczyna błędu leży poza systemem MDM, ale Wykonawca ponosi odpowiedzialność za jej wystąpienie, 
w szczególności w przypadku gdy przyczyna błędu leży w infrastrukturze Zamawiającego i jest skutkiem nieprawidłowej konfiguracji lub parametryzacji infrastruktury Zamawiającego przez Wykonawcę lub niekorzystnego wpływu systemu MDM na tą infrastrukturę. 

7. Umowa stanowi dokument gwarancyjny bez konieczności składania dodatkowego dokumentu na okoliczność udzielenia gwarancji.

8. W przypadku ujawnienia w okresie gwarancji, że system MDM nie realizuje funkcji określonych w umowie, Wykonawca dokona jego wymiany na wersję poprawną w terminie nie dłuższym niż dziesięć dni roboczych od dnia zgłoszenia mu tego faktu. 

9. Wykonawca zobowiązany jest do usuwania błędów, na podstawie zgłoszeń Zamawiającego składanych na następujących zasadach i w następujących terminach:

1) gotowość serwisowa Wykonawcy, w szczególności do przyjmowania zgłoszeń o błędach - dni robocze,

2) zgłoszenia błędu dokonywane są przez Zamawiającego poprzez …. (np. dedykowany portal;  pocztą elektroniczną na adres …),

3) zgłoszone błędy, będą usuwane w terminie do końca następnego dnia roboczego od dnia zgłoszenia błędu,
4) w przypadku braku usunięcia błędu, Zamawiający może zlecić jego usunięcie  podmiotowi trzeciemu na koszt Wykonawcy, co nie spowoduje utraty uprawnień Zamawiającego z tytułu gwarancji.
10. Każdorazowo usunięcie błędu potwierdzone będzie protokołem usunięcia błędu podpisanym przez wyznaczonych przedstawicieli Stron, którego wzór stanowi załącznik nr 2 do umowy.

11. W okresie gwarancji Wykonawca zobowiązuje się raz do roku do  przeprowadzenia w siedzibie Zamawiającego raz do rok audytu systemu MDM pod kontem konfiguracji systemu, obejmującego sprawdzenie:

1) logów systemowych,

2) poprawności zapisów w bazie danych,

3) logów systemu bazodanowego,

4) parametrów maszyny wirtualnej,

5) optymalizacji konfiguracji systemu.

12. Wykonawca oświadcza, że serwis gwarancyjny będzie świadczył bez udziału Podwykonawcy. / Wykonawca oświadcza, że serwis gwarancyjny będzie świadczył z udziałem Podwykonawców w zakresie ……. (zapis zostanie wprowadzony do umowy, o ile Wykonawca w Formularzu ofertowym oświadczył, że powierzy określony zakres zamówienia Podwykonawcy).
13. W przypadku, gdy powierzenie wykonania serwisu gwarancyjnego nie było przewidziane przez Wykonawcę w ofercie, a taka potrzeba wyniknie w trakcie realizacji niniejszej umowy, Zamawiający dopuszcza możliwość powierzenia wykonania obowiązków wynikających z serwisu gwarancyjnego Podwykonawcy po wcześniejszym poinformowaniu Zamawiającego. / W przypadku, gdy powierzenie wykonania serwisu gwarancyjnego było przewidziane przez Wykonawcę w ofercie, a w trakcie realizacji niniejszej umowy zajdzie potrzeba zmiany Podwykonawcy, Zamawiający dopuszcza możliwość powierzenia wykonania obowiązków wynikających z serwisu gwarancyjnego innemu Podwykonawcy, po wcześniejszym poinformowaniu Zamawiającego (zapis zostanie wprowadzony do umowy, o ile Wykonawca w Formularzu ofertowym oświadczył, że powierzy określony zakres zamówienia Podwykonawcy). Wymogi określone w § 2 ust. 8 pkt 3 i 4 stosuje się odpowiednio.
14. Powierzenie podwykonawcom świadczenia serwisu gwarancyjnego nie zmienia treści zobowiązań Wykonawcy wobec Zamawiającego za wykonanie tej części Umowy. Wykonawca jest odpowiedzialny za działania, zaniechania, uchybienia 
i zaniedbania każdego podwykonawcy i jego pracowników tak, jakby to były działania, zaniechania, uchybienia lub zaniedbania jego własnych pracowników.
Kary umowne

§ 5

1. Zamawiający może żądać od Wykonawcy zapłaty kar umownych za opóźnienie:

1) w wykonaniu przedmiotu umowy w terminie, o którym mowa w § 2 ust. 3 - 
w wysokości 250,00, za każdy rozpoczęty dzień opóźnienia,

2) w realizacji zgłoszeń dotyczących usunięcia błędu systemu MDM, w terminie o którym mowa w § 4 ust. 9 pkt 3 Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 100,00 zł, za każdy rozpoczęty dzień opóźnienia,

2. W przypadku, gdy suma naliczonych przez Zamawiającego kar umownych przekroczy 10 % maksymalnej wartości brutto przedmiotu umowy określonej w § 3 ust. 1, Zamawiający może odstąpić od umowy. Oświadczenie Zamawiającego o odstąpieniu od umowy powinno być złożone w terminie 20 dni od dnia zaistnienia okoliczności, o której mowa w zdaniu pierwszym.
3. Wykonawca wyraża zgodę na potrącenie ewentualnych kar umownych 
z wynagrodzenia za wykonanie umowy.

4. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego wysokość kar umownych.

Ochrona danych osobowych 

§ 6

1. Wykonawca zobowiązuje się do zapewnienia w toku realizacji umowy stosowania przepisów o ochronie danych osobowych, w tym do stosowania wszelkich środków technicznych i organizacyjnych koniecznych dla zapewnienia przetwarzania danych osobowych zgodnego z powszechnie obowiązującymi przepisami prawa. 

2. Wykonawca jest uprawniony do przetwarzania danych osobowych wyłącznie dla celów związanych z prawidłową realizacją umowy. W szczególności Wykonawca nie jest uprawniony do udostępniania danych osobowych innym podmiotom niż uprawnionym na podstawie przepisów prawa.  

3. Strony zobowiązują się do rzetelnego wypełnienia ciążącego na nich obowiązku informacyjnego wynikającego z art. 13 lub 14 RODO.

4. W sytuacji  powierzenia Wykonawcy danych osobowych osób fizycznych przetwarzanych przez Zamawiającego niezbędne będzie zawarcie umowy powierzenia danych osobowych.
Postanowienia końcowe

§ 7

1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności, z zastrzeżeniem, że każda ze Stron może jednostronnie dokonać zmiany w niniejszej umowie w zakresie wskazanych telefonów, adresów e-mail i osób, zawiadamiając o tym pisemnie drugą Stronę. Zmiana ta wywołuje skutek od dnia doręczenia jej drugiej Stronie. 

2. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy kodeksu cywilnego. 

3. Zamawiającemu przysługuje prawo do odstąpienia od umowy w następujących przypadkach:

1) w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, w terminie 30 dni od dnia powzięcia wiadomości o tych okolicznościach,

2) gdy Wykonawca nie przystąpił do realizacji przedmiotu umowy lub przerwał jej realizację i nie realizuje go bez uzasadnionej przyczyny, przez okres co najmniej 14 dni, mimo wezwania Zamawiającego.

4. Odstąpienie przez Zamawiającego od umowy z przyczyn, o których mowa 
w ust. 3, nie stanowi podstawy dochodzenia przez Wykonawcę jakichkolwiek roszczeń w stosunku do Zamawiającego, oprócz zapłaty wynagrodzenia wyłącznie za należyte wykonanie przedmiotu umowy do dnia odstąpienia, potwierdzonego stosowym protokołem.

5. Odstąpienie od umowy winno nastąpić w formie pisemnej pod rygorem nieważności takiego oświadczenia i powinno zawierać uzasadnienie.

6. Wszystkie ewentualne spory mogące wyniknąć w związku z realizacją niniejszej umowy będą podlegały rozstrzygnięciu przez sąd powszechny właściwy dla siedziby Zamawiającego.

7. Za „dzień roboczy” Strony uważają dzień od poniedziałku do piątku 
z wyłączeniem dni ustawowo wolnych od pracy, zgodnie z obowiązującym kalendarzem na terenie RP w godzinach 08:00 – 15:30. 

8. Zmiana umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami Ustawy PZP, w szczególności: 

1) stosownie do art. 144 ust. 1 pkt 1 Ustawy PZP, Zamawiający przewiduje możliwość wprowadzenia do umowy zmian:

a) w przypadku wprowadzenia przez producenta nowej wersji systemu MDM, Zamawiający dopuszcza zmianę wersji systemu pod warunkiem, że nowa wersja spełnia wymagania określone w załączniku nr 1, 

b) w przypadku wystąpienia przyczyn niezależnych od Wykonawcy, związanych z równolegle prowadzonymi przez Zamawiającego projektami mającymi wpływ na realizację umowy lub w związku ze zmianami okoliczności wynikającymi ze specyfiki działalności Zamawiającego, Zamawiający dopuszcza zmiany terminu realizacji Umowy,

c) zmiany terminów – w przypadku zajścia siły wyższej pod pojęciem, której rozumie się nadzwyczajne okoliczności (takie jak: klęski żywiołowe, strajki, katastrofy),

d) zmiany miejsca świadczenia serwisu gwarancyjnego – w przypadku zmian w strukturze organizacyjnej Zamawiającego.

2) Strony są uprawnione do dokonania zmian o łącznej wartości nieprzekraczającej 10% wartości zamówienia określonej pierwotnie w Umowie i nieprzekraczającej kwot określonych w przepisach wydanych na podstawie art. 11 ust. 8 Ustawy PZP, niezależnie od innych przypadków zmian dozwolonych przepisami Ustawy PZP,

3) Strony są uprawnione do wprowadzenia do umowy zmian nieistotnych, to jest innych, niż zmiany zdefiniowane w art. 144 ust. 1e Ustawy PZP.

9. Zamawiający oświadcza, że stosuje wymagania Systemu Zarządzania Środowiskowego, którego celem jest utrzymanie zgodności z obowiązującym prawem z zakresu ochrony środowiska i stały postęp w dziedzinie zmniejszania uciążliwości dla środowiska. Dokumentem wiodącym Systemu jest „Polityka Środowiskowa", dostępna pod adresem: www.arm.gov.pl (informacje ogólne; system zarządzania).

10. Wykonawca przyjmuje do wiadomości, że System Zarządzania Środowiskowego wymaga informowania Zamawiającego o wszelkiego rodzaju czynnościach związanych z realizacją umowy, które mogą stanowić zagrożenie dla środowiska oraz o wydarzeniach nagłych, które takie zagrożenia spowodowały.

11. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Zamawiającego i jeden dla Wykonawcy.

ZAMAWIAJĄCY

                         


      WYKONAWCA

Zestawienie załączników:

Zał. nr 1 – Specyfikacja techniczna

Zał. nr 2 – Protokół zdawczo – odbiorczy / Protokół usunięcia błędu

Zał. nr 3 – Wytyczne Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Wewnętrznych









Załącznik nr 1 do IPU
Specyfikacja techniczna

Minimalne wymagania dla systemu zarządzania stacjami roboczymi wraz z modułem MDM - Mobile Device Manager do zarządzania urządzeniami mobilnymi tj. smartfonami oraz tabletami :

1. System musi umożliwiać jego instalację na systemie operacyjnym Windows (wersja co najmniej 2008 Server)

2. Interfejs systemu oraz konfiguracji musi być w całości dostępny z poziomu przeglądarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub nowszej, Chrome 47 lub nowszej) bez potrzeby instalacji tzw. grubego klienta.

3. Architektura systemu musi być agentowa

4. Architektura systemu musi dawać możliwość instalacji serwerów dystrybucyjnych w lokalizacjach zdalnych, umożliwiając zarządzanie urządzeniami końcowymi bez konieczności łączenia się z serwerem głównym i nadmiernego obciążania łącza.

5. System musi wspierać bazy danych: PostgreSQL oraz MSSQL

6. System musi mieć możliwość zarządzania stacjami roboczymi z zainstalowanym systemem operacyjnym:

6.1. Windows co najmniej w wersjach: 8.1, 10, Server, 2008, 2012, 2016.

7. Dodatkowo system musi mieć możliwość zarządzania systemami operacyjnymi:

7.1.  Linux co najmniej w wersjach: Ubuntu 10.04, Red Hat Enterprise Linux 6, CentOS, Fedora 19, Mandriva 2010, Debian 7, Linux Mint 13, OpenSuSE 11, SuSE Enterprise Linux 11

7.2.  Mac OS w wersjach: 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12, 10.13

8. System musi umożliwiać instalację i deinstalację aplikacji z indywidualnymi ustawieniami dla pojedynczych stacji, określonych grup roboczych, użytkowników lub grup użytkowników.

9. System musi posiadać możliwość tworzenia list aplikacji, które będą mogły być otwierane i instalowane przez samego użytkownika z poziomu stacji roboczej, tzw. Portal samoobsługowy

10. System musi mieć wbudowane funkcje zarządzania i wdrażania łat systemowych i ServicePack na stacjach roboczych oraz serwerach, w szczególności musi rozpoznawać sekwencje instalacji.

10.1. Funkcje wdrażania łat powinny obejmować co najmniej oprogramowanie:

· Systemy operacyjne Windows, 8.1, 10, Server 2008, 2012, 2016.

· Microsoft Office 

· Google Chrome

· Opera

· Skype

· Mozilla Firefox

· Adobe Reader

· Adobe Acrobat

· Adobe Shockwave Player

· Adobe Flash Player

· Java

· WinRar

11. System musi mieć możliwość włączenia opcji testowania i zatwierdzania poprawek na wybranej grupie komputerów testowych przed instalacją poprawek w środowiskach produkcyjnych klientów.

12. System musi mieć wbudowane narzędzia rozpoznawania podatności stacji roboczych na zagrożenia w oparciu o brakujące łaty systemowe.

13. Architektura systemu musi umożliwiać zarządzanie stacjami roboczymi w sieci LAN, WAN bezpośrednio z poziomu serwera centralnego jak i za pośrednictwem serwerów sond.

14. System musi mieć wbudowane narzędzia zarządzania zasobami IT, w szczególności musi rozpoznawać komponenty sprzętowe oraz oprogramowanie zainstalowane na stacjach roboczych.

15. System musi posiadać wbudowane narzędzia zdalnego dostępu (sesji) z wykorzystaniem technologii ActiveX, HTML 5, z możliwością uzyskania potwierdzenia użytkownika oraz mieć możliwość włączenia opcji nagrywania tych sesji.

16. System musi umożliwiać wdrażanie polityk konfiguracji dla systemów Windows, w szczególności polityk dostępu do interfejsu USB, zużycia energii, konfiguracji drukarek i przeglądarek Internet Explorer, Mozilla Firefox, Google Chrome. 

17. Konfiguracja polityk dostępu do USB musi umożliwiać blokowanie co najmniej poniższych typów urządzeń, a także mieć możliwość wykluczania z listy zablokowanych konkretnych urządzeń o danym identyfikatorze urządzenia lub danego dostawcy, a dla dysków przenośnych tych, które są szyfrowane za pomocą rozwiązania BitLocker:

· Mysz

· Stacje dysków (takie jak napędy USB, zewnętrzne dyski twarde oraz dyski wirtualne)

· CD ROM

· Urządzenia przenośne (takie jak telefony komórkowe, kamery cyfrowe i przenośne odtwarzacze multimedialne)

· Bluetooth

· Obraz (takie jak kamery USB i skanery)

· Drukarka

· Modem

· Urządzenia USB Apple (takie jak iPad, iPhone i iPod, łączące się z programem iTunes)

18. System musi posiadać wbudowane narzędzia systemowe umożliwiające zdalne uruchamianie stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie, czyszczenie i defragmentację dysków.

19. System musi mieć rozbudowany system zarządzania użytkownikami z podziałem na administratora, audytora, gościa, menadżera z możliwością dodawania nowych ról z określonymi uprawnieniami.

20. System musi mieć możliwość dodania nowego użytkownika systemu z uwierzytelnianiem lokalnym.

21. System musi mieć możliwość włączenia opcji uwierzytelniania dwuskładnikowego, dzięki któremu dostęp do systemu odbywać się będzie poprzez podanie swojego hasła dostępu (lokalnego) oraz drugiego składnika w postaci jednorazowego hasła wysyłanego na maila.

22. System musi dawać możliwość uruchamiania instalatora aplikacji z uprawnieniami dowolnego użytkownika.

23. System musi umożliwiać dodawanie i rozliczanie licencji aplikacji.

24. System musi umożliwiać wykrywanie zakazanego oprogramowania i uruchamiać działania naprawcze, w tym automatyczne odinstalowanie niepożądanej aplikacji.

25. System musi posiadać możliwość włączenia pomiaru wykorzystania wskazanej aplikacji.

26. System musi mieć możliwość blokowania plików wykonywalnych EXE poprzez reguły oparte na ścieżce aplikacji lub wartości hash.

27. System musi mieć możliwość uruchamiania zdalnego Menedżera Systemu dla systemu operacyjnego Windows bez potrzeby uruchamiania połączenia zdalnego sesją RDP, który pozwoli na:

· Podgląd i zamykanie uruchomionych procesów na stacji roboczej

· Podgląd, uruchamianie, zatrzymywanie, zmianę stanu usług na stacji roboczej

· Uruchamianie zdalnego wiersza poleceń

· Podgląd, dodawanie i modyfikację rejestru systemowego stacji roboczej

· Przegląd logów systemowych stacji roboczej

· Podgląd menedżera urządzeń

· Podgląd udziałów sieciowych

28. System musi umożliwiać generowanie następujących raportów:

28.1. Wykorzystania aplikacji w skali całej organizacji

28.2. Raporty dotyczące poprawek

· Narażone systemy

· Narażone poprawki

· Obsługiwane poprawki 

· Brakujące poprawki czekające na zatwierdzenie

· Systemy wymagające ponownego uruchomienia

28.3. Raporty inwentaryzacji

28.3.1. Raporty dotyczące sprzętu

· Komputery wg systemu operacyjnego

· Komputery wg producenta

· Komputery wg pamięci

· Komputery wg wykorzystania dysku

· Komputery wg typu urządzenia

· Zmapowane dyski logiczne

28.3.2. Raporty dotyczące oprogramowania

· Oprogramowanie według producenta

· Ostatnio zainstalowane oprogramowanie

· Niedozwolone oprogramowanie

· Wykorzystanie oprogramowania przez komputer

· Klucze produktu oprogramowania

· Komputery z/bez określonego oprogramowania

· Podsumowanie zasad pomiaru użytkowania oprogramowania

· Oprogramowanie specyficzne dla użytkownika

28.3.3. Raporty dotyczące licencji

· Zgodność licencji

· Licencje do odnowienia

28.3.4. Raporty dotyczące systemu

· Użytkownicy grupy systemu

· Komputery wg usług

28.3.5. Raporty dotyczące gwarancji

· Gwarancja niedługo wygaśnie

· Gwarancja wygasła

· Niezidentyfikowane komputery

28.3.6. Raporty bezpieczeństwa

· Szczegóły Antivirus

· Szczegóły Bitlocker

· Szczegóły Firewall

28.3.7. Raporty skanowania plików multimedialnych

· Szczegóły pliku wg kategorii

· Szczegóły pliku wg rozszerzenia

28.4. Raporty dotyczące USB

· Raport wykorzystania USB

29. System musi umożliwiać planowanie raportów i przesyłanie ich w formie pliku PDF, XLSX, CSV na podany adres mailowy

30. System musi umożliwiać tworzenie niestandardowych raportów w oparciu o kryteria dostępne  z systemu.

31. System musi umożliwiać tworzenie niestandardowych raportów w oparciu o wysyłanie zapytań SQL do bazy danych z poziomu konsoli zarządzającej.

32. System musi umożliwiać korzystanie z szablonów definiujących adres IP, nazwę, członkostwo w domenie, ustawienia zgodnie z konfiguracją dla nowych instalacji.

33. System musi umożliwiać kopiowanie plików do folderów, kopiowanie wielu plików i kopiowanie folderów.

34. System musi pozwalać na zarządzanie AD w różnych sieciach.

35. System musi umożliwiać rozszerzenia funkcjonalności o moduł zarządzania flotą urządzeń mobilnych typu smartfony i tablety z zainstalowanymi systemami operacyjnymi: Android 2.2 i wyższe, iOS 4 i wyższe, Windows Phone 8 i wyższe.

35.1. Moduł musi umożliwiać rozpoznawanie i dodawanie urządzeń

35.1.1. Wdrożenie Over-the-Air(OTA) 

35.1.2.  Ręczne dodawanie urządzeń 

35.1.3.  Zbiorcze dodawanie urządzeń z pliku CSV 

35.1.4.  Uwierzytelnione dodawanie z jednorazowym kodem

35.2. Moduł musi pozwalać na zarządzanie profilami

35.2.1. Konfiguracja polis / profili - konfiguracja ustawień polis dostępu do zasobów organizacyjnych 

35.2.2.  Restrykcje – szyfrowanie urządzenia, ograniczanie użytkowania kamery, youtube, przeglądarki Safari, itp. 

35.2.3.  Organizacyjny dostęp - zapewnia dostęp do organizacyjnych zasobów jak mail, Wi-Fi, VPN 

35.2.4.  Grupy urządzeń - tworzenie logicznych grup urządzeń w oparciu o departamenty, lokalizacje, w celu rozróżnienia urządzeń organizacyjnych od BYOD (Bring Your Own Device) i wdrażania polis, restrykcji i dystrybucji aplikacji do wszystkich urządzeń w grupie

35.3. Moduł musi pozwalać na zarządzanie zasobami

35.3.1. Pełna informacja o urządzeniu: szczegóły, certyfikaty, zainstalowane aplikacje 

35.3.2. Wbudowane, predefiniowane raporty

35.4. Moduł musi pozwalać na zarządzanie aplikacjami

35.4.1. Zarządzanie i dystrybucja własnych aplikacji i AppStore 

35.4.2. Integracja z programem Apple VPP 

35.4.3.  Publikacja aplikacji w katalogu aplikacji dla użytkowników na potrzeby samodzielnej instalacji

35.5. Moduł musi pozwalać na zarządzanie bezpieczeństwem

35.5.1. Kod dostępu: Wymuszenie kodu w celu blokowania nieautoryzowanego dostępu 

35.5.2.  Zdalna blokada: W celu uniknięcia niepowołanego użycia utraconego urządzenia 

35.5.3.  Pełne czyszczenie: Usunięcie wszystkich danych z telefonu w celu wycieku danych po kradzieży 

35.5.4.  Organizacyjne czyszczenie: Usunięcie tylko danych organizacyjnych i pozostawienie danych prywatnych - funkcjonalność absolutnie kluczowa w przypadku zarządzania urządzeniami BYOD (Bring Your Own Device) w ramach organizacyjnej floty smartonów

35.6. Moduł musi realizować funkcjonalności:

35.6.1. Pozwalać na  dystrybucję certyfikatów CA na urządzenia z systemem iOS, przy użyciu profilu certyfikatu.

35.6.2. Moduł musi pozwalać na obsługę trybu Kiosk dla urządzeń z systemem Android, z systemem OS 5.0 lub nowszym.

35.6.3. Moduł musi pozwalać na wyszukiwanie aplikacji w kiosku według nazwy aplikacji.

35.6.4. Moduł musi pozwalać na konfiguracje konta Android for Work, które zapewnia zaawansowane funkcje zarządzania aplikacjami i funkcje konfiguracyjne.

35.6.5. Moduł musi pozwalać na konteneryzację urządzeń z Androidem w wersji 5.0 lub nowszej, używając Androida for Work.

35.6.6. Moduł musi pozwalać na konfiguracje uprawnień i konfiguracje aplikacji za pomocą Android for Work.

35.6.7. Moduł musi pozwalać na cichą instalację aplikacji Sklepu Play przy użyciu Android for Work

35.6.8. Moduł musi pozwalać na reset urządzenia nawet po wygaśnięciu poświadczeń AD.

35.6.9. Moduł musi pozwalać na śledzenie i zabezpieczenie utraconych urządzeń.

35.6.10. Moduł musi obsługiwać protokół Simple Certificate Enrollment Protocol (SCEP) do integracji z urzędem certyfikacji za pomocą SCEP w celu automatyzacji dystrybucji certyfikatów klienta na urządzenia z systemem iOS.

35.6.11. Moduł musi pozwalać na dystrybucję certyfikatów CA na urządzenia z systemem Android przy użyciu profilu certyfikatu.

35.6.12. Moduł musi pozwalać na automatyzację przypisywania użytkowników urządzeniom z funkcją DEP.

35.6.13. Moduł musi pozwalać na korzystanie z certyfikatu Enterprise CA.

35.6.14. Moduł musi pozwalać na przesyłanie zbiorcze szczegółów APN, co ułatwia dystrybucję zasad APN.

35.6.15. Moduł musi pozwalać na wyświetlanie niestandardowych wiadomości i zapewnianie funkcji połączeń na ekranie blokady zagubionego urządzenia itp. 
w urządzeniach z Androidem.

35.6.16. Moduł musi pozwalać na powiadamianie pracowników zamawiającego pocztą elektroniczną, gdy zarządzanie urządzeniem zostało odwołane przez użytkowników.

35.6.17. Moduł musi pozwalać na obsługę trybu kiosku dla urządzeń, które nie obsługują Android for Work.

35.6.18. Moduł musi pozwalać na obsługę  zmiany nazwy urządzenia podczas przekazywania urządzenia.

35.6.19. Moduł musi pozwalać na łatwe wdrażanie ustawień konfiguracji Online Exchange dla wszystkich użytkowników organizacji w korzystających z konteneryzacji.

35.6.20. Moduł musi pozwalać na wprowadzenie nazwy punktu dostępowego (APN) dla urządzeń Samsung, aby skonfigurować komunikację opartą na komórkowej transmisji danych na zarządzanych urządzeniach.

35.6.21. Moduł musi pozwalać na konfigurację systemu Android for Work bez pakietu G Suite.

35.6.22. Moduł musi pozwalać na integrację z urzędem certyfikacji za pomocą SCEP, aby zautomatyzować dystrybucję certyfikatów klienta na urządzenia z systemem Windows.

35.6.23. Moduł musi pozwalać na obsługę funkcji zdalne ponowne uruchamianie urządzeń z systemem Windows 10.

35.6.24. Moduł musi pozwalać na obsługę i bezproblemową migrację licencji aplikacji na iOS, gdy typ instalacji aplikacji zmienia się, aby nie wymagać identyfikatora Apple ID.

35.6.25. Moduł musi pozwalać na obsługę automatycznego usuwania aplikacji / profili po usunięciu urządzenia z grupy

35.6.26. Moduł musi pozwalać na nawiązanie sesji zdalnej na urządzenia Android.

35.6.27. Moduł musi pozwalać na obsługę historii lokalizacji. Dzięki temu administratorzy mogą wyświetlać i przechowywać dane o lokalizacji obsługiwane przez urządzenie w określonym przedziale czasu.

35.6.28. Moduł musi pozwalać na wyszukiwanie urządzeń za pomocą numeru telefonu urządzenia.

35.6.29. Moduł musi pozwalać na import certyfikatów SSL z rozszerzeniami takimi jak .jks i .keystore.

35.6.30. Moduł musi pozwalać na dystrybucję certyfikatów CA na urządzenia Windows, Aplikacja musi pozwalać na politykę certyfikatów.

35.6.31. Moduł musi pozwalać na wsparcie automatycznej instalacji aplikacji Android z obsługą kiosku, jeśli aplikacje nie są obecne na urządzeniu.

35.6.32. Moduł musi pozwalać na zarządzanie aplikacją Apple Classroom, na urządzenia z systemem iOS 11 i nowszym.

35.6.33. Moduł musi pozwalać na obsługę i cichą instalację aplikacji Sklepu Play na wszystkie urządzenia z systemem Android przy użyciu Android for Work.

35.6.34. Moduł musi umożliwiać obsługę zdalną na urządzeniach z iOS.

35.6.35. Moduł musi pozwalać na zarządzanie treścią tak, aby zdalnie dystrybuować dokumenty do zarządzanych urządzeń OTA.

35.6.36. Moduł musi pozwalać na rejestrację Android Zero Touch tak, aby zdalnie zarejestrować flotę urządzeń, przy aktywacji urządzenia bez interwencji użytkownika.

35.6.37. Moduł musi pozwalać na obsługę Windows 10 Admin Subsrollment tak, aby bezproblemowo zarejestrować wiele laptopów, komputerów stacjonarnych z Windows 10 bez interwencji użytkownika

35.6.38. Moduł musi pozwalać na automatyczną instalację aplikacji, która ma być obsługiwana w trybie Kiosk na urządzeniach z systemem iOS

35.6.39. Moduł musi pozwalać na integrację z Business Store.

35.6.40. Moduł musi pozwalać na integrację z wieloma kontami DEP.

35.6.41. Moduł musi pozwalać na wstępne definiowanie podstawowych ustawień aplikacji Windows przy użyciu Konfiguracji aplikacji.

35.6.42. Moduł musi pozwalać jednym kliknięciem dystrybuować aplikacje, profile i dokumenty do grup / urządzeń.

35.6.43. Moduł musi pozwalać na skonfigurowanie zasad dotyczących kodów dostępu dla techników logujących się do serwera MDM.

35.6.44. Moduł musi pozwalać na tworzenie ról ze wstępnie zdefiniowanymi uprawnieniami do zarządzania niektórymi grupami urządzeń.

35.6.45. Moduł musi pozwalać na zarządzanie aktualizacjami systemu operacyjnego w celu zautomatyzowania i zaplanowania aktualizacji systemu operacyjnego na urządzeniach z systemem iOS i Android. 

35.6.46. Moduł musi pozwalać na obsługę integracji z produktem Business Store.

35.6.47. Moduł musi pozwalać na rejestrację urządzenia za pomocą konta Azure w MDM Cloud.

35.6.48. Moduł musi umożliwiać przeglądanie / pobieranie listy urządzeń kwalifikujących się do programu Apple Free Repair.

35.6.49. Moduł musi umożliwiać skonfigurowanie adresu URL strony głównej przeglądarki dla urządzeń z systemem Windows.

35.6.50. Moduł musi pozwalać na przesyłanie wewnętrznych aplikacji korporacyjnych o rozmiarze do 1,5 GB

35.6.51. Moduł musi pozwalać na tworzenie ról, umożliwiając technikom zdalne sterowanie urządzeniami przenośnymi.

35.6.52. Moduł musi pozwalać na obsługę  Google Play Protect dla urządzeń z systemem Android.

35.6.53. Moduł musi pozwalać zbiorczo zarejestrować wiele urządzeń z systemem Windows 10, a także ułatwić proces aktywacji urządzenia, korzystając z rejestracji Windows Azure / AutoPilot.

35.6.54. Moduł musi pozwalać wyświetlić listę użytkowników w MDM i powiązanych z nimi urządzeniach w widoku dedykowanym.

35.6.55. Moduł, w ramach zasad ograniczeń zabezpieczeń, musi pozwalać wymuszać na użytkownikach uwierzytelnianie przy użyciu identyfikatora FaceID, aby umożliwić programowi Safari i innym aplikacjom automatyczne uzupełnianie haseł i danych karty kredytowej.

35.6.56. Moduł musi pozwalać na poznanie szczegółów dotyczących sesji użytkownika oraz zakończenie aktualnie aktywnych sesji.

35.6.57. Moduł musi pozwalać na obsługę VPN dla urządzeń z systemem Android.

35.6.58. Moduł musi wyświetlać podstawowe informacje, takie jak IMEI, IMSI, numer telefonu itp.

35.6.59. Moduł musi umożliwiać wybór pomiędzy domyślnym programem uruchamiającym urządzenia a programem uruchamiającym MDM dla Kiosku na urządzeniach z Androidem.

35.6.60. Moduł musi umożliwiać skonfigurowanie ustawień bezpieczeństwa serwera w celu zapewnienia bezpiecznego zarządzania urządzeniami. Moduł musi pozwalać na obsługę uwierzytelniania dwuskładnikowego dla logowania pracowników zamawiającego.
35.6.61. Moduł musi umożliwiać zdalne ponowne uruchamianie urządzeń za pomocą jednego kliknięcia.

35.6.62. Moduł musi pozwalać na wyświetlanie warunków użytkowania odnoszących się do organizacji.

35.6.63. Moduł musi umożliwiać konfigurację ustawień prywatności urządzenia, określenie rodzaju danych, które można gromadzić, poleceń do wykonania na urządzeniu itp.

35.6.64. Moduł musi pozwalać na obsługę wielu metod tymczasowego wyłączania Kiosku na urządzeniach z Androidem.









Załącznik nr 2 do IPU


…………………… dnia ………

PROTOKÓŁ ZDAWCZO – ODBIORCZY
/ PROTOKÓŁ USUNIĘCIA BŁĘDU *

Zamawiający: Agencja Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa
Wykonawca: ….
Umowa została wykonana zgodnie / niezgodnie* z postanowieniami w niej zawartymi.

Opis / Uwagi: …………………………………………………………………………………………………...…………………………………………………………………………………………………...…………………………………………………………………………………………………...

ZAMAWIAJĄCY

                         


      WYKONAWCA

*Niepotrzebne skreślić

Załącznik nr 3 do IPU

	WYTYCZNE

BEZPIECZEŃSTWA

INFORMACJI 

DLA KONTRAHENTÓW 
I JEDNOSTEK ZEWNĘTRZNYCH

(zbiór zasad regulujących działania kontrahentów/jednostek zewnętrznych, realizujących dostawy lub świadczących usługi na rzecz Agencji Rezerw Materiałowych)


Dział I

Zasady wynikające z Polityki Bezpieczeństwa Informacji

§ 1

1. Polityka Bezpieczeństwa Informacji obejmuje wszystkich kontrahentów, jednostki zewnętrzne i ich pracowników, jeśli w trakcie realizacji umowy posiadają dostęp do zasobów informacyjnych oraz zasobów do przetwarzania informacji Agencji Rezerw Materiałowych.

2. Ochronie podlegają niżej wymienione zasoby:

1) dane i informacje przetwarzane w Agencji Rezerw Materiałowych, niezależnie od ich formy i nośnika;

2) oprogramowanie i sprzęt wykorzystywany do przetwarzania, przesyłania i przechowywania danych i informacji w Agencji Rezerw Materiałowych;

3) pomieszczenia zawierające kluczowy sprzęt teleinformatyczny, jak również te, w których przechowuje się dokumenty zawierające informacje niejawne oraz inne informacje prawnie chronione;

4) pozostałe mienie wykorzystywane przez Agencję Rezerw Materiałowych lub będące jej własnością; 

5) relacje z podmiotami zewnętrznymi współpracującymi z Agencją Rezerw Materiałowych;

6) wizerunek Agencji Rezerw Materiałowych.

3. Ustanowienie Polityki Bezpieczeństwa Informacji ma na celu zapewnienie ochrony informacji rozumiane jako zachowanie poufności, dostępności 
i integralności informacji przetwarzanych w Agencji Rezerw Materiałowych.

4. Naruszenie postanowień Polityki Bezpieczeństwa Informacji przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.

5. Jednostki zewnętrzne mają dostęp do zasobów informacyjnych Agencji Rezerw Materiałowych na podstawie odrębnych przepisów lub upoważnień.

6. Odpowiedzialność za bezpieczeństwo informacji obejmuje wszystkie jednostki Agencji Rezerw Materiałowych oraz wszystkie sytuacje, w których informacje związane z działalnością Agencji Rezerw Materiałowych są przetwarzane poza jej siedzibą.

7. Postanowień Polityki Bezpieczeństwa Informacji, o których mowa w tym zbiorze nie stosuje się do przedsiębiorców zawierających umowy z Agencją Rezerw Materiałowych w zakresie gospodarowania rezerwami strategicznymi i gospodarowania zapasami ropy naftowej i paliw. W tym przypadku zobowiązuje się dyrektorów jednostek/komórek organizacyjnych do stosowania przepisów gwarantujących właściwe zabezpieczenie informacji zawartych w umowie.

Dział II

Bezpieczeństwo fizyczne

Rozdział 1

Obszary bezpieczne

§ 2

1. Powierzchnia biurowa zajmowana przez Centralę Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę dedykowaną.

2. Powierzchnia biurowa zajmowana przez Oddziały Terenowe i Składnice Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną.

3. Powierzchnia biurowa zajmowana przez Dział Obsługi Szkoleniowo-Konferencyjnej Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną;

3) strefę dedykowaną.

4. Strefa administracyjna to powierzchnia będąca w użytkowaniu Agencji Rezerw Materiałowych.

5. Strefa dedykowana to wydzielona część strefy administracyjnej lub ochronnej wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

6. Strefa ochronna to specjalnie wydzielona część obiektu, poddana szczególnej kontroli wejść, wyjść i przebywania, wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

7. Kontrola dostępu w Składnicach Agencji Rezerw Materiałowych odbywa się przez Wewnętrzną Służbę Ochrony, która rejestruje osobę w książce ewidencji ruchu osobowego i wydaje mu przepustkę. 

8. W siedzibie Centrali Agencji Rezerw Materiałowych, Oddziałach Terenowych oraz Centrum Zapasowym samodzielne wejście do stref dostępu objętych elektronicznym systemem kontroli dostępu odbywa się wyłącznie na podstawie karty magnetycznej. 

9. Wszystkie drzwi z kontrolą dostępu powinny być zaopatrzone w urządzenie samozamykające.

10. Wstęp do strefy dedykowanej ograniczony jest tylko do osób, które uzyskały stosowne uprawnienia z zastrzeżeniem ust. 11–13. 

11. Dopuszcza się przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach w określonym celu w:

1) 
Centrali za wiedzą i zgodą właściwego Dyrektora Biura lub osoby go zastępującej;

2) 
Centrum Zapasowym za zezwoleniem (jednorazowym lub czasowym) osób odpowiedzialnych za nadzór nad poszczególnymi strefami (odpowiednio: Dyrektora BT, Dyrektora BIL, POIN);

3) 
w OT Agencji Rezerw Materiałowych za zezwoleniem Dyrektora OT Agencji Rezerw Materiałowych;

4) 
w Składnicach za zezwoleniem Kierownika Składnicy ARM.

12. Przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach możliwe jest wyłącznie pod nadzorem osoby posiadającej uprawnienia dostępu do danej strefy. 

13. Pobyt osoby, która nie posiada uprawnień do przebywania w serwerowni, musi zostać odnotowany. W książce ewidencji osób wchodzących do serwerowni należy zarejestrować jej dane, a także datę i godzinę jej wejścia i wyjścia.

14. Wnoszenie i wynoszenie do i ze stref dedykowanej i stref ochronnych elektronicznych nośników informacji może mieć miejsce tylko i wyłącznie 
w przypadkach wynikających z procedur eksploatacji zainstalowanego tam sprzętu teleinformatycznego. 

15. Ciągi komunikacyjne obiektów Agencji Rezerw Materiałowych są zaopatrzone w tabliczki informujące o kierunku ewakuacji i w miarę potrzeby wyposażone w oświetlenie awaryjne. Zgodnie z przepisami prawa opracowane są instrukcje przeciwpożarowe.

16. Drogi ewakuacyjne są oznaczone.

Rozdział 2

Wejścia i wyjścia do Agencji Rezerw Materiałowych osób 
nie będących pracownikami Agencji oraz pracowników 
OT i Składnic Agencji Rezerw Materiałowych

§ 3

1. Wejścia i wyjścia do strefy administracyjnej danej komórki/jednostki organizacyjnej osób nie będących pracownikami Agencji Rezerw Materiałowych wymagają potwierdzenia możliwości przyjęcia Gościa i zaewidencjonowania przez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

3) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych;

4) Recepcję Działu Obsługi Szkoleniowo-Konferencyjnej (w przypadku Centrum Zapasowego).

2. Rejestrację Gościa pracownik w Centrali odnotowuje w aplikacji „EWIDENCJA GOŚCI". 

3. W Centrum Zapasowym rejestracji Gościa dokonuje pracownik Recepcji Działu Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”. W Oddziałach Terenowych/Składnicach rejestracja Gościa odbywa się w sposób określony przez Dyrektora OT/Kierownika Składnicy. 

4. Pracownik Recepcji w Centrali/Dziale Obsługi Szkoleniowo-Konferencyjnej, Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych, pracownik Wewnętrznej Służby Ochrony w Składnicy spisuje zgodnie z istniejącą procedurą z dokumentu tożsamości lub legitymacji służbowej imię i nazwisko Gościa, rodzaj i nr dokumentu tożsamości, cel wizyty, godzinę wejścia, imię i nazwisko pracownika Agencji Rezerw Materiałowych przyjmującego Gościa.

5. Gość w Centrali, Centrum Zapasowym oraz w Oddziale Terenowym ARM otrzymuje identyfikator „Gość" a w Składnicy przepustkę jednorazową.

6. Nr identyfikatora odnotowuje: pracownik Recepcji w Centrali ARM w aplikacji „EWIDENCJA GOŚCI", pracownik Recepcji w Dziale Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”, pracownik Oddziału Terenowego ARM w rejestrze „Ewidencji gości”. 

7. Pracownik Recepcji w Centrali odprowadza Gościa do właściwej komórki organizacyjnej, natomiast w Centrum Zapasowym, Oddziałach Terenowych i Składnicach właściwy pracownik odbiera Gościa odpowiednio od pracownika Recepcji, osoby zajmującej Stanowisko do spraw Kancelaryjno-Biurowych albo od Wewnętrznej Służby Ochrony i towarzyszy mu przez cały czas pobytu na terenie Agencji Rezerw Materiałowych lub do momentu przejęcia Gościa przez innego pracownika. 

8. Gość ma obowiązek noszenia identyfikatora albo przepustki w miejscu widocznym, o czym powinien go poinformować pracownik wydający identyfikator lub przepustkę. 

9. Odprowadzenie Gościa następuje poprzez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) pracownika ARM towarzyszącego Gościowi w Centrum Zapasowym;

3) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

4) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych.

10. Pracownik recepcji/Wewnętrznej Służby Ochrony odbiera identyfikator/ przepustkę i odnotowuje godzinę wyjścia.

Rozdział 3

Zasady dostępu do sieci ARM dla pracowników firm zewnętrznych wykonujących zadania na rzecz Agencji

§ 4

1. Pracownicy firm zewnętrznych wykonujący pracę na rzecz Agencji posiadają dostęp tylko do zasobów, które są im potrzebne do realizacji prac na rzecz ARM – dostęp do innych zasobów jest zabroniony. 

2. Dostęp do sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji odbywa się poprzez przygotowane i skonfigurowane stanowisko SFZ (stanowisko dla firmy zewnętrznej). 

3. Podłączenie i korzystanie z jakiegokolwiek własnego (nie będącego własnością ARM) sprzętu IT możliwe jest wyłącznie po uzyskaniu zgody Dyrektora Biura Teleinformatyki. Zgoda udzielana jest na formularzu stanowiącym załącznik nr 10 do Zasad Zarządzania Bezpieczeństwem Informacji.

4. Uprawnienia do zasobów ARM pracownikom firm zewnętrznych nadaje upoważniony pracownik BT na wniosek pracownika ARM, który nadzoruje wykonywane prace na podstawie wniosku zaakceptowanego przez Dyrektora Biura Teleinformatyki oraz w przypadku dostępu do zasobów poufnych (ZSI-P) przez Inspektora Bezpieczeństwa Teleinformatycznego oraz Pełnomocnika Prezesa ds. Ochrony Informacji Niejawnych, a w przypadku dostępu do danych osobowych przez Administratora Bezpieczeństwa Informacji. Wzór wniosku zawiera załącznik do ZZBI "Wniosek z dnia …………….. o nadanie/odebranie uprawnień do pracy w systemie teleinformatycznym ARM” oraz „Wniosek z dnia …………… o przyznanie/odebranie uprawnień do systemu „ZSI-P ARM” stanowiący załącznik do Procedur Bezpiecznej Eksploatacji systemów niejawnych.

5. Pracownik ARM odpowiedzialny za realizację konkretnej umowy/zamówienia występuje z wnioskiem o nadanie uprawnień do pracy w systemie IT ARM:

1) we wniosku muszą być określone zasoby;

2) wniosek nie może dotyczyć nadania uprawnień na czas nieokreślony.

6. Konto blokowane jest każdego dnia na koniec pracy.

7. Wykonawcy dokonujący, w ramach realizacji zadań umowy zmiany w systemach Agencji podlegają nadzorowi ze strony Biura Teleinformatyki. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM korzystający z własnego sprzętu wyrażają zgodę na każdorazowy wgląd do logów systemu operacyjnego, procesów oraz usług przez pracowników Agencji, w okresie trwania prac.

8. Dostęp do zasobów sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji może się odbywać wyłącznie poprzez wydzieloną podsieć (wydzielony vlan).

9. Wykorzystywanie przez pracowników Wykonawcy uprawnień (loginów i haseł) pracowników Agencji do uzyskania dostępu do zasobów Agencji jest stanowczo zabronione.
10. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM zobowiązani są do przestrzegania zasad wynikających z „Wytycznych bezpieczeństwa informacji dla kontrahentów i jednostek zewnętrznych”.

11. W przypadku zlecenia firmie zewnętrznej prac wymagających dostępu do informacji niejawnych o klauzuli „poufne”, oprócz obowiązku zastosowania się do zasad wymienionych w ust. 1-10, wymagane jest posiadanie przez tę firmę dokumentu potwierdzającego zdolność do ochrony informacji niejawnych w postaci „świadectwa bezpieczeństwa przemysłowego” wydanego przez Agencję Bezpieczeństwa Wewnętrznego (ABW) lub Służbę Kontrwywiadu Wojskowego (SKW). Pracownicy wykonujący zadania objęte umową winni posiadać Poświadczenie bezpieczeństwa uprawniające do dostępu co najmniej do klauzuli „poufne”. 

12. Pracownicy firmy zewnętrznej zobowiązani są do zachowania w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych uzyskanych w związku z realizacją zadań na jej rzecz – zarówno w czasie ich realizacji, jak też w terminie późniejszym, wyjąwszy przypadki przewidziane prawem.  W przypadku, gdy pracownikowi firmy zewnętrznej przyznany zostanie dostęp do zasobów sieciowych Agencji Rezerw Materiałowych, jest on zobowiązany do podpisania oświadczenia o zachowaniu w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych, stanowiącego załącznik nr 1 do niniejszych „Wytycznych Bezpieczeństwa Informacji dla kontrahentów i jednostek zewnętrznych”.

13. W przypadku, gdy do wykonania zadań niezbędna jest instalacja oprogramowania na komputerach lub serwerach Agencji Rezerw Materiałowych przez firmę zewnętrzną, firma ta instaluje oprogramowanie, które użytkuje zgodnie z postanowieniami licencyjnymi. Za nieprawidłowości dotyczące wykorzystania oprogramowania zainstalowanego przez firmę zewnętrzną i wykorzystywanego przez nią przy realizacji zadań odpowiedzialność ponosi ta firma.  

14. Jeżeli postanowienia regulujące wykonanie zadań nie stanowią inaczej, po ich zakończeniu firma zewnętrzna ma obowiązek usunięcia wszelkich dokonanych przez nią instalacji oprogramowania użytkowanego przy realizacji zadań z komputerów oraz serwerów Agencji Rezerw Materiałowych.

Dział III

Postępowanie w przypadku uzasadnionego podejrzenia naruszenia bezpieczeństwa informacji.

§ 5

1. Incydentem w zakresie bezpieczeństwa jest sytuacja powodująca naruszenie zasad bezpieczeństwa a w szczególności utratę poufności, integralności lub dostępności przetwarzanych informacji. Wdrożenie zasad reagowania na incy​denty w zakresie ochrony danych jest istotnym elementem utrzymania odpowiedniego poziomu ich bezpieczeństwa.

2. Do przypadków mogących świadczyć lub świadczących o naruszeniu Zasad Zarządzania Bezpieczeństwem Informacji zalicza się:

1) nie zabezpieczenie informacji nadzorowanych przed dostępem osób niepowołanych;

2) odtajnienie kodu dostępu do stref chronionych;

3) przetwarzanie niezgodnie z instrukcją ochrony informacji niejawnych dokumentów zakwalifikowanych jako „Poufne” lub „Zastrzeżone”;

4) brak właściwego nadzoru nad osobami trzecimi mającymi dostęp do informacji niejawnych;

5) ujawnienie informacji niejawnych;

6) naruszenie lub wadliwe funkcjonowanie zabezpieczeń fizycznych 
w pomieszczeniach, w szczególności wyłamane lub zacinające się zamki, naruszone plomby, nie domykające się bądź wybite okna;

7) udostępnienie informacji wrażliwych osobom nieupoważnionym;

8) pozyskiwanie oprogramowania z nielegalnych źródeł;

9) wprowadzenie do systemu teleinformatycznego treści prawnie zakazanych i chronionych;

10) instalację oprogramowania niepochodzącego i nieautoryzowanego przez Agencję Rezerw Materiałowych;

11) naruszenie ochrony informacji w systemie, w szczególności nieautoryzowane logowanie lub inny objaw wskazujący na próbę lub działanie związane z nielegalnym dostępem do systemu z zewnątrz;

12) nieautoryzowaną modyfikację to jest dodanie, zmiana, usunięcie lub zniszczenie danych przez osoby nieuprawnione lub uprawnione działające w złej wierze lub jako błąd osoby uprawnionej, w szczególności zmiana zawartych danych, utrata całości lub części danych;

13) nieuprawniony dostęp lub próba dostępu do danych znajdujących się 
w systemie, w szczególności nieuprawniona praca na koncie użytkownika, istnienie nieautoryzowanych kont dostępu do informacji, pojawienie się nowych lub nie zablokowanie czy nie usunięcie aktualnych kont dostępu;

14) ujawnienie indywidualnych haseł dostępu użytkowników do systemu przetwarzającego informacje;

15) zanotowanie w krótkim czasie dużej liczby nieudanych prób logowania;

16) utratę usługi, urządzenia lub funkcjonalności;

17) pojawianie się nietypowych komunikatów na ekranie;

18) spowolnienie pracy oprogramowania;

19) nieuprawniony dostęp lub próba dostępu do pomieszczeń, gdzie są przetwarzane informacje;

20) wykonywanie nieuprawnionych kopii informacji, w szczególności wydruki, kopie na pendrive lub innym nośniku przenośnym;

21) nieuprawnioną zmianę lub usunięcie informacji zapisanych na kopiach bezpieczeństwa i archiwalnych;

22) utratę nośnika zwierającego informację, w szczególności kradzież lub zaginięcie kopii bezpieczeństwa, wydruku, pendrive czy dysku;

23) niszczenie nośników informacji w niewłaściwy sposób pozwalający na ich odczyt, w szczególności wydruk, pendrive;

24) niewłaściwe nadawanie uprawnień do przetwarzania informacji, a także nadawanie uprawnień osobie nieupoważnionej;

25) brak dostępu do informacji dla podmiotów uprawnionych;

26) inne sytuacje powodujące lub wskazujące na naruszenie bezpieczeństwa informacji w Agencji Rezerw Materiałowych.

3. Kontrahent/jednostka zewnętrzna ma obowiązek zgłaszania wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo informacji do osoby realizującej daną umowę z ramienia Agencji Rezerw Materiałowych.
4. Naruszenie Zasad Zarządzania Bezpieczeństwem Informacji funkcjonujących w ARM przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.

Załącznik nr 1 

do Wytycznych Bezpieczeństwa Informacji

dla kontrahentów i jednostek zewnętrznych

………………..…………………………

(miejscowość i data)

…………................................................

(Nazwisko i imię)

…………………………………………

(Nazwa firmy zewnętrznej)

OŚWIADCZENIE

Zobowiązuję się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją zadań na rzecz ARM – zarówno w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem.

……………………………………….

(podpis)
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