Załącznik nr 1 do IPU
Opis przedmiotu zamówienia

Specyfikacja jakościowo – techniczna 

 na świadczenie na rzecz Centrali oraz jednostek terenowych ARM usług telekomunikacyjnych Wirtualnych Sieci Prywatnych 
(MPLS VPN) oraz usługi jakości (SLA) 

1. Ogólne założenia techniczne.

1.1. Wykonawca zapewni Zamawiającemu świadczenie usługi MPLS VPN oraz integrację 
z obecnie działającą usługą MPLS VPN przy pomocy symetrycznego łącza stałego.

1.2. Wykonawca zobowiązuje się tak skonfigurować swoje urządzenia, aby Zamawiający mógł dowolnie zarządzać własnym sprzętem sieciowym wstawionym za urządzeniami Wykonawcy oraz Zamawiający mógł dowolnie zarządzać ruchem w ramach przyznanego mu pasma. Konfiguracja urządzeń Wykonawcy w Centrali i 13 jednostkach terenowych Zamawiającego powinna być transparentna dla urządzeń Zamawiającego.

1.3. Wykonawca zapewni możliwość szyfrowania transmisji na łączach VPN dla ruchu z/do Centrali / jednostek terenowych, tak aby Zamawiający mógł wykonać tunel IPSec 
z własnych urządzeń sieciowych.

1.4. Zamawiający wymaga aby końcówka kabla / gniazdo w urządzeniach dostarczonych przez Wykonawcę była w standardzie Ethernet RJ – 45.

1.5. W celu realizacji zamówienia, Wykonawca zobowiązuje się do:

a) wykonania instalacji łącza / łączy  stałego / stałych łączącego / łączących sieci lokalne Zamawiającego z siecią MPLS VPN;

b) dostarczenia i instalacji wszelkich urządzeń niezbędnych do uruchomienia usługi, w tym minimum jednego urządzenia posiadającego złącze FastEthernet (100Base-TX) oraz podłączenia ich do sieci lokalnej Zamawiającego;

c) zainstalowania urządzeń Wykonawcy w wyznaczonych punktach sieci LAN Zamawiającego (zamontowanie urządzeń Wykonawcy na szynach w szafie typu „rack” Zamawiającego i wpięcie ich do sieci LAN Zamawiającego);
d) uruchomienie połączeń MPLS VPN o parametrach znajdujących się w tabeli nr 1 
w oparciu o własną sieć szkieletową MPLS.

1.6. Zamawiający wymaga aby struktura sieci była wykonana przez Wykonawcę 
w topologii full mesh – tzn. „każdy z każdym”.

1.7. Wykonawca zapewni Zamawiającemu monitorowanie usług będących przedmiotem umowy. W tym celu Wykonawca umożliwi Zamawiającemu dostęp (login i hasło) do systemu monitorującego wszystkie parametry łącz (dane w czasie rzeczywistym jak 
i dane historyczne) niezbędne do rozliczenia warunków świadczenia usługi. 

1.8. Zamawiający wymaga każdorazowo podania przyczyny awarii (drogą mailową).

1.9. Zamawiający przewiduje możliwość dokonania w każdej lokalizacji wizji lokalnej po wcześniejszym ustaleniu wizyty z osobą wskazaną w załączniku nr 7 do SIWZ. Wyżej wymieniona osoba wskaże każdorazowo osobę do kontaktu / upoważnioną do przeprowadzenia wizji lokalnej w każdej jednostce terenowej.

1.10. Dla zapewnienia odpowiedniej skalowalności infrastruktury sieciowej i bezpieczeństwa transmisji danych, zapewnienia prywatności i izolacji różnych kanałów VPN konfigurowanych przez Wykonawcę, łącza dostępowe nie mogą być budowane 
z wykorzystaniem:

1) zasobów publicznej sieci Internet,

2) infrastruktury znajdującej się poza terytorium Polski,

3) łączy satelitarnych,

4) komutowanych łączy telefonicznych,

5) łączy technologii radiowych w paśmie nie podlegającym koncesjonowaniu 
w Urzędzie Regulatora,

6) technologii Wi-Fi.

1.11. W przypadku budowy łączy dostępowych w oparciu o łącza radiowe punkt-punkt 
lub punkt-wielopunkt Zamawiający wymaga aby transmisja odbywała się w paśmie koncesjonowanym.

1.12. Wykonawca uzyska oraz pokryje ewentualne koszty uzyskania zgody/pozwolenia 
na zainstalowanie urządzeń na budynkach nie należących do Zamawiającego. 
1.13. Usługa świadczona przez Wykonawcę musi spełniać następujące średnie miesięczne parametry jakościowe mierzone na urządzeniach Wykonawcy zainstalowanych 
w lokalizacjach Zamawiającego:

a) - opóźnienie w jedną stronę (delay) – maks. 50 ms,

b) - straty pakietów w sieci Wykonawcy – maks. 1 %.

2. Połączenia MPLS VPN – wymagania techniczne.

2.1. Centrala Zamawiającego – Wykonawca dostarczając usługę musi zapewnić:

a) MPLS VPN w oparciu o łącze stałe;

b) co najmniej 4 stałe adresy IP (IPv4 pula prywatna) do użytku własnego Zamawiającego przydzielonych z puli Wykonawcy. Adresacja zostanie wspólnie ustalona przez Wykonawcę i Zamawiającego w Centrali Zamawiającego po podpisaniu umowy;

c) możliwość priorytetyzowania ruchu na łączu MPLS VPN; w przypadku, gdy ustawienie priorytetyzacji ruchu będzie wymagało modyfikacji konfiguracji urządzeń administrowanych przez Wykonawcę, zmiany te będą wprowadzane na podstawie odrębnych umów i rozliczeń; szczegóły techniczne w tym zakresie będą uzgadniane wspólnie przez Wykonawcę i Zamawiającego w momencie wystąpienia potrzeby ich zaimplementowania;

d) zestawienie usługi MPLS VPN w oparciu o standard RFC 2547 BGP/MPLS VPNs oraz ustawienie swoich urządzeń w jednym z określonych typów pracy: transparent – tryb Bridge – jeśli Firewall lub Statyczny Routing do sieci Zamawiającego – jeśli Router. Zamawiający jest właścicielem i zarządzającym router-a i firewall-a. Tryb „Transparent” tyczy się urządzenia brzegowego postawionego przez Wykonawcę, za tym urządzeniem znajduje się router/firewall Zamawiającego na którym będzie ustawiony routing statyczny;
e) Zamawiający wymaga aby usługi były realizowane na osobnym łączu tj. na dedykowanym (odrębnym) urządzeniu.
2.2. W 13 jednostkach terenowych Zamawiającego – Wykonawca dostarczając usługę musi zapewnić:

a) MPLS VPN w oparciu o łącza stałe;

b) co najmniej 26 stałych adresów IP (IPv4 pula prywatna) do użytku własnego Zamawiającego przydzielonych z puli Wykonawcy. Adresacja zostanie wspólnie ustalona przez Wykonawcę i Zamawiającego w Centrali Zamawiającego 
po podpisaniu umowy;

c) możliwość priorytetyzowania ruchu na łączu MPLS VPN; w przypadku, gdy ustawienie priorytetyzacji ruchu będzie wymagało modyfikacji konfiguracji urządzeń administrowanych przez Wykonawcę, zmiany te będą wprowadzane na podstawie odrębnych umów i rozliczeń; szczegóły techniczne w tym zakresie będą uzgadniane wspólnie przez Wykonawcę i Zamawiającego w momencie wystąpienia potrzeby ich zaimplementowania;

d) zestawienie usługi MPLS VPN w oparciu o standard RFC 2547 BGP/MPLS VPNs oraz ustawienie swoich urządzeń w jednym z określonych typów pracy: transparent – tryb Bridge – jeśli Firewall lub Statyczny Routing do sieci Zamawiającego – jeśli Router. Zamawiający jest właścicielem i zarządzającym router-a i firewall-a. Tryb „Transparent” tyczy się urządzenia brzegowego postawionego przez Wykonawcę, za tym urządzeniem znajduje się router/firewall Zamawiającego na którym będzie ustawiony routing statyczny;
e) Zamawiający wymaga aby usługi były realizowane na osobnym łączu tj. na dedykowanym (odrębnym) urządzeniu.
Właścicielem budynków w jednostkach terenowych objętych zamówieniem jest Agencja Rezerw Materiałowych.

Właścicielem budynku, w którym Zamawiający wynajmuje powierzchnię pod Centralę jest J.M. Inwest Sp. z o.o. z siedzibą w Warszawie. O zgodę na posadowienie anteny Wykonawca winien wystąpić do właściciela budynku we własnym zakresie.

Tabela nr 1: SPECYFIKACJA TECHNICZNA USŁUG TELEKOMUNIKACYJNYCH WIRTUALNYCH SIECI PRYWATNYCH (MPLS VPN) I USŁUGI JAKOŚCI (SLA) W AGENCJI REZERW MATERIAŁOWYCH 

	Lp.
	Adres miejsca instalacji 
	Łącze / medium/ zakończenie kabla (gniazdo)
	Pasmo IP Mb/s 
(wymagania minimalne)
	Ilość stałych adresów IP *
	Router / ustawienie **

	1. 
	Centrala Agencji Rezerw Materiałowych

00-844 Warszawa
ul. Grzybowska 45
	stałe / dowolne / symetryczne / RJ – 45
	20/20
	4
	Transparent / przeźroczysty

	2. 
	Składnica Ełk

Nowa Wieś Ełcka, ul. Wilcza 219-301 Ełk
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	3. 
	Magazyn Zamiejscowy Giżycko, Giżycko, ul. Chopina 1, 11-500 Giżycko
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	4. 
	Magazyn Zamiejscowy Ruciane-Nida, 
ul. Wrzosowa 1 12-220 Ruciane - Nida
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / Przeźroczysty

	5. 
	Składnica Leśmierz, Leśmierz 6, 95-035 Ozorków
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	6. 
	Magazyn Zamiejscowy Odolion, Odolion, ul. Szosa Ciechocińska 22, 87-700 Aleksandrów Kujawski
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	7. 
	Składnica Strzałkowo, Strzałkowo, Al. Prymasa Wyszyńskiego 1, 62-420 Strzałkowo
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	8. 
	Magazyn Zamiejscowy Borówno, Borówno, 
86-200 Chełmno
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	9. 
	Magazyn Zamiejscowy Lubrze, Lubrze, 63-024 Lubrze
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	10. 
	Magazyn Zamiejscowy Świecie, Świecie, ul. Łąkowa 1A, 86-100 Świecie
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	11. 
	Składnica Wąwał, Wąwał, ul. Jeleń 4, 
97-200 Tomaszów Mazowiecki
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	12. 
	Magazyn Zamiejscowy Baniocha, Baniocha, ul. Puławska 4a, 
05-530 Góra Kalwaria
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	13. 
	Magazyn Zamiejscowy Karczew, Karczew, 
ul. Kardynała Wyszyńskiego 2, 05-840 Karczew
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty

	14. 
	Składnica Zalesie, Zalesie Golczowskie, 
ul. Główna 4, 32-310 Klucze
	stałe / dowolne / symetryczne / RJ – 45
	5/5
	2
	Transparent / przeźroczysty


